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ABSTRAKTI

Informacioni paraget asetin mé té réndésishém pér té gjitha organizatat dhe
agjencionet e sigurisé né pérgjithési dhe pér siguriné nacionale né vecanti.

Me zgjerimin e rrjeteve globale dhe ndérlidhjen e sistemeve té informacionit né boté,
metodat e komunikimit dhe teknologjité informatike kané réndési jetike. Megjithaté, paragitja
e viruseve dhe sulmeve kompjuterike té cilat sulme shpeshheré béhen né ményré té
suksesshme nga keqgbérésit ka véné né pah dobésité né teknologjité informative aktuale dhe
nevojén pér té rritur siguriné pér kéto sisteme.

Veprat penale té& ndérlidhura me siguriné e informacionit paragesin sfidat mé serioze
Jo vetém pér institucionet dhe agjencionet e sigurisé dhe siguriné nacionale té njé vendi por
edhe pér agjencionet ndérkombétare té sigurisé dhe siguriné globale. Karakteristika kryesore
e veprave penale té ndérlidhura me siguriné e informacionit éshté efekti global i tyre dhe pér
kété arsye kérkohet njé fokus ndérkombétar, pasi gé autorét me rastin e konsumimit té kétyre
veprave penale shfrytézojné metoda nga mé té ndryshmet gé nuk kufizohen né njési té
veganta territoriale. Kérkimet mé moderne né 1émin e krimit té organizuar tregojné se numri i
veprave penale kundér sigurisé sé informacionit jané né rritje e sipér me zhvillimin e
njerézimit dhe teknologjisé informative.

Né Republikén e Kosovés, né aspektin formal ekzistojné disa ligje té cilat rregullojné
siguriné e informacionit dhe veprat penale té ndérlidhura me siguriné e informacionit por se
nuk ekziston njé infrastrukturé ligjore e strukturuar.

Né kété punim doktoral do té gjejmé pérgjigje né shumé pyetje ndér té cilat se cka
éshté informacioni dhe siguria e informacionit, si klasifikohen, ruhen dhe pérdoren
informacionet né ményré gé ato té jené né disponimin toné dhe njékohésisht té jené té sigurta
nga gasja e paautorizuar né to nga té tjerét dhe se cilat jané sfidat e Institucioneve té Sigurisé

pér siguriné e informacioneve.



Fjalét Kyce : informacion, siguri, klasifikim, krim, inteligjencé.

ABSTRACT

The information represents the most important asset for all security organizations and
agencies in general, and the national security in particular. Presently, there is a widespread
global network and an interaction of information systems worldwide, therefore the means of
communication and information technology play a crucial role in security of information.

However, there is a need for an increased security of systems, due to various attacks
on computer systems and networks, this as a result of identified weaknesses on current
information technologies by the perpetrators.

The criminal offences related to the security of the information, represent the most
serious challenges not only for the national security and its institutions and agencies, but also
for international security agencies and global security. The main characteristic of criminal
offences related to security of information is their global effect. Being so, an international
focus is required, considering that the perpetrators while committing the criminal offences
use various means that have no specific territorial boundary. The recent researches on
organized crime provide that, as the society develops along with information technology, the
number of criminal offences against security of information increases.

Formally, there are several laws that regulate the security of information in Republic
of Kosovo, including the sanctioning of criminal offences related to security of information,
though a lack of a proper legal infrastructure is noted.

In this PhD thesis, we shall find answers on many questions such as: the concept of

information and security of information; its classification; storage and use; means of keeping



the information secure against any unauthorized access, and the challenges of national

institutions towards the security of information.

Key words: information, security, classification, crime, intelligence.
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ISO (Organizata Ndérkombétare pér Standardizim)

IEC (Komisioni Ndérkombétar Elektroteknik)

ITU (Unioni Ndérkombétar i Telekomunikacionit)

ISC  (Instituti i Sigurisé Kompjuterike)

MPB (Ministria e Punéve té Brendshme)

MF  (Ministria e Financave)

PK  (Policia e Kosovés)

IPK  (Inspektorati Policor i Kosovés)

SIPK (Sistemi Informativ i Policisé sé Kosovés)

KGJK (Késhilli Gjygésor i Kosoveés)

SOA (Agjencia e Sigurisé dhe e Inteligjencés e Kroacisé)

VSOA (Agjencia Ushtarake e Sigurisé dhe e Inteligjencés e Kroacisé)



SSK  (Strategjia e Sigurisé Kombétare)
KPK (Kodi Penal i Republikés sé Kosovés)
KPS (Kodi Penal i Republikés sé Sllovenisé)

KPKr (Kodi Penal i Republikés sé Kroacisé)



KAPITULLI 1: HYRJE

1.1. Shtrimi i problemit

Q& nga krijimi i shogérisé njerézore ka lindur edhe nevoja pér informacionin,
fillimisht, pér ta pérdorur até me géllim mbijetese dhe, mé pas, pér ta pérdorur pér
doktrina té caktuara. Njékohésisht me marrjen, grumbullimin dhe dhénien e
informacionit, natyrshém, ka dalé edhe problemi i sigurisé sé tij, i ruajtjes dhe i
fshehtésisé sé informacionit. Madje, ky problem, pra, siguria e informacionit, né té
gjitha kohét, né té gjitha vendet, vazhdimisht, por sidomos né rrethana dhe né situata té
caktuara ka marré njé réndési té dorés sé paré dhe ka luajtur rol jashtézakonisht té madh
pér ekzistencén dhe pér zhvillimin e secilit vend, né veganti, ashtu edhe té njerézimit né
térési.

Sigurisht, me kalimin e kohés, format dhe metodat pér mbledhjen e
informacionit kané evoluar dhe, me pérparimin e shkencés dhe zhvillimin e
teknologjisé, ato kané ardhur vazhdimisht duke u sofistikuar. Por, krahas késaj, éshté
véné re se vazhdimisht ka ardhur né rritje edhe rreziku i kércénimeve ndaj sigurisé sé
informacionit. Sidomos né stadin e globalizimit té shogérisé ky rrezik éshté béré gjithnjé
e mé i mprehté dhe mé evident. Globalizimi i komunikimit té t& dhénave bén qé
shpeshheré kéto té fundit té jené té kércénuara dhe i ekspozon ato ndaj paléve té
interesuara pér t’i pérvetésuar ato n€ ményra té paligjshme dhe t€ palejueshme. Praktika

tregon se shumé heré ruajtja dhe pércjellja e informacionit nuk ka garanci maksimale, se



ka dekonspirim dhe rrjedhje informacioni, si dhe raste kur informacioni, pér shkak té
ndérhyrjeve, nuk pércillet né destinacionin e duhur, por pérfundon né duar té tjera.

Eshté e njohur nga té gjithé gé sot, lidhur me informacionin shoggéria po kalon
né njé etapé mé té zhvilluar, madje, mund té thuhet se tani jetojmé né shogériné e
informacionit. Si¢ vé né dukje Rifkin, “Ne jetojmé né epokén e aksesit ku qasja né
shérbime dhe né rrjete dhe pjesémarrja né njé seri aktivitetesh transferohet né hapésira
kibernetike dhe né rrjete kompjuterike” (Rifkin, 2001:221). Dhe, vértet, sot, né ¢do
vend, institucionet shtetérore dhe ato private, agjenci té ndryshme, por edhe individé,
pérdorin teknologji té pérparuara té komunikimit dhe té informacionit, duke krijuar njé
varési ndaj kétyre teknologjive pér funksionimin sa mé t& miré pér mbarévajtjen e
detyrave dhe té funksioneve té secilit institucion. Tani shohim gé zhvillimi ekonomik,
juridik dhe social i njé shteti varet dhe mbéshtetet shumé né teknologjiné e
informacionit dhe né rrjetet e komunikimit. Duhet théné se, krahas shumé té mirave dhe
avantazheve gé ka sistemi i informacionit dhe i komunikimit sot, ai gjendet para disa
sfidave té médha lidhur me siguriné e té dhénave dhe té proceseve gé kryhen né kété
fushé. Cilat jané kéto sfida? Autorét Mark Stamp dhe Jon Willey arrijné né pérfundimin
se “Sfidat themelore té sigurisé sé informacionit jané: konfidencialiteti, integriteti dhe
disponueshméria e t€ dhénave” (Mark Stamp & Jon Willey, 2011:11).

Konkretisht, siguria e informacionit éshté e ekspozuar ndaj kércénimeve té
veprave penale té ndérlidhura me té, té cilat vepra, kryhen nga subjekte té ndryshme dhe
né format e rrugét mé té ndryshme té cilét, pérvec té tjerash shfrytézojné dhe pérdorin
né rrugé té paligjshme teknologjiné dhe rrjetet e té komunikimit. Kéto veprime njihen si
vepra penale, ngageé rrezikojné siguriné e informacionit apo edhe si krime kompjuterike.

Kjo dukuri negative pérbén njé realitet té ri, i cili jo vetém qé konsiderohet si kércénim i
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pérhershém ndaj sigurisé kombétare té shteteve, por edhe si kércénim i té drejtés sé

privatésisé sé qytetaréve.

Kéto lloj veprash penale jané béré aq prezente, sa sot i ndeshim shpesh dhe
réndom edhe né shtypin e pérditshém dhe né lajmet apo emisionet e mediave
elektronike. Ajo gé ka réndési té theksohet &shté se veprat penale kundér sigurisé sé
informacionit, né té cilat pérfshihet edhe kriminaliteti kompjuterik, cilésohen si njé
formé e veganté e krimit t€ organizuar. “Kriminaliteti kompjuterik éshté njé formé e re e
krimit té organizuar dhe né radhé té paré pérdoret né lémin e ekonomisé” (Glick,
1995:212). Kjo pjesé e krimit té organizuar, si hyrja e paautorizuar né sisteme
kompjuterike pér té marré té dhéna dhe informacione té réndésishme dhe sekrete té
institucioneve, organizatave, agjencive shtetérore ose private, vjedhjet e identitetit té
personave té réndésishém apo qytetaréve té thjeshté, zbulimi i paautorizuar i
informacioneve té besueshme, spiunazhi kibernetiké etj. jané njé kércénim i madh pér
siguriné e informacionit, ndaj pérbéjné vepra té miréfillta penale, gé, rrjedhimisht,
kércénojné edhe siguriné kombétare té njé vendi. Por duhet théné se shqetésim pér
siguriné nacionale paragesin edhe kércénimet jo konvencionale dhe transnacionale. Kéto
té fundit jané té pranishme edhe né vendet e rajonit toné dhe pérbéjné njé problem té
madh, sepse nga konstatimet e béra del gé vlerésimet e tyre mbizotérohen nga
terrorizmi, nga grupe dhe lévizje ekstremiste, nga krimi i organizuar, nga autoré té
trafigeve ilegale dhe té krimeve kibernetike (“Kosova né kontekstin e sigurisé dhe té
mbrojtjes té Ballkanit Peréndimor, KIPRED, 2014: 11).

Pér démet e médha qgé sjellin dhe pér rrezikshmériné gé paragesin pér siguriné

kombétare té vendeve té ndryshme, kéto vepra kriminale jané béré objekt hetimi dhe
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zbulimi nga agjenci dhe organizata té specializuara té zbatimit té ligjit né cdo vend. Por
pér hetimin dhe zbulimin e krimeve kompjuterike angazhohen edhe administratoré
rrjetesh kompjuterike, specialisté té& personelit mbéshtetés-teknik dhe avokatét. (Eastom
&. Taylor, 2011: xvi).

Ndonése veprat penale kundér sigurisé sé informacionit nuk kategorizohen si
pjesé e veprave tradicionale penale, ato jané té pranishme edhe né shogériné toné. Mé
shgetésues né kété mes éshté fakti se elementet e veprave penale té ndérlidhura me
siguriné e informacionit shprehen dhe ndérlidhen edhe me vepra té tjera penale té rénda
si¢ jané: krimet kibernetike, terrorizmi, krimi i organizuar, mashtrimet, kércénimet dhe
vepra té tjera penale, gé jané té ndéshkueshme edhe né Kosové.

Duke gené se jemi déshmitaré té njé pérdorimi té hovshém té teknologjisé
informative nga e gjithé shoqéria, studimet pér fenomenin e veprave penale té
ndérlidhura me siguriné e informacionit né kété kohé jané mé se t& domosdoshme, né
radhé té paré pér njé mbrojtje adekuate dhe vetédijesim kundrejt sulmeve té tilla.

Zhvillimi i vendeve né fushén e teknologjisé sé informacionit dhe komunikimit,
sjell si rrjedhojé krijimin e organizatave té ekspertéve té sigurisé sé informacionit, té
cilét do té€ koordinojné€ punén pér t’u pérgjigjur n€ ¢do lloj sulmi né kété fushé pér té
mbrojtur siguriné kombétare.

Bazuar né rrezikshméringé e larté té cilin e pérmbajné veprat penale kundér
sigurisé sé informacionit, té gjithé mekanizmat shtetéroré né pérgjithési dhe organizatat
e sigurisé né vecanti duhet té ndértojné njé arkitekturé mbrojtése té informacionit dhe té
sigurisé sé tij. Né kété kontekst, géllimi i sigurisé sé informacionit éshté pér té siguruar
disponueshmériné e sistemeve dhe té dhénave, pér té siguruar konfidencialitetin né

ményré qé asnjé person i paautorizuar té mos keté gasje né informacione, gé cdo
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informacion té mbetet konfidencial gjaté transmetimit, duke siguruar autentifikimin dhe
integritetin e té dhénave.

Né lidhje me siguriné e informacionit, gjenerali kinez, Sun Tzu Wu, 2400 vjet mé parg,
ka theksuar:

"Nése ju e njihni armikun dhe e njihni veten tuaj, ju nuk duhet té keni friké nga rezultati
i njégind betejave. Nése ju e njihni veten, por jo armikun, pér ¢do betejé té fituar ju do
té vuani njé humbje. Nése ju nuk e njihni as armikun e as veten, ju do té dorézoheni né

cdo betejé"” (Sun Tzu, 1988: 84).

Siguria e informacionit, ka gené dhe mbetet njé ndér prioritetet mé t¢ médha né
cdo organizaté, gofté ajo shtetérore apo jo-shtetérore. Ajo sot gjen zbatim né fushat té
tilla si: teknologjia e informacionit dhe softuerét, sistemet kombétare té vézhgimit ajror,
detar, tokésor, transportit dhe trafikut rrugor, sistemet e strukturave shtetérore té sigurisé
kombétare; sistemet e arkivave, sistemet e energjisé elektrike; sistemi bankar; siguria
shéndetésore; sistemi i doganave, etj. Institucionet e ndryshme publike gé mbulojné dhe
operojné né kéto fusha, jané pérgjegjése pér té analizuar rrezikun dhe pér té zbatuar
masat mbrojtése pér parandalimin e sulmeve. Marrja e informacioneve me kohé pér
sulmet e mundshme ndaj kétyre sistemeve dhe analizimi i kétyre informacioneve mund
té parandalojé me sukses sulmet e mundshme.

Nése béhet njé véshtrim i thjeshté né infrastrukturén e sotme té informacionit
dhe t& komunikimit, éshté e mjaftueshme qé té vlerésojmé arkitekturén e informacionit
(Bloch & Barrosh, 2011: 3). Besimi i tepért né sistemet komunikuese dhe informative i
ka béré shtetet té cenueshme ndaj veprave penale kundér sigurisé sé informacionit, té

cilat mund té shkaktojné déme té médha né sistemet kombétare, né rrietet dhe né
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infrastrukturén e informimit, ekonomisé, bankave, bizneseve, trafikut ajror dhe tokésor.
Sot né boté ndodhin gindra-mijéra sulme kibernetike né baza ditore dhe kéto sulme po
béhen mé té ashpra ¢do dité e mé tepér. Pritet qé kércénimet nga veprat penale kundér
sigurisé sé informacionit dhe né vecanti nga sulmet kibernetike do té shtohen gjaté
viteve né vijim. Si i tillé, ky lloj kércénimi dhe sulmi mund té shkaktojé déme ekstreme
né administratén publike, né ekonominé dhe infrastrukturén e Kosovés.

Kéto krime shkaktohen nga njé agjendé politike dhe me aktivitete kriminale. Né
kété ményré, krimet kibernetike paragesin njé rrezik ndaj sigurisé, stabilitetit dhe
funksionimit té shtetit. (Analizé e rishikimit strategjik té Sektorit té Sigurisé, 2014: 19-
20).

Pér shkak té shpejtésisé dhe avantazheve gé ofron interneti, si pjesé e hapésirés
sé informacionit, z& njé vend mé t& madh si njé teknologji e re e komunikimit.
Ekzistojné edhe rrjete té tjera pérvec atyre té pérmendura mé lart, si¢ jané rrjetet LANs
(Local Area Networks) dhe WANSs (Wide Area Networks). Kéto rrjete quhen ndryshe si
intranet, pér shkak se jané rrjete brenda njé sistemi té mbyllur. Njé rrjet i tillé i mbyllur
gjendet né institucionet qé pérfshijné fushén e sigurisé, ushtarake dhe financiare. Kéto
sisteme pérdoren pér géllimin e mbrojtjes ndaj sulmeve dhe kércénimeve ndaj
informacioneve, té cilat shpeshheré né kéto institucione jané edhe sekrete. Cdo
shpérndarje e informacionit dhe keqpérdorim i tij né kété sistem t€ mbyllur t& quajtur
intranet, i cili hyn né hapésirén e informacionit dhe t& komunikimit, pérbén shkelje dhe
klasifikohet si krim kibernetik. Nuk duhet té jeni njé oficer i zbatimit té ligjit ose njé
ekspert i sigurisé kompjuterike pér té kuptuar se veprat penale kundér sigurisé sé

informacionit e né kété kontekst edhe krimet kompjuterike jané né rritje. Rritja e krimit
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kompjuterik duhet té jeté shgetésim i réndésishém pér ¢do agjenci té zbatimit té ligjit

0se pér té gjithé pérgjegjésit pér siguriné e ¢do rrjeti. (Eastom &. Taylor, 2011: xvi).

1.2. Struktura e punimit

Punimi i késaj doktorature pérbéhet prej teté kapitujve.

Né kapitullin e paré shtjellohet aspekti hyrés né siguriné e informacionit dhe té
veprave penale té ndérlidhura me siguriné e informacionit.

Né kapitullin e dyté shtjellohen aspekte teorike dhe historike té sigurisé sé
informacionit.

Né kapitullin e treté shtjellohet aspekti juridiko-penal i veprave penale té
ndérlidhura me siguriné e informacionit. Né pjesén e paré té kétij kapitulli shtjellohet
aspekti juridiko-penal i veprave penale té ndérlidhura me siguriné e informacionit té
parashikuara né Kodin Penal té Kosovés, ndérsa né pjesén e dyté trajtohen veprat penale
té ndérlidhura me siguriné e informacionit té kryera me ané té mjeteve té teknologjisé
informative dhe veprat penale té ndérlidhura me siguriné e informacionit té parapara me
ligjin pér parandalimin dhe luftimin e krimeve kibernetike.

Né kapitullin e katért shtjellohet analiza krahasuese e legjislacionit té Sllovenisé
dhe té Kroacisé né fushén e veprave penale té ndérlidhura me siguriné e informacionit.

Né kapitullin e pesté béhet njé analizé empirike e té dhénave statistikore pér
veprat penale té ndérlidhura me siguriné e informacionit né Kosové né periudhén 2007 —

2015. Né pjesén e paré té kétij kapitulli jepet analiza e té dhénave té Policisé sé Kosovés
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dhe té Késhillit Gjygésor té Kosovés, ndérsa né pjesén e dyté béhet njé analizé empirike
e té dhénave té fituara pérmes instrumentit té pyetésorit.

Né kapitullin e gjashté shtjellohet aspekti fenomenologjik dhe etiologjik i
veprave penale té ndérlidhura me siguriné e informacionit.

Né kapitullin e shtaté shtjellohet aspekti krahasues i klasifikimit té
informacioneve dhe shérbimeve té inteligjencés dhe i rolit té tyre pér siguriné e
informacionit.

Né kapitullin e teté jané evidencuar disa pérfundime dhe rekomandime, bazuar

né hulumtimin dhe né analizén e materialit té studiuar pér kété temé.

1.3. Qéllimi i studimit

Qéllimi parésor 1 studimit éshté g€ t’1 kontribuoj€ aspektit teorik dhe praktik té
parandalimit dhe té Iluftimit té¢ veprave penale té ndérlidhura me siguriné e
informacionit.

Qéllimi 1 késaj mikroteze doktorature &shté qé t’u kontribuojé reformimit té
legjislacionit penal né fushén e sigurisé sé informacionit, avancimit té njohurive té
pérgjithshme pér informacionin, réndésiné e sigurisé sé informacionit pér siguriné
nacionale dhe pér studimin e hulumtimin e aspektit juridiko-penal té veprave penale té
ndérlidhura me siguriné e informacioneve.

Qéllim dytésor apo sekondar éshté hulumtimi i aspektit fenomenologjik dhe

etiologjik té veprave penale kundér sigurisé sé informacionit.
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1.4. Hipotezat e punimit

Hipotezat kérkimore té kétij disertacioni jané ngritur dhe formuluar pér té arritur
né konstatime dhe né konkluzione finale né funksion té tematikés sé kérkimit shkencor.

Me géllim té studimit sa mé pérmbajtésor dhe té analizimit té veprave penale té
ndérlidhura me siguriné e informacionit né Kosové, kam parashtruar katér hipoteza:

- Hipoteza e paré (kryesore): Né Republikén e Kosovés nuk ekziston njé
infrastrukturé ligjore e strukturuar, e cila rregullon siguriné e informacionit.

- Hipoteza e dyté: Né Kosové, né aspektin formal ekzistojné disa ligje té cilat
rregullojné siguriné e informacionit, por sfidé mbetet zbatimi i kétyre ligjeve né
praktiké.

- Hipoteza e treté: Né institucionet e sigurisé sé Republikés sé Kosovés, siguria
fizike e informacionit i plotéson té gjitha standardet e parapara me ligjet e aplikueshme.

- Hipoteza e katért: Né Kosové jané shénuar pak raste té veprave penale té
ndérlidhura me siguriné e informacionit, né té cilat raste autoré té kétyre veprave penale

jané kryesisht personat e gjinisé mashkullore.

1.5. Pyetjet kérkimore hulumtuese

Pyetja kérkimore hulumtuese ka funksion té dyfishté: ajo shpreh géllimin e

projektit té hulumtimit, por edhe na jep drejtimin né procesin e hulumtimit (Matthews

B., & Ross L., 2010:57).
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Pyetjet kérkimore té aplikuara né kété punim doktorature kané réndési themelore
pér projektin dhe i kané dhéné hulumtimit kahjen e shqyrtimeve, duke mundésuar
lehtésimin e analizave dhe arritjen e disa konkluzioneve té punimit.

Né kété punim jané aplikuar kéto pyetje kérkimore:

- Cka jan€ informacionet? Si duhet t’i klasifikojmé, si t’1 ruajmé dhe si t’i
pérdorim informacionet né ményré gé ato té jené né disponimin toné dhe, njékohésisht,
té jené té sigurta qé té tjerét té mos kené gasje té paautorizuar né to?

- Cilét jané faktorét gé ndikojné né siguriné e informacionit? Pse informacioni
dhe siguria e tij jané té réndésishme pér shogéring, né pérgjithési, dhe pér siguriné
kombétare, né vecanti?

- Si éshté organizuar mbrojtja kibernetike dhe mbrojtja e sistemeve té
informacionit né Kosové ndaj sistemeve depértuese té vendeve gé jané té interesuara pér
arsye historike né zotérimin e informacionit té klasifikuar té Republikés sé Kosovés?

- Si i rregullon legjislacioni kombétar veprat penale té ndérlidhura me siguriné e
informacionit né Kosové? Cilat jané sfidat gé véshtirésojné zbatimin né praktiké té kétij
legjislacioni?

- Cilat jané sfidat e institucioneve shtetérore té sigurisé pér siguriné e
informacionit? Cili é&shté i roli i shérbimeve té inteligjencés pér siguriné e
informacionit?

- Si pérkufizohen veprat penale té ndérlidhura me siguriné e informacionit? Cilat
jané motivet dhe ményrat e kryerjes sé veprave penale té ndérlidhura me siguriné e

informacionit?
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- Cilat jané vecorité e té dyshuarve dhe té autoréve té veprave penale té
ndérlidhura me siguriné e informacionit sipas gjinisé, moshés, pérkatésisé etnike, nivelit

arsimor?

1.6. Metodologjia dhe metodat e kérkimit

Metodologjia e kérkimit

Metodologjia né thelb ka té béjé me epistemologjiné dhe ontologjiné e
hulumtimit Matthews B., & Ross L., (2010:57).

Ngagé né fokus té Kkétij studimi kané gené siguria e informacionit dhe veprat
penale kundér sigurisé sé informacionit né Republikén e Kosovés, numri mé i madh i té
dhénave jané grumbulluar nga burime té ndjeshme té informatave - burimet e mbyllura,
si¢ jané baza e té dhénave e sistemit informativ té Policisé sé Kosovés, bazat e té
dhénave té Késhillit Gjygésor té Kosovés, raportet statistikore té policisé dhe té
gjykatave etj. Pjesa tjetér e t& dhénave jané grumbulluar nga burimet e hapura té
informacioneve, si¢ jané uebfaget e internetit, mediat elektronike dhe ato té shkruara,
rrjetet e ndryshme sociale etj.

Me géllim grumbullimin e té dhénave sa mé relevante dhe arritjen e rezultateve
sa mé té sakta éshté hartuar njé pyetésor i pérbéré nga 24 pyetje, kryesisht, nga fusha e
informacionit dhe e sigurisé sé informacioneve, ku si kampion ishin zgjedhur 400
zyrtaré té institucioneve té ndryshme, té cilét kishin gasje né informacionet e
klasifikuara. Institucionet né té cilat jané mbledhur té dhénat jané Policia e Kosovés,
Inspektorati i Policisé sé Kosovés dhe Dogana e Kosovés. Megjithése ishte planifikuar

mbledhja e té dhénave edhe nga institucione té tjera té sigurisé, disa nga kéto
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institucione pérkundér faktit gé i kané pranuar pyetésorét, nuk i kané plotésuar ata, me
arsyetimin se pérgjigjet né disa nga pyetjet gé pérmbante pyetésori mund té pérbénin
shkelje té konfidencialitetit té té dhénave.

Né studim jané pérfshiré zyrtaré té institucioneve té ndryshme té sigurisé, té cilét
kryesisht grumbullojné, vlerésojné, analizojné dhe shpérndajné té dhéna dhe
informacione té klasifikuara. Po ashtu, njé numér i konsiderueshém i kétyre zyrtaréve
cdo dité trajtojné informacione té klasifikuara dhe hartojné raporte analitike strategjike,
si¢ jané vlerésime strategjike, vlerésime pér kércénimet nga krimet e rénda dhe nga

krimi i organizuar, vlerésime mbi situatén e sigurisé.

Metodat e kérkimit

Né zhvillimin e Kkétij disertacioni kam aplikuar disa metoda shkencore, té cilat
konsistojné né studimin e informacionit, té sigurisé sé informacionit dhe té veprave
penale kundér sigurisé sé informacionit né dimensionet e evoluimit dhe té shfagjes sé
tyre, por duke u fokusuar né shogériné bashkékohore, e paré kjo né perspektivén e
kuadrit ligjor kombétar dhe ndérkombétar.

Metodat gé jané aplikuar né studimin e késaj teme jané: metoda juridike, metoda
e analizés, metoda statistikore, metoda krahasuese dhe metoda tjera studimore, té cilat
jané gérshetuar né céshtjet e trajtuara né kété punim. Aplikimi i kétyre metodave
arsyetohet me faktin e pasqyrimit té réndésisé sé informacionit, t€ veprave penale té
ndérlidhura me siguriné e informacionit, por edhe té rrezikut gé u kanoset nga kéto

vepra shogérisé, shtetit dhe sigurisé kombétare.
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Metoda juridike éshté zgjedhur dhe zbatuar né mikrotezén time doktorale pér té
pasqgyruar infrastrukturén ligjore né fushén e sigurisé sé informacionit. Aplikimi i késaj
metode ka gené mjaft e pérshtatshme pér temén, sepse pérmes saj jané pasqyruar
karakteristikat juridiko-penale té veprave penale té ndérlidhura me siguriné e
informacionit, &shté paragitur njé analizé krahasuese e legjislacionit té disa vendeve né
fushén e klasifikimit té informacioneve dhe té veprave penale té ndérlidhura me
siguriné e informacionit.

Metoda e analizés éshté aplikuar pér té njohur sa mé miré materien e sigurisé sé
informacionit dhe té veprave penale té ndérlidhura me siguriné e informacionit. Me
aplikimin e késaj metode kemi mundur té pasgqyrojmé analizén e té dhénave pér rastet e
veprave penale té ndérlidhura me siguriné e informacionit pér periudhén 2007-2015. Me
kété rast, fillimisht jané grumbulluar dhe, mé pas, jané analizuar té dhénat e policisé, té
dhénat e sistemit gjyqgésor dhe té dhénat e fituara me instrumentin e pyetésorit.

Té dhénat e grumbulluara nga policia jané analizuar pér secilén vepér penale té
ndérlidhur me siguriné e informacionit, ve¢g e veg, sipas periudhés sé raportimit, sipas
rajoneve né té cilat kané ndodhur kéto vepra, pastaj jané analizuar té dhénat pér gjining,
moshén, pérkatésiné etnike dhe arsimimin e personave té dyshuar pér veprat penale.

Té dhénat e grumbulluara nga sistemi gjygésor jané analizuar pér secilén vepér
penale té ndérlidhur me siguriné e informacionit, veg e veg, sipas vendimeve pér numrin
e personave té gjykuar né Kosové, jané analizuar té dhénat pér gjininé, moshén,
pérkatésiné etnike dhe arsimimin e personave té dénuar dhe té dhénat pér rastet e
veprave penale té gjykuara sipas rajoneve té Kosoveés.

Nga té dhénat e mbledhura dhe analizuara gjininé, moshén dhe arsimimin jané

arritur deri tek analizat konkrete dhe pérfundimet pér aspektet fenomenologjike té
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personave té dyshuar, personave té dénuar dhe viktimave té veprave penale té
ndérlidhura me siguriné e informacionit.

Me metodén e analizés jané analizuar po ashtu edhe té dhénat e fituara pérmes
pyetésoréve. Si rezultat i aplikimit t& késaj metode kemi arritur deri te faktet dhe
rekomandimet shumé té réndésishme, té cilat do té na shérbejné pér té hulumtuar rreth
informacionit, sigurisé sé informacionit, por edhe pér veprat penale té ndérlidhura me
siguriné e informacionit.

Metoda statistikore ka shérbyer pér té evidencuar véllimin, strukturén dhe
dinamikén e veprave penale té ndérlidhura me siguriné e informacionit. Duke marré pér
bazé té gjitha statistikat e mbledhura nga institucione té ndryshme pérmes késaj metode,
kemi realizuar zbérthimin e kétyre té dhénave dhe krahasimin e tyre ndérmjet
institucioneve té zbatimit té ligjit né Kosové. Gjithashtu, pérmes késaj metode jané
analizuar té dhénat e grumbulluara nga institucione té ndryshme pér veprat penale
kundér sigurisé sé informacionit, pér té nxjerré karakteristika té té dyshuarve, té té
dénuarve dhe té viktimave té kétyre veprave penale.

Metoda krahasuese éshté pérdorur pér té véné pérballé rregullimin e béré nga
legjislacioni i Kosovés né fushén e klasifikimit té informacionit, té veprave penale té
ndérlidhura me siguriné e informacionit, e paré kjo né raport me rregullimin e béré nga
legjislacioni i dy vendeve té BE-sé, gé bé&jné pjesé né rajonin toné: Sllovenisé dhe
Kroacise.

Pér té nxjerré pérfundime té sakta, té dhénat e grumbulluara jané krahasuar sipas
rasteve té veprave penale t& ndérlidhura me siguriné e informacionit né Kosové, té

evidencuara dhe té trajtuara né Polici dhe né Gjykata.
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1.7. Mundésité dhe kufizimet

Mundésité

- Njohurité teorike dhe pérvoja praktike né fushén e sigurisé sé informacionit.

Njohurité teorike dhe pérvoja praktike né fushén e informacionit dhe té sigurisé
sé informacionit kané paragitur njé mundési té miré. Pérvoja ime 16-vjecare e punés dhe
e e aktivitetit pedagogjik né Polici, pérvoja pesévjecare teorike dhe praktike né njé
kolegj universitar si ligjérues 1 1énd€s ‘Siguria e Informacionit’, né njérén ané, dhe
pérvoja praktike pesévjecare si Drejtor i Drejtorisé sé Inteligjencés dhe Analizés, né
fushén e grumbullimit, vlerésimit, analizimit dhe shpérndarjes sé informacioneve té

Klasifikuara mé kané lehtésuar shumé punimin e késaj mikroteze doktorature.

-Mundésia e studimit nga burimet bibliografike
Ekziston njé literaturé e bollshme shkencore dhe akademike né fushén e sigurisé
sé informacionit andaj kjo ishte mundési tjetér, e cilae ka lehtésuar punén time né

finalizimin e késaj teme.

-Mundésia e studimit nga burimet e hapura té informacioneve
Burimet e hapura té informacioneve mé kané ofruar mundési té miré pér gasje né
literaturé shkencore dhe akademike né fushén e sigurisé sé informacionit né vecanti pér

té studiuar aspektin krahasues té legjislacionit.
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- Qasja né té dhénat e Policisé pér trendin e veprave penale té ndérlidhura me
siguriné e informacionit.

Policia e Kosovés zotéron njé mori bazash té té dhénave, té cilat pérmbajné
informacione té mjaftueshme lidhur me ecuriné e té gjitha veprave penale té parapara né
Kodin Penal té Kosovés. Kjo ka paragitur njé mundési mjaft té miré. Té dhénat e rasteve
té evidencuara né sistemin informativ té Policisé sé Kosovés mé kané mundésuar
trajtimin dhe analizimin hollésishém té veprave penale té ndérlidhura me siguriné e
informacionit né Kosové, si edhe analizimin e té dhénave pér personat e dyshuar si
autoré té kétyre veprave penale dhe té karakteristikave té tyre sipas gjinisé, moshés,

arsimimit, pérkatésisé etnike.

- Qasja né té dhénat e Késhillit Gjygésor té Kosovés

Té dhénat e rasteve té evidencuara né bazat e té€ dhénave té Késhillit Gjyqgésor té
Kosovés mé kané mundésuar analizimin hollésishém té vendimeve gjygésore té
shqgiptuara ndaj autoréve té veprave penale té ndérlidhura me siguriné e informacionit,
vendime qé pérmbajné té dhéna té mjaftueshme pér autorét e dénuar e pér kéto vepra

penale, si dhe karakteristikat e tyre sipas gjinisé, moshés, arsimimit, pérkatésisé etnike.

Kufizimet
Gjaté punés kérkimore kam hasur dhe jam ballafaquar me shumé kufizime, té
cilat ndérlidhen me natyrén specifike té veprave penale té késaj fushe, kufizime té tilla

Si:
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- Mungesa e té dhénave né praktikén gjygésore té Kosovés pér rastet e veprave
penale té ndérlidhura me siguriné e informacionit

Kjo ishte njé pengesé e madhe té cilén jemi ballafaquar ishte mungesa e té
dhénave né Praktikén Gjyqgésore té Kosovés pér raste té veprave penale té ndérlidhura
me siguriné e informacionit.

Megjithése shfletuam té gjitha botimet e Buletineve té periudhés 2007-2015 té
Praktikés Gjyqgésore té Gjykatés Themelore, té€ Gjykatés sé Apelit, té Gjykatés Supreme
dhe té Gjykatés Kushtetuese, nuk arritém té gjejmé té dhéna pér veprat penale gé jané né

fokus té studimit toné.

- Mungesa e studimeve té thelluara hulumtuese dhe shkencore lidhur me kété
temeé

Né Republikén e Kosovés mungojné studimet e thelluara hulumtuese dhe
shkencore lidhur me informacionin dhe siguriné e informacionit. Ky éshté i pari studim
né Kosové, gé trajton siguriné e informacionit dhe veprat penale t& ndérlidhura me

siguriné e informacionit.

- Mangésité e kuadrit ligjor

Ekzistojné mangeési té konsiderueshme té legjislacionit né fushén e sigurisé sé
informacionit. Informacionet dhe veprat penale té ndérlidhura me informacionin
rregullohen me pak ligje. Ky fakt ka paraqitur véshtirési té konsiderueshme né trajtimin

e késaj teme.
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- Procedurat e ndérlikuara pér aprovimin e kérkesave té béra nga ana joné pér
gasje né té dhéna

Njé tjetér véshtirési té madhe kané paraqitur procedurat e ndérlikuara dhe
vonesat pér aprovimin e kérkesave té béra nga ana joné pér gasje né té dhéna. Kéto
kérkesa diktoheshin nga mungesa e té dhénave apo nga refuzime té kérkesave tona pér
gasje né té dhéna né disa Institucione té Kosovés. Vecanérisht, disa agjenci té Sigurisé
kané hezituar né aprovimin e kérkesés pér plotésimin e pyetésoréve, me arsyetimin se
disa nga pérgjigjet e pyetjeve gé i pérmbante pyetésori mund té pérfshinin té dhéna té

klasifikuara.

- Mungesa e té dhénave té Prokurorisé sé Shtetit

Prokuroria e Shtetit i éshté pérgjigjur negativisht kérkesés soné pér té dhéna
statistikore lidhur me veprat penale té ndérlidhura me siguriné e informacionit, me
arsyetimin se Zyra pér Statistika nuk disponon kéto lloje té dhénash dhe se Késhilli
Prokurorial i Kosovés nuk disponon njé sistem elektronik pér menaxhimin e rasteve té

késaj natyre, gé do té thoté se prokurorité raportimin statistikor e béjné me formularé.

- Mungesa e qgasjes né té dhéna té Agjencisé sé Kosovés pér Inteligjencé
Kufizim tjetér ka paragitur mungesa e qasjes né té dhéna té Agjencisé sé
Kosovés pér Inteligjencé, bazuar né faktin se kjo agjenci ende nuk e ka té krijuar fagen e

saj té internetit.
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- Mungesa e gasjes né té dhéna té Forcés sé Sigurisé sé Kosovés

Ministria e Forcés sé Sigurisé nuk iu pérgjigj kérkesés soné pér plotésimin e
pyetésoréve, gé i dérguam me synimin gé té realizonim analiza sa mé cilésore té
problematikés sé studimit.

1.8. Réndésia e studimit

Studimi merr réndésiné e vet, sepse ai plotéson njé boshllék gé ekziston nga
fakti se né Republikén e Kosovés njé temé e tillé gqé lidhet me aspektin e sigurisé sé
informacionit nuk éshté studiuar deri mé tani dhe ngagé kétu ka mungesé té ndjeshme té
literaturés dhe té kuadrove té sigurisé sé informacionit dhe veganérisht né institucionet e
sigurisé.

Si nj€ hap 1 paré né€ két€ drejtim, ky punim besojmé se do t’u shérbejé té€ gjithé té
interesuarve pér t’u njohur me anén teorike té ¢éshtjes sé informacionit dhe té sigurisé
sé tij, si edhe me problematikat praktike né kété fushé kaq té réndésishme. Po ashtu,
mendojmé se Ky punim do té jeté njé bazé e miré pér hulumtime dhe studime té
métejshme nga studenté dhe persona té tjeré té interesuar, pér ta cuar mé tej avancimin e
analizave té sigurisé sé informacionit, té veprave penale té ndérlidhura me siguriné e
informacionit né funksion té parandalimit dhe luftimit sa mé efikas té kétyre veprave, qé
pérbéjné kércénim edhe pér siguriné kombétare.

Njékohésisht, mendoj se studimi i kryer nga ana joné do té jeté njé shtytje dhe
kontribut edhe pér reformimin, plotésimin dhe pérmirésimin e legjislacionit penal né
fushén e sigurisé sé informacionit. Né té pushteti legjislativ do té gjejé edhe propozime

e sugjerime konkrete né kété fushé, si, fjala vjen: té hartohet njé strategji nacionale pér
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siguriné e informacionit; né Kodin Penal t¢ Kosovés, veprat penale kundér sigurisé sé
informacionit té pérfshihen né njé kapitull té vecanté té veprave penale etj.

Nga ana tjetér, ky punim doktorature mendojmé se do té jeté njé ndihmesé pér
agjencité e zbatimit té ligjit, si policia, prokuroria, gjykatat, institucionet e sigurisé
kombétare, té shérbimeve té inteligjencés dhe vecanérisht pér grupet hetuese gé merren
me parandalimin dhe me luftimin e veprave penale kundér sigurisé sé informacionit, té
cilat do té gjejné né té analiza, ide, qé zgjerojné horizontin teoriko-profesional té tyre,
por edhe rekomandime dhe sugjerime gé lidhen me veprimtaringé praktike té tyre. Né
kété punim jané béré pérpjekje qé t’u jepen pérgjigje disa pyetjeve g€ dalin né kété
fushé dhe ngrihen hipoteza gé mund té béhen objekt studimi dhe analizash té
métejshme.

Gjithashtu punimi do t’u vlente edhe institucioneve edukative dhe arsimore,
organizatave té ndryshme geveritare dhe jogeveritare, mediave etj. né punén e tyre pér
edukimin e ndérgjegjésimin e qytetaréve pér rrezikun dhe pér pasojat e veprave penale
té ndérlidhura me siguriné e informacionit, me synimin gé veprimtaria e tyre té
kontribuojé sa mé miré né funksion té parandalimit dhe té luftimit té veprave penale né
fushén e informacionit.

Né téré punén e béré né kété punim kam pasur synimin gé me kéto gé pérmenda
kétu dhe me té tjera, jo vetém té rris mé tej kualifikimin tim shkencor e profesional, por
edhe gé ai té shérbejé né praktiké pér ngritjen e nivelit shkencor dhe té efikasitetit té
punés sé organizatave dhe agjencive gé merren me zbatimin e ligjit dhe me siguriné
kombétare, por dhe té punonjésve té tyre né kété fushé, pér té cilén éshté e interesuar e

gjitha shogéria joné.
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Shpreh bindjen se hulumtimi i késaj teme do té plotésohet edhe nga studiues,
profesoré dhe akademiké té tjeré, nga funksionaré té tjeré té késaj fushe, pasi réndésia e
késaj céshtjeje éshté jashtézakonisht e madhe dhe ajo do té mbetet pérheré njé temé

aktuale.
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KAPITULLI 2: ASPEKTE TEORIKE DHE HISTORIKE

TE SIGURISE SE INFORMACIONIT

2.1. Aspekte teorike té sigurisé sé informacionit

Pérkufizimi dhe réndésia e informacionit

Informata apo informacioni ka té béjé me njoftimin gé marrim pér dicka, me té
dhéna pér gjendjen e punéve né njé fushé té caktuar, pér veprimtariné e dikujt, pér njé
ngjarje (Fjalori i gjuhés sé sotme shqipe, 1980: 721). Fjala informacion rrjedh nga gjuha
latine information, gé do té thoté formim, lajmérim, njoftim, sqgarim, arsimim. Né
pérgjithési, informacion éshté c¢farédo lloj lajmi apo tregimi, ¢farédo komunikim i
shkruar apo gojor. Informacioni éshté dicka gé mund té mésojmé, té njohim apo té
kuptojmé.

Né ményré mé té hollésishme, informacioni trajtohet nga shkenca e
informacionit. Kjo shkencé éshté disiplina gé studion informacionin, mbledhjen,
analizén, rrjedhén e tij, si dhe mjetet e pérpunimit té informacionit pér gasje optimale
dhe té pérdorshmérisé. Ajo ka té béjé me njohurité né lidhje me mbledhjen, organizimin,
ruajtjen, térheqjen, interpretimin, transmetimin, transformimin dhe shfrytézimin e
informacionit. Kétu pérfshihen pérdorimi i kodeve pér té gené mé efikas né
transmetimin e mesazhit dhe studimi i pajisjeve té pérpunimit té informacionit dhe
teknikave té tilla, si kompjuterét dhe sistemet e tyre programore (Borko, 1968: 3-5).

Informacioni &shté njé aset me vleré pér shoqgéring, pér individin, pér biznesin e
organizatave, por, né vecanti, pér siguriné nacionale. Disponimi i informacioneve,

njohja me to, pérdorimi sa mé efikas i tyre do t’i shérbente marrjes s€ vendimeve té
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drejta dhe efikase né fushén gé mbulon secili institucion, organizaté apo individ. Pér
kéto arsye, ¢cdo organizaté apo institucion né veprimtariné e vet té pérditshme krijon dhe
disponon informacione gé lidhen me veprimtariné gé zhvillon. Por, gjithashtu, ato kané
nevojé té sigurojné pandérpreré sa mé shumé informacione edhe nga burime té tjera,
pasi késhtu do té arrijné mé shumé rezultate. Kéto pérpjekje pér marrje informacioni
béhen nén hijen e luftés gqé zhvillohet né vazhdimési pér ta njohur né ményrén me té
drejté té mundshme situatén e cila na e shpjegon mé sé miri té vértetén.

Informacioni ekziston né shumé forma. Ai mund té jeté i shtypur ose i shkruar
né letér, i ruajtur né ményré elektronike, i transmetuar me posté ose duke pérdorur mjete
elektronike, i evidencuar né filma apo i folur. Karakteristiké e epokés né té cilén jetojmé

éshté se informacioni dhe komunikimi po béhen gjithnjé e mé té varur nga interneti.

Karakteristikat kritike té informacionit

Vlera e informacionit vjen nga karakteristikat qé ai zotéron. Kur njé
karakteristiké e informacionit ndryshon, vlera e kétij informacioni, ose rritet, ose ulet.
Fjala kétu éshté pér ato Kkarakteristika gé cilésohen si kritike. Kéto jané:
disponueshmeéria, saktésia dhe vértetésia e informacionit.

Disponueshméria e njé informacioni u mundéson pérdoruesve té autorizuar apo
sistemeve kompjuterike gasje né té, pa ndérhyrje té paligjshme ose pa pengesa pér ta
marré até né formatin e kérkuar. Kétu hyjné informacionet gé gjenden né arkiva, ato gé
gjenden né biblioteka né kategorin€ ‘rezervat’ etj., ku hulumtuesve u kérkojné
identifikimin para hyrjes. Arkivistét, bibliotekarét mbrojné pérmbajtjen e informacionit

gé disponojné dhe kujdesen qé té shfrytézohet sipas rregullave vetém nga té autorizuarit.
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Arkivat dhe bibliotekat duhet t& marrin njé identifikim mbrojtés pérpara se mbrojtési té
keté gasje té liré né informacione dhe libra.

Saktésia e informacionit - Informacioni konsiderohet i sakté kur ai nuk ka
gabime dhe e ka vlerén té cilén pérdoruesi e pret. Nése njé informacion éshté
modifikuar, me géllim apo pa géllim, ai nuk éshté i sakté. Pé&rmendim kétu si shembull
llogarité rrjedhése bankare. Ju supozoni se té dhénat gé gjenden né llogariné tuaj
rrjedhése paragesin sakté gjendjen tuaj financiare. Por ndodh gé né llogariné tuaj té
kontrolluar mund té keté informacion té pasakté, i cili rezulton ose nga gabimet ose nga
ndérhyrjet e géllimshme nga jashté ose nga brenda institucionit.

Veértetésia (origjinaliteti) e informacionit éshté cilésia ose gjendja e té genit té
vérteté apo origjinal. Informacioni éshté autentik, kur ai &shté né gjendjen né té cilén
éshté krijuar, vendosur, ruajtur ose transferuar, kur né té nuk ka asnjé ndryshim, hegje
apo shtesé.

Vlera e konfidencialitetit té informacionit éshté vecanérisht e larté kur éshté
informacion personal rreth punonjésit, klientit apo pacientit. Individét té cilét punojné
né njé organizaté presin gé té dhénat e tyre personale do t¢ mbeten konfidenciale.
Problemet lindin kur kompanité apo institucionet zbulojné informacionin konfidencial.
Ndonjéheré zbulimi i tij éshté i géllimshém, por ka raste kur zbulimi i informacionit
konfidencial ndodh gabimisht, pér shembull, kur Kky informacion konfidencial
shkémbehet gabimisht me e-mail me diké jashté organizatés, né vend qé ai té
shkémbehet me ndokénd brenda organizatés. Shembuj té tjeré té shkeljeve té
konfidencialitetit jané kur njé punonjés dérgon njé dokument jashté organizatés, ose njé
haker, i cili arrin té zbulojé fjalékalimin e njé baze té dhénash, vjedh informatat e

ndjeshme pér klientét, té tilla si emrat, adresat, numrat e kartave té kreditit etj.
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Integriteti i informacionit. Informacioni ka integritet kur ai éshté i sakté, i ploté
dhe i pandryshuar. Integriteti i informacionit éshté i kércénuar, kur informacioni éshté i
ekspozuar ndaj korrupsionit, kur nga njé sistem informativ shkelen dhe neglizhohen
rregullat dhe procedurat, pra, udhézimet e shkruara pér funksionimin normal té kétij
sistemi, ose kur kéto procedura té njé organizate merren nga njé pérdorues i
paautorizuar. Meqgé edhe procedurat jané informacione, ato duhet té€ njihen miré nga té

gjithé anétarét e organizatés vetém né bazé té nevojés pér té ditur.

Siguria e informacionit

Siguria e informacionit mund té pérkufizohet si mbrojtja e informacionit nga
gasjet e paautorizuara, nga transferimi, nga modifikimi dhe nga shkatérrimi aksidental
ose i géllimshém i informacioneve gé disponon njé organizaté apo institucion. Sipas
Blyth dhe Kovagi¢, “Siguria e informacionit &shté pér té mbrojtur asetet e
informacioneve nga shkatérrimi, nga degradimi, nga manipulimi dhe nga shfrytézimi
nga ndonjé kundérshtar” (Blyth & Kovacich, 2007: 3).

Siguria e informacionit ka gené dhe mbetet njé ndér prioritetet mé t€ médha né
cdo organizaté, qofté ajo shtetérore apo joshtetérore, me synimin gé informacioni té jeté
“i sigurt, 1 lir€ nga rreziku apo kércénimi” (Whitman & Herbert & Mattord, 2011: 8).

Qéllimi i sigurisé sé informacionit éshté gé té sigurohen disponueshméria e
sistemeve dhe e té dhénave; té sigurohet konfidencialiteti i informacione, né ményré qé

asnjé person i paautorizuar t¢ mos mund té keté gasje né to, gé cdo informacion té
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mbetet konfidencial gjaté transmetimit té tij, duke siguruar, késhtu, autenticitetin dhe
integritetin e té dhénave.

Né fund té fundit, siguria e informacionit konsiston né mbrojtjen nga njé gamé e
gjeré kércénimesh té veté informacionit, si edhe té elementeve té tij kritike, g&, sSi¢ i
kemi pérmendur, jané konfidencialiteti, integriteti dhe disponueshméria e informacionit.
Pikérisht kéta jané dhe objekti kryesor i sigurisé sé informacionit. Konkretisht:

Né kuptimin e sigurisé sé informacionit, konfidencialiteti éshté fshehja e
informacionit ose e burimeve té informacionit (Bishop, (2004: 2). Me zbatimin dhe
respektimin e konfidencialitetit, sigurohet gé informacioni té jeté né disponim vetém pér
ata gé me ligj u mundésohet pér té pasur gasje né informacione.

Edhe karakteristika tjetér e informacionit, integriteti i tij, né kuadrin e sigurisé
merr pérparési té vecanté, pasi kércénimet kundér tij jané té shumta dhe me pasoja té
rénda. Njé kércénim té madh pér integritetin e informacionit pérbén, pér shembull,
marrja e procedurave té njé organizate. Fjala vjen, nése njé konsulent né njé banké, duke
pérdorur procedurat e gendrés kompjuterike bankare, arrin t&é mésojé lidhjet e fondeve,
si pasojé e késaj dobésie té sigurisé (mungesa e vértetimit), do té kemi njé dém té madh,
pasi kjo banké mund té urdhérojé gé té transferohen miliona dollaré nga llogaria
bankare né llogariné e konsulentit. Né& kété ményré, cenimi i integritetit t€¢ dhénave,
procedurat e dobéta té sigurisé shkaktojné humbje té shumta financiare.

Pasoja té rénda pér siguriné e informacionit sjell edhe prekja e disponueshmérisé
sé tij, gjé gé ndodh kur informacionet pérdoren nga subjekte té paautorizuara.

Né kéto kushte, institucionet shtetérore ose joshtetérore, ku prodhohet,
pérpunohet, shpérndahet, transmetohet dhe ruhet informacioni i klasifikuar, kané pér

detyré gé, né pérputhje me véllimin e tij, t¢ marrin masat e nevojshme pér sigurimin e
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procedurave, té pajisjeve dhe té mjediseve té caktuara pér kéto géllime. Pra, éshté fjala
té béhet me pérparési sigurimi fizik i té gjitha kétyre. Siguria fizike dhe administrative
éshté e vlefshme pér njé organizaté pér mbrojtjen e informacioneve. (Bagad & Dhotre,
2009: 1).

Me "sigurim fizik" kuptohet térésia e masave organizative, fizike dhe teknike,
pér ruajtjen e zonave, té ndértesave, t¢ dhomave dhe té pajisjeve ku ruhet dhe
administrohet informacioni i Klasifikuar "sekret shtetéror”. (Vendimi nr. 121, daté
15.3.2001, i Késhillit t¢ Ministrave té Republika e Shqipérisé).

Ky lloj sigurimi éshté i domosdoshém té jeté sa mé cilésor, sepse informacionet
secrete, gé jané objekt kércénimesh, duhen ruajtur né ményré rigoroze, me siguri
maksimale, sepse vlera e tyre éshté mjaft e madhe kané njé rol té jashtézakonshém edhe
né ruajtjen e sigurisé kombétare. Pér kéto arsye, né kuadrin e forcimit t¢ masave té
sigurisé sé informacionit, kéto mjedise, ku ruhet dhe administrohet informacioni i
klasifikuar, pajisen me kasaforta e kyce automatike, dyert e zyrave kané celésa, brava
dhe dryna té vecanté, té ndryshém nga ata té pérdorimit té zakonshém, vulosen me dyllé
dhe plasteling, sigurohen miré dritaret dhe mjediset e tjera pérreth etj.

Por edhe kéto masa nuk do té ishin t¢ mjaftueshme, nése nuk do té Kkishim
standarde sa mé té larta té sigurisé sé informacioneve. Pér krijimin dhe vendosjen e
kétyre standardeve éshté e nevojshme té ndértohen programe té sigurisé sé
informacioneve.

C’jané kéto programe? “N¢ nj€ pérkufizim mé té€ gjeré, njé program i siguris€ sé
informacionit &shté njé plan pér té zbutur rrezikun lidhur me pérpunimin e informacionit

(Wylder, 2003: 4). Sipas Peltier, géllimi i njé programi sigurie té informacionit &shté pér
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té mbrojtur burimet e vlefshme té informacionit té njé ndérmarrjeje apo organizate
(Peltier, 2001: XIII).

Sot, né epokén e internetit, shumica e informatave pérpunohen dhe ruhen né
ményré elektronike. Kjo, pér shumé arsye, éshté njé metodé shumé mé e avancuar se
ruajtja né kopje fizike, por, gjithsesi, ajo e bén ruajtjen e té dhénave njé sfidé té vérteté.
Sepse né kushtet e njé ndérlidhjeje né zgjerim té pandérpreré, informacioni éshté i
ekspozuar ndaj kércénimeve dhe dobésive té shuméllojshme, té cilat vijné duke u shtuar
dhe duke u béré mé té€ sofistikuara e mé té véshtira pér t’u zbuluar dhe pér t’u
parandaluar.

Kjo dikton nevojén qé rrjetet e komunikimit té té dhénave dhe pajisjet e
pérpunimit té kétyre té dhénave, pér shkak té pérdorimit shumé té gjeré, duhet té jené té
siguruara miré, sepse ato jané té ekspozuara ndaj kércénimeve té jashtme, si edhe ndaj
rrezikut t& humbjes sé té dhénave né rrjet, té rrjedhjes sé informacionit. Humbja e té
dhénave mund té shkaktohet, si nga gabimet e shfrytézuesve, nga defektet né kod, nga
aktivitetet me géllim démtimi, nga déshtimi i harduerit, ashtu dhe nga shkage natyrore
(Strebe, 2004: 1.)

Né kéto kushte, pér siguriné e informacionit éshté e réndésishme siguria e
rrjeteve elektronike, e cila pérfshin té gjitha masat gé duhen marré pér té parandaluar
cfarédo ndérhyrje té paautorizuar né rrjet. Pér kété duhen zbatuar njé séré kontrollesh té
pérshtatshme, pérfshiré edhe politikat, proceset, procedurat, strukturat organizative dhe
funksionet softuerike apo harduerike. Kéto kontrolle duhet té implementohen, té
monitorohen, té rishikohen dhe té€ pérmirésohen kur éshté e nevojshme, pér té siguruar

gé objektivat e veganta té sigurisé sé informacionit té pérmbushen.
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Mbrojtja penalo-juridike e informacioneve i éshté dhéné atyre normave me té
cilat mbrohet prona, duke llogaritur edhe pronén intelektuale, t¢ dhénat e fshehta
specifike ose sendet trupore (Mohrenschlager, 1993: 332).

Institucionet dhe organizatat duhet té jené plotésisht té vetédijshme pér
domosdoshmériné e sigurisé maksimale té informacionit g€ disponojné dhe duhet t’u
kushtojné mé shumé réndési burimeve, mjeteve dhe procedurave pér mbrojtjen e aseteve
té informacionit dhe té dhénave té sigurisé dhe té ngritet ky shgetésim mé lart edhe nga
ana e Qeverisé (Gross, Government CIO survey, 2006). Né kété drejtim, trajnimi dhe
edukimi i punonjésve né lidhje me procedurat e ruajtjes sé informacionit éshté po aq i
réndésishém sa edhe sigurimi fizik i informacionit.

Pér té pasur njé siguri maksimale té informacionit dhe pér té parandaluar rreziget
gé u kanosen informacionit dhe sigurisé sé tij, kérkohet njé gasje gjithépérfshirése e té
gjitha institucioneve té vendit, pérfshiré edhe Qeveriné.

Né kété kontekst hartimi i njé strategjie té sigurisé kombétare gé do té
pérmbledhé brenda saj dhe njé strategji mbi siguriné e informacionit é&shté i
domosdoshém. Kjo strategji do té na detyrojé té reflektojmé mbi natyrén e vlerave gé ne
déshirojmé dhe gjykojmé, e gé duhen mbrojtur (Instituti pér Demokraci dhe

Ndérmjetésim pér Céshtje té Sigurisé, 2012: 102).

Kércénimet ndaj sigurisé sé informacionit

Shpesh dégjojmé dhe lexojmé né media lajme lidhur me incidentet ndaj sigurisé
sé informacionit, té tilla si démtim té fageve té internetit, hyrje té paautorizuara né

sisteme kompjuterike nga hakerét, cenime té fshehtésisé sé korrespondencés dhe té
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bazave té té dhénave, zbulime dhe mosruajtje té informacioneve té Klasifikuara,
kegpérdorime dhe rrjedhje té informacionit etj. Pér kéto kércénime ndaj informacionit,
sot né kushtet e pérparimit té teknologjisé, pér ndérhyrje dhe pér marrjen e
informacioneve e té dhénave po pérdoren metoda dhe teknika té shumta, nga ato mé té
réndomta deri tek ato mé té sofistikuara.

Pér t’1 parandaluar kéto kércénime dhe pér t’u béré ball€¢ me atyre me géllim qé
té déshtojné, menaxhmenti i institucionit duhet té jeté i miré pérgatitur dhe, gé té€ marré
vendime té drejta dhe rezultative né lidhje me siguriné e informacionit, duhet té jeté
vazhdimisht i informuar dhe té keté njohuri lidhur me kércénimet e ndryshme gé u
béhen sistemeve té informacionit.

Né kontekstin e sigurisé sé informacionit, kércénim éshté njé objekt, person ose
subjekt tjetér nga jashté institucionit, gé paraget rrezik té vazhdueshém pér njé aset té
caktuar informacioni. Por siguria e informacionit mund té kércénohet réndé edhe nga
brenda institucionit: nga politikat jo té pérshtatshme gé ndigen pér pérpunimin dhe pér
ruajtjen e informacionit, nga pakujdesia pér mirémbajtjen e pajisjeve elektronike, por
edhe nga gabimet njerézore gé mund té ndodhin gjaté punés etj.

Kércénimet ndaj sigurisé informacionit mund té jené:

o Kércénime nga burime té jashtme, dhe

« Kércénime nga burime té brendshme.

Kércénimet nga burimet e jashtme vijné dhe shtohen kur organizata lidhet me
internetin. Si té tilla mund té pérmendim sulmet e géllimshme softuerike, spiunazhin
elektronik, shtréngimin dhe shantazhin me informacione gé béhet nga jashté etj.

Té tilla kércénime jané prezente dhe vijné duke u shtuar, pasi, né kushtet kur

numri i pérdoruesve té internetit vazhdon té rritet né ményré té shpejté, interneti mbetet
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platforma e njé komunikimi thelbésor pér organizatat terroriste dhe mbéshtetésit e tyre,
duke béré t& mundur gjithnjé e mé shumé pérhapjen e njé gasjeje anonimiteti dhe lidhje
me njé audiencé globale gé mund té adresohen né njé ményré né shénjestér konkrete
(EUROPOL EU Terrorism Situation and Trend Raport 2013).

Sot né téré botén investohet shumé dhe béhen shpenzime marramendése pér
arritjen dhe marrjen e informacioneve té réndésishme dhe té bollshme, né rrugé té
ligjshme, por, mé sé shumti, né rrugé e né forma té paligjshme dhe kriminale. Né kéto
kushte, né cfarédo forme gé té jeté informacioni dhe sado efikase dhe té pérparuara té
jené rrugét dhe mjetet me té cilat ruhet, sado i larté té jeté niveli i sigurisé sé tij, pérséri
jané gjithmoné prezente orvatjet, ndérhyrjet dhe veprimet konkrete pér vjedhjen dhe
pérvetésimin e informacioneve gé né mé té shumtén e rasteve pérfundojné té

suksesshme.

W Azia @ Europa mAmerika Latine m Amerika Veriore m Afrika @ Lindja e Mesme [ Australia

3.70% 0.90%

10.30%

10.10%
45.60%

10.50%
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*Burimi: Internet World Stats.

Figura 1- Pérdoruesit e internetit né nivel global

39




Né figurén 1 jané evidencuar pérdoruesit e internetit né nivel global, sipas
kontinenteve. Si¢ shihet, mé 31.12.2014, ishin 3.079.339.857 pérdorues té internetit né
boté (Internet usage statistics, 2015).

Instituti i Sigurisé Kompjuterike (CSI), pas njé sondazhi pér krimet
kompjuterike né vitin 2009, gjeti se 64 % e organizatave gé i jané pérgjigjur sondazhit
kané deklaruar se kané pésuar infeksione, por vetém 14 % e tyre treguan pér depértimin
nga njé sistem i huaj. Organizatat kané raportuar humbje prej rreth 234.244 $ pér zyrtar
dhe, krahasuar me vitin 2001, humbjet kané gené 3 milioné $ mé shumé (Whitman&
Mattord, 2011: 44).

Si kércénime nga brenda organizatés mund té pérmendim ato rrezige dhe
démtime gé i shkaktohen informacionit né ményré té géllimté ose jo té géllimté dhe qé
kané té béjné me: politikat joadekuate té planifikimit organizativ t& punés me
informacionin, me déshtimet apo defektet teknike harduerike, me gabimet njerézore té
personelit etj.

Cdo organizaté duhet t'u kushtojé prioritet kércénimeve me té cilat pérballet, té
jashtme apo té brendshme, duke u bazuar né krijimin e situatén sé sigurisé maksimale té
informacionit, né strategjiné e saj organizative lidhur me rrezikun dhe me nivelet e

ekspozimit ndaj rrezikut té pasurive té saj etj.

2.2. Historiku i sigurisé sé informacionit

Informacionit éshté i vjetér sa veté shogéria njerézore. Nevoja pér informacione
ka gené e pranishme né té gjitha periudhat e zhvillimit t& shogérisé. Q& nga dita kur

njerézit filluan té grumbullojné informacione lidhur me fugité dhe synimet e klaneve, té
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fiseve e té grupeve té ndryshme shogérore ka lindur edhe nevoja pér analizén e kétyre
informacioneve, si dhe kané nisur edhe kritikat lidhur me dobiné dhe efikasitetin e

kétyre informacioneve.

Siguria e informacionit né shogérité e para njerézore

Njerézit né shogériné primitive, fillimisht, nuk kané pasur asnjé fshehtési,
prandaj né kété periudhé nuk ekzistonte nevoja gé ata té bénin pérpjekje pér mbledhjen,
ruajtjen e informacioneve dhe té fshehtésive té veta dhe as té zbulonin informacionet
dhe fshehtésité e té tjeréve. Njerézit e paré, té cilét jetonin né kushtet elementare té
ekonomisé grumbulluese, thjeshté nuk posedonin kurrfaré fshehtésish, né kuptimin
shoqéror, prandaj edhe veprimtaria pér mbledhjen dhe ruajtjen e informatave né kété
periudhé ishte mé pak e nevojshme.

Me zhvillimin e shogérisé njerézore né pérgjithési, me shfagjen e klasave, me
shfagjen e tepricés né prodhim dhe té interesave té ndryshme mes njerézve, lindi edhe
nevoja e ruajtjes sé fshehtésisé. Nga njéra ané, grupe shogérore bénin pérpjekje té
ruanin fshehtésité e veta dhe, nga ana tjetér, pérpigeshin gé té zbulonin fshehtésité e té
tjeréve. Bazuar né kéto zhvillime, né kété fazé té zhvillimit té shoqgérisé njerézore rritet
nevoja pér mbledhje té informacioneve. Natyrisht, kjo nuk béhej né formé té organizuar,
si¢ e hasim né zhvillimet e mé vonshme, me krijimin e shtetit si formé e organizimit
shoqgéror.

Grumbullimi i informacioneve dhe analiza e tyre, respektivisht, veprimtaria

informative llogaritet ndér zanatet mé té vjetra té njerézimit (Dulles A., 2003:37).

41



Prej kohés sé paraqgitjes sé shkrimeve té para, njerézit e kané kuptuar réndésiné e
informacionit, réndésiné e ruajtjes sé sekretit gé pérmban informacioni dhe réndésiné e
ruajtjes sé besueshmérisé gjaté shkémbimit té informacionit. Fillimisht, me formimin e
fiseve té para u shfaq nevoja pér mé shumé ushgime dhe luftétarét mé té afté u pérdorén
si vézhgues té terrenit, né kérkim té kopeve me kafshé té egra. Kur filluan pérplasjet e
para midis fiseve, gjahtarét mé té afté pérdoreshin si vézhgues pér té grumbulluar
informacione né lidhje me armikun, forcén e tij dhe drejtimin e lévizjes. Por kéta
gjahtaré-vézhgues jané pérdorur rast pas rasti. Pra, ky nuk ishte njé shérbim i organizuar
as me ndonjé strukture, as me njé géllim té qarté e té pércaktuar.

Gjithsesi, mbledhja e informacioneve pérheré ka gené e lidhur ngushté me
siguriné njerézore. Kuptohet, marrja e informacionit béhej né forma dhe me mjete té
thjeshta, té cilat, me kalimin e kohés, ato kané ndryshuar. Por duhet théné se edhe né
kohét e hershme éshté menduar dhe vepruar jo vetém pér mbledhjen e informacionit,
por edhe pér siguriné e tij, né vecanti, pér ruajtjen e fshehtésisé sé tij.

Eshté pér t'u theksuar se gjaté zhvillimit historik t& shoqérisé njerézore njé
céshtje ka mbetur dhe do té mbetet dominante, kérkimi i pandérpreré i informacioneve
pér até se cka po ndodh dhe pér até qé pritet t&é ndodhé. Kjo béri prijésit, shtetet dhe
komandat ushtarake té kuptonin nevojén dhe réndésiné gqé ka mbledhja e grumbullimi
sistematik i informative dhe pér kété u éshté dashur té krijojné struktura dhe mekanizma
pér ta grumbulluar informacionin, por njékohésisht, edhe pér té ruajtur até, si dhe pér té
siguruar besueshmériné e informacionit gjaté shkémbimit té tij. Historia flet se pér njé
komunikim té sigurt, atéheré jané pérdorur mjete pér vulosje letrat a dokumentet e tjera,
me shenja dhe simbole gé shérbenin pér té njohur vértetésiné e dokumentit dhe

besueshmériné e tij. Njerézit kané marré informata, i kané ruajtur dhe kané manipuluar
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me to, po ashtu, kané bartur informacionet qé nga Sumerianet né Mesopotami rreth
3000 vjet para Krishtit. (Wieczorek, & Bons, 2014 :1-29).

Q& nga koha e lashté ishin té njohura shumé metoda té punés, té cilat u béné té

zakonshme pér hartimin, grumbullimin dhe shpérndarjen e informacioneve ku me
géllim té sigurisé sé informacionit ata e béné shifrimin e informacioneve
dhe shfrytézimi i péllumbave letérdérgues, por edhe zogj tjeré té trajnuar (duke
pérfshiré dalléndyshet) pér bartjen e porosive. Por, edhe pérkundér rolit t¢ madh gé
kishte spiunazhi né kohén antike, nuk ekzistojné shénime mbi ekzistencén e organeve
ose organizatave té specializuara informative. (Abazoviq, 2006: 47). Edhe né shkrimet e
shenjta flitet e tregohet né ményré té qarté pér veprimtariné informative. Késhtu né
Librin e Shenjté, gjejmé:
“...Dhe peréndia i tha Moisiut duke folur: Dérgo njerézit té vézhgojné tokén e Kanaanit,
té cilén do t'ia dhuroj bijve té Izraelit; nga njé njeri nga cdo fis, baballarét e tyre
dérgoni, té gjithé krerét ndér ta. Dhe i dérgoj Moisiu nga toka Faraonike..Dhe duke i
dérguar Moisiu pér té spiunuar tokén Kanan, iu tha: shkoni kéndej né jug, pastaj dilni
né bjeshké; dhe do té shikoni tokén ¢faré éshté dhe ¢faré populli jeton né té, éshté i forté
apo i dobét, i madh apo i vogél; dhe cfaré éshté toka né té cilén jeton, e miré apo me
guré; né cfaré vendi jetojné, nén tenda apo né qytete té forta; dhe cfaré éshté veté toka,
a éshté pjellore ose jopjellore, a ka né t¢ drunj apo nuk ka....”

Punén zbuluese dhe kundérzbuluese shumé qgarté e dallojmé edhe né Hadithin e
té Dérguarit té Muhamedit as. (sipas Muslimit) ku géndron: “Ruajuni nga dyshimi, sepse
dyshimi éshté fenomen mé i rrejshém. Mos lejoni qé para jush té flitet keq pér personat
gé nuk jané prezent. Mos e pércillni njéri-zjetrin” (Abazoviq, 2006: 44).

Pér ruajtjen e pérmbajtjes dhe té sigurisé sé informacioneve shumé herét filloi
aplikimi i kodimit sekret té shkrimit t& mesazheve, letrave dhe dokumenteve, sidomos té

atyre informacioneve gé pérdoreshin gjaté luftérave. Fillimisht, ata gé i krijuan kodet e

ndryshme, do té kené menduar se kodet e tyre jané té pathyeshme, ndaj dhe kané kujtuar
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se e kishin zgjidhur ¢éshtjen e sigurisé dhe té fshehtésisé sé informacioneve té tyre. Por
praktika tregoi se shumé shpejt ndodhi kundérveprimi, nisi ¢ckodimi. Pra, bashké me
krijimin e kodeve, lindi edhe nevoja e thyerjes sé tyre. Ky proces, kur rezultonte i
suksesshém, shkaktonte déme té médha, por né radhé té paré krijoi pasiguri dhe
brishtési né aspektin e sigurisé sé informacioneve. Késhtu ka ndodhur gjaté gjithé
historisé, késhtu ndodh edhe sot. Edhe sistemet mé komplekse té kodeve kané arritur té
deshifrohen.

Ndér kodet mé té komplikuara, gé ka njohur historia, éshté Shifra e Cezarit

(Aliu, 2013).
Ky kod éshté pérdorur nga Jul Cezari, kur ai déshironte té dérgonte njé mesazh sekret
rreth planeve té tij ushtarake. Shifra e Cezarit ishte ndértuar sipas kétij rregulli: né
shkrimin e njé mesazhi, ¢do shkronjé zévendésohej me shkronjén gé ishte tri vende mé
poshté saj né renditjen alfabetike. Pér shembull, né vend té shkronjés B pérdorej
shkronja D. Né kété ményré fjalét kamufloheshin, dilnin pa kuptim dhe mesazhi merrej i
sakté vetém nga ai té cilit i dérgohej dhe gé punonte me té njéjtin kod.

Shifra e Cezarit ose, si¢ njihej ndryshe, ‘zhvendosja e Cezarit’, €shté pérdorur
shumé né até kohé, ndonése, né fakt, nuk kishte pse té ishte njé kod kaq i komplikuar,
pasi shumica e njerézve nuk dinin té lexonin. Megjithaté, edhe pse i komplikuar, Kodi i
Cezarit, rezultoi njé nga kodet mé t€ lehta pér t’u thyer.

Nga sa thamé mé sipér, del gé qysh nga kohét mé té lashta, njerézimi ka béré
pérpjekje gé krahas preokupimit pér siguriné dhe fshehtésiné e informacionit, né kuadrin
e pengimit té kriminalitetit né pérgjithési, ka vepruar edhe pér té penguar e pér té

parandaluar edhe veprat penale té ndérlidhura me siguriné e informacionit.
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Siguria e informacionit né shogériné mesjetare (feudale)

Né Mesjeté, epoka ku mbizotéronte shogéria me klasa dhe prona feudale, feudali
mé i fugishém dhe dominant ishte kisha katolike. Roli zotérues i kishés reflektohej,
pérvec té tjerash, edhe né grumbullimin dhe né analizén e informacioneve. Né kété
kuadér, éshté pér t’u pérmendur se né administrimin e informacioneve ajo vepronte me
rigorozitet dhe rreptési té¢ madhe. Té bien né sy format e rénda té ndéshkimit qé pérdorte
kisha ndaj atyre gé bartnin informacionin te personat e tjeré né ményré té paautorizuar.
Pér raste té tilla shpesh here jepej dénimi me vdekje.

Né Mesjeté, pér shkak té copétimit feudal, nuk ekzistonin kushte té pérshtatshme
pér zhvillimin e njé veprimtarie té organizuar informative. Mirépo, edhe né kushtet e
copétimit, té rivalitetit dhe té armiqgésive, personat dhe grupet e caktuara, sidomos
feudaléve gjenin njé terren té favorshém pér marrjen dhe zbulimin e informatave — pér
kété géllim pérdornin edhe luftén e vazhdueshme mes feudaléve pér té arritur deri te
informata.

Me zhvillimin e hovshém té zejtarisé rriteshin akoma mé shumé nevojat e
shogérisé pér informacione nga mé té ndryshme. Kjo solli nevojén gé pér gjetjen dhe
marrjen e tyre punohej né ményré té organizuar dhe me njeréz té angazhuar posacérisht
me kété veprimtari. Duke vlerésuar réndésiné e informacionit, perandorét dhe monarkét,
rekrutonin njeréz té besueshém pér té grumbulluar informacione nga burime té
ndryshme dhe né bazé té kétyre té dhénave ndérmerrnin veprimet e duhura pér té mirén
e vet dhe né dém té kundérshtaréve. Gjithashtu, ata mblidhnin informacione té
brendshme, pér mbajtjen nén kontroll té qytetaréve té tyre, pér t&€ shmangur ndonjé

rebelim, né ményré qé té mos u rrezikohej fronin dhe pushteti absolut.
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Késhtu, né kété periudhé kemi organizimet e para té mbledhjes sé informatave.
Né vitin 1558, Elisabeta | Tudor erdhi né fronin e Anglisé. Ajo gjeti njé vend té
dobésuar dhe té izoluar dhe, pér t’u béré ballé véshtirésive politike né rritje, si dhe pér
t’u mbrojtur nga armiqté e saj t€ shumté, ajo gjeti rrugén e pérdorimit té spiunazhit,
duke e praktikuar kété né shkallé té gjeré. Vec té tjerash, ajo pati fatin té¢ mbéshtetej te
William Cecil, njé kryeministér, i cili ishte vecanérisht i ndjeshém ndaj céshtjeve té
sigurisé. Ai krijoi Organin Mbrojtés Shtetéror, njé organizém kompetent, si pér
spiunazhin jashté vendit, ashtu edhe pér kundérspiunazhin brenda vendit. Cecil do té
péruronte edhe shérbimin e paré té ,,Shérbimit t€ Shifrimit“. Pra, qysh né até kohé kemi
sistemin e shifrés, qé shérbente pér té siguruar informacionet, sekretet gé pérmbanin
letérkémbimet mbretérore, duke i béré té pakuptueshme pér kundérshtarét. Kjo arrihej
pérmes zévendésimit té shkronjave apo futjes sé nomenklaturave (fjalé dhe fraza kyce).
Po ashtu, ky shérbim nshifrimi shérbente edhe pér té deshifruar mesazhet e kapura té

armikut. (www.koha.net, paré mé 29.11.2014)

Siguria e informacionit né shogériné bashkékohore

Epoka bashkékohore e informacionit fillon me siguriné kompjuterike

Fillimet e veprave penale t& ndérlidhura me siguriné e informacionit e né kété
kontest edhe té kriminalitetit kompjuterik na shpien né zbulimin e vekut, né vitin 1801,
nga ana e novatorit Jozef-Marie Jacqueardit, njé fabrikant tekstili nga Franca. Kemi té
béjmé me njé inovacion né sektorin e industrisé. Me ndihmén e kartelés sé shpuar,
mundésohej stampimi i mostrave té ndryshme né pélhuré, né ményré automatike. Mé

voné, gjaté viteve 1833, ky inovacion i shérbeu novatorit Charls Babbageu, t& ndértonte
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makinén analitike dhe, njékohésisht, té vinte edhe bazat e para teorike té punés sé
kompjuteréve moderné (Dragigevig, 1999:29).

Pas shumé pérgatitjeve dhe eksperimenteve té njépasnjéshme, né vitin 1944,
Howard Aicken konstruktoi kompjuterin me emrin "Mark 1", ndérsa gjaté viteve 1946-
1955, inxhinierét e njohur té asaj kohe, Echert, Mauchlay dhe Von Neumann,
konstruktuan kompjuterin e paré elektronik, té njohur me emrin "Electronic Numerical
Integrator and Calculator”, i cili né até periudhé ka shérbyer vetém pér géllime
shkencore (Dragigeviq, 2004:10).

Por historia e shogérisé tregon se zbulimet dhe zhvillimet né teknologji
shogérohen edhe me vepra gé ecin né drejtim té kundért, deri edhe me vepra qé
klasifikohen si krime. Lidhur me kété, autori E. H. Sutherlland, né punimin e tij "Is
White Collar Crime", duke folur pér to, fillimet e paraqitjes sé kriminalitetit
kompjuterik i gjen te paraqgitja e kriminalitetit t& Jakave té Bardha né fillim té shekullit
XX (Vasik, 1991:24).

Mé voné, né vitin 1960, Departamenti i Mbrojtjes (SHBA) ARPA (Advanced
Research Project Agency) filloi té shqyrtojé mundésiné pér krijimin e njé sistemi
komunikues me rritje té sigurt, pér t¢ mbéshtetur shkémbimin e informatave té ushtrisé
(Samuel C., 2009:7). Larry Roberts, i njohur si themeluesi i internetit, ka zhvilluar
projektin e quajtur ARPANET (Whitman & Mattord, 2011: 4.)

Paraardhési i internetit t& sotém ARPANET ishte njé rrjet super, gé u krijua né
pérgjigje té kércénimit t&é mundshém té sulmit bérthamor nga Bashkimi Sovjetik (Blank

2004:3).
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Nevojat né rritje pér té ruajtur siguriné kombétare té shteteve té vecanta, diktuan
pérsosjen e teknologjisé pér té arritur né siguriné mé té ndérlikuar dhe mé té sofistikuar
kompjuterike mbrojtése.

Gjaté kétyre viteve té hershme, siguria e informacionit pérbéhej kryesisht prej
sigurisé fizike dhe prej skemave té thjeshta té klasifikimit t€¢ dokumenteve. Réndési
parésore i kushtohej mbrojtjes nga kércénimet ndaj sigurisé fizike, si vjedhja e pajisjeve,
spiunazhi kundér produkteve té sistemeve, sabotimi etj. Departamenti i Agjencisé pér
Mbrojtjen e projektit kérkimor (ARPA) filloi shqyrtimin e krijimit t€ njé sistemi té
rrjetit t& komunikimit pér té mbéshtetur dhe pér ta béré sa mé té sigurt shkémbimin e
informacioneve té ushtrisé.

Kompjuterét nuk lidheshin me njéri-tjetrin, g€ té mund té shké&mbenin
informacione mes tyre. Kéto shkémbeheshin me disge me kapacitet tejet té vogél. Kjo
njihej me emrin “Sneakernet”. Né vitet 1960 u zhvilluan sistemet e para qé béné
té mundur bartjen e informatave né formé paketash brenda njé rrjeti té izoluar. U
zhvillua projekti ARPANET, gé né vitin 1972 riemérohet DARPA. Ky njihet si fillimi i
teknologjis€ “packet switchin”. Né kété kohé, shumé kompani zhvilluan protokolle dhe
teknologji té ndryshme, gé shfrytézoheshin né rrjetet e tyre té komunikimit.

Por pérdorimi i standardeve dhe i protokolleve jo té njéjta, e bénte té pamundur
komunikimin mes rrjeteve té kompanive. Gjaté viteve 1970-1980, Arpanet u
popullarizua shumé dhe u rrit né pérmasa té médha pérdorimi i tij, por, njékohésisht, u
rrit edhe potenciali pér kegpérdorimin e tij. Késhtu gé rriten edhe problemet e sigurisé
sé informacionit me Arpanet, probleme gé kryesisht ndérlidheshin me kontrollet, me

masat pér té mbrojtur té dhénat nga pérdoruesit e paautorizuar, me strukturén e dobét té
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fjalékalimit, me mungesén e procedurave té sigurisé dhe me identifikimin e pérdoruesve
inekzistenté.

Né fund té shekullit XX, rrjetet kompjuterike u béné mé té zakonshme, po ashtu
edhe lidhja e kétyre rrjeteve me njéra-tjetrén. Kjo ndikoi né rritjen e shtrirjes sé
internetit dhe té rrjeteve globale. Né vitin 1990 interneti éshté véné né dispozicion té
publikut té gjeré dhe u lidh gjerésisht te kompjuterét

(http://www.tcpipguide.com/free/t History of the OSI, Reference Model.htm) paré mé

05.05.2013.). Ai u bé teknologji e pérhapur pothuajse né ¢do cep té globit me njé rritje
té konsiderueshme té numrit té pérdoruesve. Sot shogérité moderne jané béré té varura
nga kompjuterét, sistemet kompjuterike dhe rrjetet me shérbimet vitale, té varura nga
interneti. Ky evolucion digjital sot jo vetém infrastrukturén civile, por edhe Forcat e
Armatosura (Roscini, 2014:1). Sot informacioni dhe teknologjia informatike prekin ¢do
aspekt té jetés dhe té njerézimit pa marré parasysh vendndodhjen. Aktivitetet njerézore
né fushén e biznesit dhe fusha té tjera kané pérfitim t& madh prej kétij revolucioni
informatiké. Interneti ka lehtésuar kontaktet dhe shkémbimin e mesazheve té
menjéhershme. Népérmjet tij publiku i gjeré mund té ndjeké e té realizojé, nga shtépia,
biznese dhe puné té ndryshme pérmes e-mailit, rrjeteve sociale, si Facebook, Friendster,
gé béjné té mundur gasjen né té dhénat personale (Ross, 2010:24). Teknologjia moderne
e informimit dhe e komunikimit bén t¢ mundshme qgé individét né mbaré botén té
komunikojné aty pér aty me njéri-tjetrin dhe mundéson transferimin e menjéhershém té
informacionit né largési té médha.

Informacioni, i trajtuar né té gjitha format e mundshme, elektronike apo
tradicionale, pérbén njé pasuri té vérteté, si pér individét, ashtu dhe pér organizatat

shtetérore apo private. Ai, me té drejté konsiderohet njé burim strategjik rreth té cilit
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zhvillohet ajo gé sot quhet shogéria e informacionit. Teknologjia dhe inovacionet e
lidhura me té, kané gené dhe jané né bazén e ndryshimeve té thella né shogériné
njerézore: dje, me inovacionet né fushat e energjisé, sot, me ményrat e larmishme té
komunikimit té njohurive dhe té informacioneve népérmjet teknologjive té reja té
telekomunikacionit. Sot, shogéria e informacionit, si njé vazhdimési e shogérisé
industriale té disa viteve mé paré, vé né gendér té saj informacionin dhe njohurité, si dhe
kémbimin dhe pércjelljen e tyre pa limite gjeografike dhe kohore. Teknologjité e
telekomunikacionit, gé kané njé pérdorim mjaft té gjeré, jané njé vektor shumé i
réndésishém dhe i pashmangshém pér shumicén e aktiviteteve té shogérisé. Ky realitet
ilustrohet me vendin gjithnjé e mé té réndésishém qé po z& né jetén toné té pérditshme
ajo gé quhet hapésira virtuale, e cila po thyen gjithnjé e mé shumé kufijté tradicionalé
kohoré dhe gjeografiké dhe po transformon ményrén toné té jetuarit e té menduarit.

Por arritjet dhe zhvillimet e médha né aspektin tekniko-teknologjik, ekspansioni
I shpejté i teknologjisé informative dhe automatizimi i proceseve té punés né té gjitha
sferat e jetés shogérore dhe ekonomike, nga njéra ané, kané sjellé njé numér t¢ madh
lehtésirash, ndérsa né anén tjetér, kur kéto arritje teknologjike keqpérdoren né ményré té
paramenduar, Krijojné njé numér problemesh dhe rrezigesh, si pér individé dhe grupe,
ashtu edhe pér shogériné né pérgjithési. Revolucioni informatiké dhe interneti, me
mundésité e médha gé kané, kané krijuar terren té favorshém edhe pér keqgbérésit, té
cilét, duke i njohur kéto mundeési, i pérdorin ato pér té kryer vepra té papranueshme dhe
té paligjshme. Si¢ thoté Vula, revolucioni informatiké dhe interneti, nga ky aspekt, u
kané hapur deré sjelljeve antishogérore dhe kriminale, gé¢ mé paré nuk kané gené té

mundura (Vula: 2010, fg. 26).
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Dhe, né realitet shohim qé interneti ka sjellé edhe pasiguri né komunikim te
miliona rrjete kompjuterike, por edhe né informacion. Tani siguria e ruajtjes sé
informacionit e ¢do kompjuteri éshté e kushtézuar me nivelin e sigurisé sé c¢do
kompjuteri tjetér me té cilén ai éshté i lidhur. Madje, pérmes komunikimeve elektronike
dhe mesazheve mundé té kryhen edhe kércénime, si dhe sulme kibernetike, duke véné
né rrezik siguriné e informacionit, madje edhe siguriné kombétare. Ky problem béhet
edhe mé i mprehté kur shohim qé ka njé shgetésim né rritje rreth shteteve qé
angazhohen né lufté pér pérvetésim té informacionit. Aferat e ndryshme té publikimeve
té informacioneve sekrete e pasqyrojné mé sé miri kété shgetésim.

Duke gené se mbrojtja e vendit, siguria kombétare dhe siguria njerézore éshté
géllim themelor i té gjitha shteteve dhe i institucioneve ndérkombétare, gé¢ merren me
mbrojtjen e té drejtave té njeriut, geverité dhe organizatat e ndryshme jané béré me té
vetédijshme pér nevojén pér té mbrojtur sistemet e kontrollit t& shérbimeve dhe té
infrastrukturave té tjera kritike nga kércénimet né rritje gé vijné nga sulmet kibernetike.

Né botén bashkékohore ményrat e marrjes sé informacionit jané té ndryshme
dhe jané té bazuara né legjislacionin né fuqi, ku géllimi pérfundimtar éshté askush nuk
pyet sesi éshté arritur deri te informacioni, ndérsa né rast se déshtohet nga informacionet
e mangéta apo jo té sakta, atéheré kjo do té rezultojé me déshtime té pérmasave té
médha.

Individé, organizata madje edhe shtete, duke pérfituar nga mundésité e reja dhe
té shumta gé ofrojné sistemet kompjuterike, nuk ngurrojné té shkelin ligjet, madje edhe
rregullat e marréveshjet ndérkombétare dhe kryejné me paramendim dhe né ményré té

géllimté vepra té ndryshme té kriminalitetit tradicional né ményré jo tradicionale.
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E kemi fjalén pér krimet kibernetike ndaj infrastrukturés e teknologjisé
informative. Megjithése fusha e krimeve kibernetike funksionon mbi bazén e principeve
themelore té njéjta me ato té& krimeve té tjera, mund té themi sulmet kibernetike jané
shumé té sofistikuara dhe té kushtueshme. Ato jané shtuar né pérmasa shqgetésuese dhe
paragesin njé rrezik global né téré botén, jo vetém pér siguriné e informacionit, por edhe
pér siguriné kombétare té vendeve té vecanta. Si pasojé e sulmeve kibernetike né Estoni
dhe Gjeorgji né vitet 2007 dhe 2008, NATO-ja, pranoi se siguria kibernetike duhet té
vendoset né krye té sfidave té reja té sigurisé gé do té trajtohet né vitet e ardhshme.

Sot hakerét reflektojné dobésité e sistemit ligjor, mbrojtés dhe té kapaciteteve
hetuese, duke tentuar né vazhdimési té depértojné te informacionet e klasifikuara.

Pérballé rrezigeve gé vijné nga kéto sulme, informacioni, si njé motor ekonomik
i zhvillimit, éshté njé e miré jomateriale gé kérkon njé mbrojtje né lartésiné e vlerave
dhe réndésisé sé tij, si nga ana e individéve, e organizmave té specializuara, dhe mbi té
gjitha, nga ana e shtetit. Sepse krime té tilla, g& synojné manipulimin, fshirjen,
modifikimin, survejimin, spiunazhin e informacioneve gé garkullojné né rrjetet e
komunikimit, mund té prekin drejtpérdrejt jo vetém interesat e njé individi, té njé
organizmi, por dhe té njé shteti. Pér kété arsye, siguria e informacionit éshté e lidhur
drejtpérdrejt edhe me sovranitetin e njé shteti. Ajo ka té béjé me mbrojtjen e
infrastrukturave kritike, té sistemeve dhe té rrjeteve kompjuterike, por, mbi té gjitha,
edhe té pasurive té kombit, té t&é mirave materiale dhe jomateriale, me njé fjalé: me
mbrojtjen e vlerave kombétare.

Kjo dikton gé né kuadrin e sigurisé kombétare, té shihet me pérparési edhe
realizimi i sigurisé maksimale té informacionit. E themi kété, sepse nuk mungojné rastet

kur né rrethet e specialistéve té sigurisé, problematika e sigurisé sé informacionit
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trajtohet heré si njé problem thjesht teknik, heré si njé problematiké virtuale dhe heré
demagogji. Fatkegésisht, faktet tregojné i kané dhéné té drejté vetém pjesérisht késaj
ményre t& menduari. Né té vérteté, kéto sulme virtuale kané pasur pasoja mé se reale,
me njé bilanc shumé negativ pér organizmat publiké apo privaté.

Prandaj mbetet njé pérparési kontrolli dhe mbikéqyrja e rrepté e sistemeve
informatike dhe e rrjeteve kompjuterike nga ana e strukturave té posagme shtetérore.
Qeverité duhet té realizojné survejime né njé masé té konsiderueshme dhe pér kété ato i
kané té gjitha mundésité, i gjejné kéto tek infrastruktura e teknologjisé informatike.
Pérmes pérdorimit té mjeteve té avancuara teknologjike, shérbimet e inteligjencés mund
té mbledhin informata né shkallé t¢ madhe, mbledhjen e shumé mé shumé informatave

sesa ato g€ mund t’i absorbojné dhe t’1 analizojné (Collins & Taylor, 2013:318).
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KAPITULLI 3: ASPEKTI JURIDIKO-PENAL | VEPRAVE PENALE

TE NDERLIDHURA ME SIGURINE E INFORMACIONIT

3.1. Véshtrime hyrése

Veprat penale té ndérlidhura me siguriné e informacionit jané ato vepra, me
kryerjen e té cilave rrezikohen lirité dhe té drejtat njerézore, vlerat shogérore té
garantuara dhe té mbrojtura me Kushtetutén e Republikés sé Kosovés dhe me té drejtén
ndérkombétare. Edhe pse nuk kemi njé pérkufizim unik pér kéto vepra, nisur nga
karakteristikat dhe vecorité e tyre, veprat penale té ndérlidhura me siguriné e
informacionit mund t’i kuptojmé si ¢do aktivitet, n€ t€ cilin kompjuterét apo rrjetet
shérbejné si mjete ose objekte sulmi pér ushtrimin e aktivitetit kriminal, ndaj té cilit
duhet té€ ndérmerren té gjitha masat preventive ligjore té duhura pér luftimin e tyre.

Rrezikshméria shogérore e kétyre veprave penale éshté shumé e larté, sepse me
kryerjen e tyre rrezikohen informacionet e klasifikuara dhe shkaktohen pasoja té rénda,
gé rezultojné drejtpérdrejt me rrezikimin jo vetém té sigurisé sé qytetaréve té njé vendi,
por edhe té sigurisé kombétare té atij vendi.

Karakteristiké kryesore e veprave penale té ndérlidhura me siguriné e
informacionit éshté efekti global i tyre. Pér kété arsye, kérkohet njé fokus ndérkombétar,
pasi autorét e krimit me rastin e konsumimit té kétyre veprave penale veprojné dhe
shfrytézojné metoda nga mé té ndryshmet gé nuk kufizohen né njési té vecanta
territoriale. Ata mund té veprojné né njé vend té caktuar, ndérsa objekti i krimit té tyre,

pra viktima, mund té ndodhet né njé vend tjetér.
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Té tilla vepra jané: hyrja e paautorizuar né sisteme kompjuterike, pérgjimi i
paligjshém i té dhénave kompjuterike, ndérhyrja né té dhénat kompjuterike, ndérhyrja
né sistemet kompjuterike, abuzimi me pajisjet kompjuterike, pérhapja e viruseve dhe
veprime té tjera, gé rrezikojné programet kompjuterike.

Dallimi mes krimeve tradicionale dhe veprave penale té ndérlidhura me siguriné
e informacionit éshté i dukshém. Pér shkak se kryerja e kétyre veprave penale mund té
ndodhé larg vendit té ngjarjes dhe ngagé provat pér to jané mé té pagéndrueshme,
parandalimi dhe luftimi i kétij lloji té sofistikuar t& krimit éshté mé sfidues pér organet e
rendit. Kjo ndonjéheré dikton nevojén qé, krahas angazhimeve té autoriteteve vendore,
té kérkohet edhe ndihma juridike ndérkombétare pér marrjen e informacioneve té
nevojshme pér ndjekje penale.

Ké&to vepra i karakterizon véshtirésia pér t’u zbuluar dhe pér t’u ndjekur, sepse,
si té sofistikuara gé jané, pasojat gé shkaktojné ato jané shumé té médha, sagé krijojné
pengesa té shumta pér t’i hetuar. Tjetér vecori e kétyre veprave penale éshté se ato mund
té konsumohen nga autoré prej njé vendi tjetér, pra, jo nga vendi ku ndodhet viktima
dhe ku shkaktohet démi, gjé qé sjell véshtirési té tjera pér hetimin e tij, sepse duhet
komunikim, miratim dhe bashképunim me autoritetet e shtetit tjetér ku ka vepruar autori
i krimit.

Veprat penale gé ndérlidhen me siguriné e informacionit dhe gé kryhen pérmes
pérdorimit té kompjuterit apo té sistemeve kompjuterike, mund té pérdoren edhe pér
kryerjen e krimeve tradicionale, si¢ jané: mashtrimi, kércénimi, falsifikime
dokumentesh, vjedhja, shkelja e sé drejtés sé privatésisé, shkelja e té drejtés sé autorit

etj. Pra, kemi té b&jmé edhe me abuzimin me teknologjiné informatike.
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Né pérputhje me té gjitha kéto vecori té krimeve duhet dhéné pérgjigjja e duhur
ligjore. Kjo éshté njé ¢éshtje me rénd€si pér t'u pérballuar dhe pér t’u studiuar, qé
kérkon njé gasje serioze jo vetém té autoriteteve dhe té ekspertéve vendoré, por edhe té
atyre té komunitetit ndérkombétar, pér luftimin dhe parandalimin e kétyre vepra penale

me shtrirje ndérkombétare.

3.2. Karakteristikat juridiko-penale té veprave penale té ndérlidhura me siguriné e

informacionit, sipas Kodit Penal té Kosovés

Zhvillimi i teknologjive té reja informatike mundéson ruajtjen e sigurisé sé
informacionit, por né té njékohésisht ajo lejon shfagjen e rrezigeve serioze. Ndaj
shogéria éshté e vetédijshme pér kété pérdorim té dyfishté té teknologjive informatike,
duke nénkuptuar gé, krahas dobisé sé madhe qgé sjell, kjo teknologji mundéson edhe
kryerjen e veprave penale kundér sigurisé sé informacionit, si edhe té veprave tjera
penale té rénda, si¢ éshté terrorizmi ndérkombétar. Pér kéto arsye, organizata té
specializuara vendore dhe ndérkombétare kané punuar dhe punojné né vazhdimeési pér
gjetien e ményrave sa mé efikase pér té parandaluar pérdorimin e teknologjive
informatike pér kryerje krimesh dhe aktesh gé rrezikojné siguriné ndérkombétare.

Veprat penale té ndérlidhura me siguriné e informacionit lidhen me njé gamé té
gjeré krimesh dhe shpérdorimesh té teknologjisé sé informacionit, ku incidentet e
raportuara mé réndom jané ato qé pérfshijné programuesit e paautorizuar té programeve

kompjuterike dhe viruset e kompjuterit.
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Né Republikén e Kosovés, veprat penale té ndérlidhura me siguriné e
informacionit nuk jané té parapara me njé kod apo ligj té vetém, por trajtohen né disa
ligje. Disa prej tyre jané té parashikuara né Kodin Penal t¢ Kosovés, disa té tjera né
Ligjin pér Parandalimin dhe Luftimin e Krimeve Kibernetike, ndérsa njé vepér e tillé
parashikohet edhe né Kodin Penal, edhe Ligjin pér Klasifikimin e Informacioneve dhe
Verifikimin e Sigurisé. Mendojmé se njé tablo e tillé gé gjendet né legjislacionin e
Kosovés paraget njé praktiké jo té miré legjislative gé duhet rregulluar. Zgjidhja éshté
pérfshirja e té gjitha veprave penale té késaj natyre né njé kapitull té vecanté né Kodin
Penal té Kosovés.

Pér lehtési studimi, po i trajtojmé té ndara karakteristikat juridiko-penale té
veprave penale té ndérlidhura me siguriné e informacionit té parapara me Kodin Penal

té Kosovés, nga karakteristikat juridiko-penale té krimeve kibernetike.

Elementet konstituive té veprave penale té ndérlidhura me siguriné e informacionit

Veprat penale té ndérlidhura me siguriné e informacionit jané vepra apo sjellje té
individéve apo organizatave té caktuara, gé shkaktojné pasoja né dém té vlerave
themelore té njeriut, t€ shogérisé dhe té sistemit juridik. Varésisht prej shkallés sé
rrezikimit té vlerave, mbrojtja juridike-penale ndaj kétyre veprave éshté parashikuar né
legjislacionin penal, pérkatésisht né Kushtetutén e Kosovés, né Kodin Penal té Kosovés,
né Kodin e Procedurés Penale té Kosovés, né Ligjin pér Mbrojtjen e té Dhénave

Personale, né Ligjin pér Parandalimin dhe Luftimin e Krimeve Kibernetike, né Ligjin
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pér Klasifikimin e Informacioneve dhe Verifikimin e Sigurisé, por edhe né ligje tjera té
aplikueshme.

Si ¢do vepér penale me pasoja juridike, edhe veprat penale té ndérlidhura me
siguriné e informacionit pérmbajné né vete elemente themelore apo té pérgjithshme, pa
té cilat nuk do té pérkufizoheshin si vepra penale. Ato jané: elementet objektive dhe
elementet subjektive.

Elementet objektive té kétyre veprave penale i pérbéjné: veprimi i njeriut,
kundérligjshméria, pércaktueshméria e veprés penale me ligj dhe rrezikshméria
shogérore, ndérsa elementet subjektive jané pérgjegjésia penale ose fajésia e autorit té
Krimit.

Kundérligjshmériné e veprave penale té ndérlidhura me siguriné e informacionit
e karakterizon aspekti formal i veprés penale, i parashikuar né nenin 7 té Kodit Penal té
Kosovés, né té cilin thuhet shprehimisht se: pér t’u konsideruar vepér penale, ajo duhet
té jeté e kundérligjshme dhe e pércaktuar me ligj, duke i pérfshiré kétu tiparet dhe
sanksionet. Pér luftimin e kriminalitetit, veprat qé konsiderohen té démshme pér
shogériné duhet té jené té pércaktuara me ligj, me konventa ndérkombétare, me
kushtetuté, me kode dhe té jené té pércaktuara si vepra qé i démtojné apo i rrezikojné té
mirat juridike té njeriut apo té shogérisé (Salihu, 2008: 183).

Pércaktueshméria e me ligj e veprave penale té ndérlidhura me siguriné e
informacionit siguron parimin e legalitetit:“nullum crimen, nulla poena sine lege”,
njékohésisht, edhe respektimin e lirive, té drejtave dhe sigurisé e barazisé sé qytetaréve,
ngase pérmes respektimit té parimit té ligjshmérisé né fushén e sé drejtés penale nga

organet e drejtésisé, sigurohen funksionimi i shtetit ligjor dhe parandalimi i arbitraritetit.
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Né rastin toné kemi té béjmé me zbatimin e dispozitave pér mbrojtjen e té dhénave
personale (Ligji pér Mbrojtjen e té Dhénave Personale, Prishting, 2010).

Elementi subjektiv apo pérgjegjésia penale, gjegjésisht fajésia e autorit té veprés
penale, si element kumulativ i figurés s€ kétyre veprave, duhet t& jeté i shprehur pér t’u
konsideruar vepra si vepér penale. Prandaj, pérvec té provuarit se i pandehuri shkakton
démin (actus reus), duhet té provohet qé ai éshté pérgjegjés pér shkaktimin e démit
(mens rea) (Herring, 2013: 30). Meqgé pérgjegjésia penale konsiderohet si ¢éshtje
subjektive, psikike e autorit té veprés penale, né shumé aspekte ajo dallon nga elementet
e tjera té veprés penale (Salihu, 2008: 275). Marré né térési, personi éshté fajtor né rast
se e kryen veprén me dashje ose nga pakujdesia.

Pér t’u konsideruar personi penalisht 1 pérgjegjshém, duhet q€ veprén ta keté kryer me
fajin e tij. (Salihu, 2014: 71).
Elemente konstituive té kétyre veprave penale konsiderohen veprimi ose

mosveprimi. Pra, kéto vepra penale kryhen me veprim, por edhe me mosveprim.

Pérgjegjésia penale e autoréve té kétyre veprave

Veprat penale mund té kryhen me dashje dhe nga pakujdesia. Veprat penale té
ndérlidhura me siguriné e informacionit kryhen, zakonisht, me dashje, por ka edhe raste
kur kéto vepra penale kryhen nga pakujdesia. Shembull té kryerjes sé veprés penale nga
pakujdesia kemi rastin kur njé zyrtar gé ka gasje né informacionet e klasifikuara, né

ményré té gabuar shpérndan pérmes emalit njé informacion duke gabuar pa dashje
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adresén e zyrtarit t€ cilit duhet t’ia dérgonte dhe ia dérgon até njé personi té
paautorizuar. Ky gabim i zyrtarit mund té paragesé rrezik pér siguriné nacionale.
Personi gé kryen veprén penale konsiderohet penalisht i pérgjegjés nése né

kohén e kryerjes sé veprés ai ka gené i pérgjegjshém dhe i fajshém.

Aspekte krahasuese té veprave penale té ndérlidhura me siguriné e informacionit

me véshtrim té posacém tek analiza e figurave penale

Né Kodin Penal jané té parashikuara pesémbédhjeté vepra penale gé ndérlidhen
me siguriné e informacionit. Eshté karakteristike se disa nga kéto vepra penale jané té
ndérlidhura drejtpérdrejt me siguriné e informacionit, ndérsa disa tjera ndérlidhen me
siguriné e informacionit né ményré té térthorté.

Veprat penale té ndérlidhura me siguriné e informacionit té cilat jané té parapara
me Kodin Penal té Kosovés jané:

1. Zbulimi i informacioneve té klasifikuara dhe mosruajtja e informacioneve té
klasifikuara

2. Sabotimi;

3. Spiunazhi;

4. Rrezikimi i rendit kushtetues me shkatérrimin apo démtimin e instalimeve dhe
pajisjeve publike;

5.Cenimi i fshehtésisé sé korrespondencés dhe i bazave té té dhénave kompjuterike;
6. Zbulimi i paautorizuar i informacionit konfidencial,

7. Pérgjimi i paautorizuar;

60



8. Fotografimi dhe incizime tjera té paautorizuara;

9. Shkelja e urdhrave pér masat e fshehura ose teknike té vézhgimit ose hetimit;
10. Komunikimi i paautorizuar i sekretit tregtar;

11. Shmangia e masave teknologjike;

12. Hyrja né sistemet kompjuterike;

13. Asgjésimi, démtimi ose hegja e instalimeve publike;

14. Kegpérdorimi i informacionit zyrtar dhe

15. Zbulimi i fshehtésisé zyrtare.

Rrezikimi i rendit kushtetues me shkatérrimin apo démtimin e instalimeve dhe té

pajisjeve publike (Neni 129)

Vepra penale “Rrezikimi i rendit kushtetues me shkatérrimin apo démtimin e
instalimeve dhe té pajisjeve publike” &shté e parashikuar né kuadér té veprave penale
kundér rendit kushtetues dhe sigurisé sé Republikés sé Kosovés.

Neni 129 konsideron vepér penale veprimet gé ndérmerren me géllim té
rrezikimit té rendit kushtetues apo té sigurisé sé Republikés sé Kosovés, si¢ jané djegia
ose shkatérrimi apo démtimi né ¢farédo ményre tjetér i zonés industriale, bujgésore ose
ndonjé zone tjetér ekonomike, i sistemit té trafikut, i lidhjeve té telekomunikimeve, i
pajisjeve publike té ujit, t& ngrohjes, té gazit apo té energjisé, i digave, i depove apo i
ndonjé ndértese tjetér té réndésishme pér siguring, pér furnizimin e qytetaréve, pér

ekonominé apo pér funksionimin e shérbimeve publike.
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Figura e veprés penale “Rrezikimi i rendit kushtetues me shkatérrimin apo
démtimin e instalimeve dhe té pajisjeve publike” - Kété vepér penale e kryen kushdo gé
me géllim té rrezikimit té rendit kushtetues apo té sigurisé sé Republikés sé¢ Kosoveés,
djeg ose shkatérron apo démton né c¢farédo ményre tjetér zonén industriale, bujgésore
ose ndonjé zoné tjetér ekonomike, sistemin e trafikut, lidhjet e telekomunikimeve,
pajisjet publike té ujit, té ngrohjes, té gazit apo té energjisé, digat, depot apo ndonjé
ndértesé tjetér té réndésishme pér siguring, pér furnizimin e qytetaréve, pér ekonominé
apo pér funksionimin e shérbimeve publike. Nga ky pérkufizim i késaj vepre penale
shihet se kétu béhet fjalé pér shkatérrimin apo pér démtimin e objekteve gé kané réndési
shumé té madhe pér ekonominé dhe pér jetén normale té qytetaréve (Salihu & Zhitia&
Hasani, 2014: 375).

Nga ana objektive krimi kryhet me ané té veprimeve ose té mosveprimeve té
kundérligjshme, gé rezultojné me shkatérrimin apo démtimin e objekteve gé kané
réndési shumé té madhe pér ekonominé dhe pér jetén normale té qytetaréve.

Nga ana subjektive, krimi kryhet me dashje té drejtpérdrejté dhe me géllim té
rrezikimit té rendit kushtetues apo té sigurisé sé Republikés sé& Kosovés, géllim gé e
dallon kété vepér penale nga veprat e pérgjithshme té démtimit té& pasurisé sé huaj, si
dhe nga veprat e rrezikimit té pérgjithshém té njerézve dhe té pasurisé.

Subjekt i krimit éshté ¢do person gé ka mbushur moshén pér pérgjegjési penale
dhe éshté i pérgjegjshém i cili, me veprimet apo mosveprimet e tij rrezikon rendin
kushtetues duke shkatérruar apo démtuar instalimet dhe pajisjet publike.

Kjo vepér penale ndérlidhet me siguriné e informacionit né rastet kur veprimet
me té cilat kryhet ajo rezultojné me shkatérrimin e instalimeve publike, si¢ jané: rrjeti

elektrik, pajisjet e telekomunikimit gé kané réndési té posagme pér funksionimin e
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shumé veprimtarive ekonomike dhe pér jetén e njerézve né pérgjithési. Me asgjésimin
apo démtimin e kétyre instalimeve mund té shkaktohen pasoja té ndryshme té démshme
né furnizimin me energji, gjé qé paraget edhe bazén e kétij inkriminimi té késaj vepre
penale (Kodi Penal i Kosovés, neni 129).

Veprimi i kryerjes sé késaj vepre penale éshté pércaktuar né ményré alternative
si asgjésim, démtim ose hegje e instalimeve té pérmendura mé sipér. Kjo vepér penale
kryhet nése shkaktohet ¢farédo véshtirésie, si pasojé e veprimit té paligjshém té autorit.

Shembull: nése géllimisht né dhomén e té dhénave té njé organizate té sigurisé
vendosin né pajisje, materie, gé pengojné funksionimin normal té tyre, ¢ckycin nga rrjeti
I rrymés pajisjet klimatike dhe, si pasojé, shkaktohet démtim i réndé i té gjitha pajisjeve
teknologjike. Pjesé e kétyre pajisjeve teknologjike jané edhe pajisjet kompjuterike,
harduerét, softuerét dhe pajisje tjera, né té cilat ruhen programe dhe baza té té dhénave
gé pérmbajné informacione té réndésishme. Pjesé e kétyre informacioneve jané edhe
informacionet e klasifikuara né nivele té ndryshme té sigurisé dhe té gasjes. Né kété
rast, pasoja nuk ndérlidhet vetém me vlerén e pajisjeve teknologjike, por pasoja mé e
réndé konsiston né rrezikimin dhe né asgjésimin e informacioneve té klasifikuara, gé
ndikojné drejtpérdrejt edhe né rrezikimin e sigurisé kombétare.

Bazuar né shembullin e dhéné mé lart, objekt veprimi i veprave té tilla penale
jané pajisjet publike, gé shérbejné pér analizén, pérpunimin dhe ruajtjen e
informacioneve, pérfshiré edhe informacionet e klasifikuara, dhe pérmbushjen e
nevojave té njé numri té papércaktuar njerézish apo pér ushtrimin e veprimeve té
caktuara té sigurisé. Né kété rast, pajisjet publike gé jané objekt i késaj vepre penale,

jané té asaj natyre g€, me asgjésimin, démtimin ose né pérgjithési me bérjen té
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papérdorshme té tyre, si rregull shkaktohet ¢rregullim né fushén e sigurisé, pér shkak té
véshtirésive gé krijohen né funksionimin e Agjencive té Siguriseé.

Ndérlidhja e késaj vepre penale me siguriné e informacionit ka té b&jé edhe me
veprimin e hegjes sé pajisjeve té teknologjisé informatike dhe nxjerrjes sé tyre jashté
funksionit. Hegja e instalimeve mbrojtése, né aspektin e kétij inkriminimi, nénkupton
zhvendosjen, dislokimin né njé vend tjetér prej ku ato zakonisht gjenden, duke
pamundésuar késhtu pérdorimin e tyre né pérgjithési apo pérdorimin e tyre me kohé né
rast nevoje. Ky dislokim i instalimeve mbrojtése krijon mundési pér qasje té

paautorizuar né informacione dhe pér kegpérdorim té kétyre informacioneve.

Sabotimi (Neni 130)

Sabotimi ésht€ veprimtari e paramenduar dhe e fshehté, me qéllim qé t’i
shkaktohen déme materiale, organizatés ekonomike ose ekonomisé nga persona, grupe
0se organizata té cilat punojné né objektet né té cilat kryhen démet. Né fillim, sabotimi
ishte formé e aksionit té drejtpérdrejté né luftén pér té drejtat e punétoréve por, me kohég,
mori shumé forma té tjera, kundérshtimi i geté i punés, paralizimi i makinave, rrénimi i
fabrikave dhe pajisjeve etj. (Dragutin, 1982: 78). Synimi i sabotatoréve éshté gé me
punén e tyre, por edhe duke mos dalé né puné, té shkaktojné sa mé shumé déme dhe
njékohésisht té krijohet pérshtypja se démi erdhi rastésisht, nga pakujdesia, nga
materiali i keq té teknologjisé ose konstruksionit té pajisjes.

Vepra penale “Sabotimi” éshté e¢ parashikuar né kuadér té veprave penale kundér

rendit kushtetues dhe sigurisé sé Republikés sé Kosovés (Kodi Penal i Kosovés,
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Kapitulli XIV). Dispozita e nenit 130 konsideron vepér penale veprimet e
kundérligjshme gé ndérmerren me géllim té rrezikimit té rendit kushtetues apo té

sigurisé sé Republikés sé Kosovés si¢ jané:

a) moskryerja e detyrés zyrtare né ményré té ndérgjegjshme apo démtimi i
mjeteve té prodhimit gjaté ushtrimit té detyrés zyrtare;

b) shkatérrimi apo démtimi i instalimeve ose i ndértesave;

c) shkatérrimi apo démtimi né sasi t&¢ médha i produkteve, i mallrave apo i
materialeve;

d) shkaktimi i ndérprerjes té procesit té prodhimit dhe vilera e démeve apo e

shkatérrimit tejkalon pesédhjetémijé euro.

Figura e veprés penale té sabotimit - Veprén penale té sabotimit e kryen kushdo
gé, me géllim rrezikimin e rendit kushtetues apo té sigurisé sé Republikés sé Kosovés,
nuk e kryen né ményré té ndérgjegjshme detyrén zyrtare apo kushdo qé gjaté ushtrimit
té detyrés zyrtare démton mjetet e prodhimit, shkakton shkatérrimin apo démtimin e
instalimeve ose té ndértesave, shkakton shkatérrimin apo démtimin né sasi té madhe té
produkteve, té mallrave apo té materialeve ose shkakton ndérprerjen e procesit té
prodhimit dhe vlera e démit apo e shkatérrimit tejkalon pesédhjetémijé euro. (Salihu &
Zhitia & Hasani, 2014: 376).

Karakteristiké themelore e késaj vepre penale éshté se ajo kryhet né ményré té
fshehté dhe se sabotimi mund té kryhet edhe né rastet e ushtrimit té detyrave zyrtare né
organet shtetérore, ku népérmjet sabotimit démtohen apo shkatérrohen pajisjet e

teknologjisé informatike né té cilat ruhen informacionet e klasifikuara.
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Nga ana objektive, ky krim kryhet vetém me dashje, me ané té veprimeve ose té
mosveprimeve té kundérligjshme, gé ¢ojné né rrezikimin e rendit kushtetues dhe té
sigurisé sé Republikés sé Kosovés, i cili edhe éshté géllim i posacém i késaj vepre
penale.

Nga ana subjektive, ky krim kryhet me dashje té drejtépérdrejté vetém nga
persona té punésuar né ekonomi apo né ndonjé organ shtetéror né nivel gendror apo
lokal. Personi gé kryen kété vepér penale (sabotuesi), gjaté ushtrimit té punés dhe
detyrave té veta vepron né ményré té fshehté dhe me zgjuarsi, nga njéra ané, shkakton
pasoja té rénda me démtimin dhe shkatérrimin e instalimeve dhe té mjeteve té punés,
ndérsa, nga ana tjetér, bén pérpjekje qé té krijojé tek té tjerét bindje sé po e kryen punén
me profesionalizém té larté.

Subjekt i kétij krimi éshté ¢cdo person gé ka mbushur moshén pér pérgjegjési
penale dhe éshté i pérgjegjshém, ai gé me veprimet apo me mosveprimet e tij rrezikon
rendin kushtetues dhe siguriné e Republikés sé Kosovés.

Elementet e késaj vepre penale, gé ndérlidhen me siguriné e informacionit, kané
té béjné me rrezikimin e rendit kushtetues apo té sigurisé sé Republikés sé Kosovés,
sepse autori i saj, si¢ sanksionohet né Kodin Penal t& Kosovés, duke mos e kryer né
ményré té ndérgjegjshme detyrén apo qé gjaté ushtrimit té detyrés démton mjetet dhe
shkakton shkatérrimin apo démtimin e instalimeve ose té ndértesave, shkakton
shkatérrimin apo démtimin né sasi t& médha té programeve softuerike, gé pérmbajné
baza té té dhénave me réndési nacionale, sepse kéto baza té té dhénave pérmbajné
informacione té klasifikuara (Kodi Penal i Kosovés, neni 130).

Kjo kategori e kércénimit ndaj informacionit pérfshin edhe sabotimin e

géllimshém té njé sistemi kompjuterik, edhe aktet e vandalizmit pér té shkatérruar asetet
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e informacioneve ose pér té démtuar imazhin e njé organizate. Kéto akte té sabotatorit
mund té shkojné nga sabotimet né pérmasa té vogla, deri te sabotimet kundér njé
organizate té téré.

Edhe pse nuk jané domosdoshmérisht financiarisht shkatérruese, sulmet ndaj
imazhit té njé organizate jané serioze. Sulmet né njé ueb-fage té organizatés mund té
démtojné besimin dhe reputacionin e saj. Punonjésit e organizatave té sigurisé qé
kryejné kéto sulme veprojné né kundérshtim me rregulloret e punés dhe me ligjet né
fuqi. Motivi 1 tyre pér t€ sabotuar mund t€ jet€ déshira e tyre pér t‘i shkaktuar dém jo
vetém organizatés sé sigurisé ku punojné, por edhe sigurisé kombétare. Njé kategori
tjetér e autoréve té késaj vepre e gjejné motivin pér sabotim te pasurimi i tyre, duke u
VEné nén shérbim té shérbimeve té huaja té inteligjencés.

Né kéto kushte shumé shtete po i forcojné masat e sigurisé me géllim mbrojtjen

e informacioneve, té komunikimit dhe té rrjeteve té infrastrukturave fizike.

Spiunazhi (Neni 131)

Spiunazhi njihet si njé ndér krimet mé té lashta né vende té ndryshme, pérfshiré
edhe Kosovén. Né lidhje me réndésiné e spiunazhit, Napoleoni ka théné: “Njé spiun i
miré éshté ekuivalent i 20.000 ushtaréve”. (Colins, 2006: 313).

Si njé vepér penale gé paraget rrezikshméri té theksuar shogérore, vepra penale e
spiunazhit éshté e parashikuar né kuadér té veprave penale kundér rendit kushtetues dhe
té sigurisé sé Republikés sé Kosovés né Kodin Penal té Kosovés, Kapitulli XIV.

Neni 131 i kétij Kodi konsideron vepér penale:
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a) komunikimin, dorézimin apo bérjen té arritshme té sekretit shtetéror shtetit té
huaj, organizatés sé huaj apo personit gé u shérben atyre;

b) Krijimin apo drejtimin (udhéhegjen) e shérbimit informativ né Republikén e
Kosovés, i cili shérbim punon pér shtetin apo organizatén e huaj;

¢) Hyrjen né shérbimin informativ té huaj, mbledhjen e té€ dhénave pér té apo né
ndonjé ményreé tjetér veprimet me té cilat ndihmohet puna e shérbimit té tillg;

d) Mbledhjen e té€ dhénave apo t€ dokumenteve té klasifikuara me g€llim gé t’ia
komunikojé dhe t’ia dorézojé€ shtetit t€ huaj, organizatés s€ huaj apo personit
gé u shérben atyre dhe

¢) Shkaktimin e pasojave té rénda pér siguriné ose pér fuginé ekonomike apo

ushtarake té shtetit.

Figura e veprés penale té spiunazhit - Veprén penale té spiunazhit e kryen
kushdo gé komunikon, dorézon apo ia bén té arritshme sekretin shtetéror njé shteti té
huaj, njé organizate té huaj apo njé personi gé u shérben atyre; kushdo gé krijon apo
udhéheq shérbimin informativ, mbledh té dhéna dhe e ndihmon kété shérbim qé
punon pér shtetin apo organizatén e huaj, gé vepron né Republikén e Kosovés.

Né kéto ményra veprimi pérfshihen té gjitha format e veprimit apo té
mosveprimit me té cilat autori i krimit, me vetédije dhe me vullnet, i krijon njé personi
tjetér, mundési, gasje né té dhénat sekrete. Rrjedhimisht, kjo vepér kryhet duke i
komunikuar apo i dorézuar né ményré té réndomté, apo kur i mundéson personit tjetér té
paautorizuar té keté gasje né dokumentet sekrete. Mundésimi gé njé personi tjetér té
paautorizuar té keté gasje né informacione té klasifikuara, pér shembull, duke i Iéné

dokumentet né tavoliné, duke mos i mbyllur ato né kasaforté apo duke i 1&né né njé vend
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ku éshté marré vesh me personin i cili i fotografon apo i fotokopjon ato dokumente
(Salihu & Zhitia& Hasani, 2014: 378).

Kjo vepér mund té kryhet edhe né ményré periodike, pér shembull, gjaté téré
vitit, kohé pas kohe, né data té caktuara, i komunikon apo i dorézon fotokopje té
dokumenteve té klasifikuara. Nése kéto té dhéna sekrete kané gené té destinuara pér té
njéjtin shtet dhe nése jané kryer né vazhdimési kohore, konsiderohet se me kété veprim
éshté kryer njé vepér penale, vepér penale e vazhduar. Nuk ka réndési se né cfaré
ményré autori ka pasur gasje né té dhénat sekrete, réndési ka kryerja e veprés.
Pérkatésisht, vepér penale e vazhduar konsiderohet, si né rastet kur té dhénat sekrete i
jané besuar personit qé kryen veprén, ashtu edhe né rastet kur ai rastésisht ka pasur gasje
né to (Bacic, F. & Sheparovic Z., (1997 : 26).

Me mbledhje té té dhénave sekrete nénkuptohen veprimet me té cilat u
mundésohet gasje né té dhéna té besueshme shtetit t€ huaj, organizatés sé huaj apo
personit gqé u shérben atyre. Veprime té mbledhjes sé té dhénave sekrete konsiderohen
shikimi vizual i kétyre té dhénave, fotografimi, incizimi, marrja e tyre etj.

Nga ana objektive, ky lloj krimi kryhet me ané té veprimeve ose mosveprimeve
té kundérligjshme, si dhénia e informatave sekrete me karakter ushtarak apo té ¢do lloji
tjetér (politik, ekonomik) njé fugie té huaj, pér té cenuar pavarésiné e vendit (Elezi,
2009:369).

Nga ana subjektive, krimi i kétij lloji kryhet me dashje té drejtpérdrejté dhe me
géllim pér t’ia dorézuar informatat sekrete njé fuqie t€ huaj apo agjenturés sé saj, me
géllim cenimin e sigurisé kombétare dhe té pavarésisé sé vendit.

Subjekt i kétij krimi éshté ¢do person gé ka mbushur moshén pér pérgjegjési

penale dhe éshté i pérgjegjshém, i cili mbledh, vleréson dhe analizon informacione
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sekrete pér t’ia dorézuar njé shteti t€ huaj informatat me karakter sekret, ushtarak ose
civil, gé i jané besuar pér ruajtje ose administrim.

Motivet e kryerjes sé kétij krimi mund té jené t& ndryshme: interesi material,
karrierizmi, urrejtja ndaj shtetit etj., té gjitha kundér Kosovés.

Edhe format e kryerjes sé késaj vepre penale jané té ndryshme jo vetém né
aspektin e anés objektive té kryerjes sé saj, por edhe nga lloji dhe masa e dénimit gé ligji
parashikon pér secilén. Pér shembull dénimi penal me burgim ashpérsohet nése vepra
penale kryhet né kohé lufte, kur éshté prezent rreziku i pashmangshém pér lufté, gjaté
konfliktit t& armatosur apo nése zbulimi i sekretit shtetéror ka té béjé me siguriné e
Republikés sé Kosovés (Kodi Penal i Kosovés, Neni 131).

Formé jashtézakonisht e réndé e spiunazhit konsiderohet ajo vepér penale qé
rezulton me rrezikimin e jetés sé njé apo mé shumé personave, me vdekjen e njé apo mé
shumé personave, vepra gé shogérohet me dhuné té réndé, ose me shkatérrim né shkallé
té madhe, ose me rrezikim té sigurisé ekonomike dhe ushtarake té Kosovés.

Si formé e posagme e spiunazhit éshté parashikuar Krijimi né territorin e
Kosovés té njé shérbimi informativ apo udhéheqgja e kétij shérbimi, pér njé shtet apo
organizaté té huaj, shérbim ky qé do té spiunojé Kosovén. Kjo formé spiunazhi éshté

vepér kundér sigurisé sé vendit toné.

Zbulimi i informacioneve té klasifikuara dhe mosruajtja e tyre — Neni 132

Informacionet, né pérgjithési, dhe informacionet e klasifikuara, né veganti, kané

réndési té madhe pér siguriné kombétare té secilit shtet, prandaj ligjvénési e ka
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parashikuar kété vepér penale me géllim té ruajtjes sé informacioneve té klasifikuara
dhe té ruajtjes sé interesave té sigurisé sé vendit. Kjo vepér e plotéson mbrojtjen e
sigurisé dhe té pavarésisé sé vendit toné.

Né aspektin e mbrojtjes sé sigurisé dhe té pavarésisé sé vendit, kjo vepér penale
nuk dallon nga vepra penale e spiunazhit. Mirépo né aspektin e motivit dhe géllimit, kjo
vepér dallon nga vepra e spiunazhit, pasi né kété rast zbulimi i t€¢ dhénave apo i
dokumenteve qé konsiderohen sekrete shtetérore nuk béhet me géllim gé t’i dorézohen
njé shteti té huaj, njé organizate apo njé personi gé vepron pér shtetin e huaj. Por sipas
pérkufizimit té saj, kjo vepér quhet e kryer nése personi i caktuar, i cili né ndonjé
ményré éshté njoftuar, ka dijeni pér ndonjé té dhéné té karakterit shtetéror, kété e
zbulon. (Salihu & Zhitia& Hasani, 2014: 381).

Objekt i trajtimit té késaj vepre penale jané marrédhéniet juridike té vendosura
me Ligjin pér Klasifikimin e Informacioneve dhe pér Verifikimin e Sigurisé. Kéto
marrédhénie juridike jané té mbrojtura posacérisht me legjislacionin penal nga veprime
ose mosveprime kriminale dhe kané pér géllim ruajtjen e informacioneve té klasifikuara
si konfidenciale, sekrete dhe tepér sekrete dhe gé paragesin sekret shtetéror. Né Kodin
Penal kjo vepér penale éshté e parashikuar né kuadér té veprave penale kundér rendit
kushtetues dhe sigurisé sé Republikés sé Kosovés. (Kodi Penal i Kosovés, Kapitulli
XIV).

Pér kété vepér penale né Kodin Penal nuk éshté paraparé dénimi gé mund té
jepet, por aty pércaktohet se pér kété vepér penale autori dénohet sipas Ligjit pér
Klasifikimin e Informacioneve dhe Verifikimin e Sigurisé. Kjo paraget njé pagartési
juridike, sepse, parimisht, njé vepér penale nuk mund té parashihet me dy ligje té

aplikueshme, si¢ ndodh me veprén penale “Zbulimi 1 informacioneve té klasifikuara dhe
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mosruajtja e informacioneve té klasifikuara”, e cila éshté e parashikuar edhe né Kodin
Penal té Kosovés, edhe né Ligjin pér Klasifikimin e Informacioneve dhe Verifikimin e
Sigurisé. Kjo vepér penale nuk duhet té figurojé fare né Ligjin pér Klasifikimin e
Informacioneve dhe Verifikimin e Sigurisé, sepse, sipas kritereve elementare pér
ndértimin e ligjeve, né pérgjithési, dhe té ligjeve penale, né veganti, nuk rekomandohet
gé e njéjta vepér penale té parashihet né dy apo mé shumé ligje.

Figura e veprés penale “Zbulimi i informacioneve té klasifikuara dhe mosruajtja
e tyre - Sipas nenit 132 té Kodit Penal, pércaktohen si veprim i kundérligjshém qé
pérbén vepér penale, zbulimi ose mosruajtja e informacionit té klasifikuar. Nga ky
pérkufizim rezulton se kjo vepér penale kryhet né dy situata. Né situatén e paré kryhet
kur personi e zbulon informacionin e klasifikuar. Ndérsa né situatén e dyté kryhet kur
informacionin e Klasifikuar personi nuk e ruan dhe, si pasojé, e késaj mosruajtjeje, u
mundésohet personave té paautorizuar gé té njoftohen apo té kené gasje né kété
informacion.

Elementi thelbésor i késaj vepre géndron né faktin se autori i kétij krimi sillet né
ményré té papérgjegjshme ndaj obligimit gé ka pér ruajtjen e sekretit. Kétu éshté fjala
pér shkelje té réndé té obligimit pér ta ruajtur sekretin, qé éshté i karakterit shtetéror.
Rrezikshméria e késaj vepre konsiston né faktin se me shkeljen e kétij obligimi krijohet
mundésia, edhe pse kjo nuk éshté déshiré e as géllim i autorit té veprés, gé shteti i huaj
té keté gasje né té dhénat gé jané sekrete shtetérore (Bacic, F. & Sheparovic Z., (1997:
26).

Né Ligjin pér Klasifikimin e Informacioneve dhe Verifikimin e Sigurisé, neni 50

pércakton si veprime té kundérligjshme gé pérbéjné vepér penale:
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a) Publikimin e paautorizuar dhe mosmbrojtjen e informacionit té klasifikuar si
"Konfidenciale",

b) Publikimin e paautorizuar dhe mosmbrojtjen e informacionit té klasifikuar si
“Sekret”,

¢) Publikimin e paautorizuar dhe mosmbrojtjen e informacionit té klasifikuar si

“Tepér Sekret”.

Nga ana objektive, krimi kryhet me ané té veprimeve ose mosveprimeve té
kundérligjshme, gé& konsistojné né dhénien e informatave té Klasifikuara si
konfidenciale, sekrete dhe tepér sekrete njé fugie té huaj, pér té cenuar pavarésing e
vendit. Informatat e klasifikuara sigurohen nga personat e paautorizuar pérmes gasjes sé
paligjshme né informacione, pérmes fotokopjimit, fotografimit té dokumenteve,
deshifrimit t& kodit, pérmes bisedave me persona gé i kané informatat e klasifikuara.
Dhénia né ményré té kundérligjshme e informacioneve té klasifikuara béhet me gojé,
me telefon, me shkrim me shifra t¢ koduara dhe né ¢cdo ményré tjetér. Késhtu, pér
shembull, dhénia e njé mikrofilmi, ku jané fotografuar objekte me karakter sekret
ushtarak, nga personi té cilit i éshté besuar ruajtja e mikrofilmave, pérbén shkelje té
rregullave té caktuara pér ruajtjen e informatave me karakter sekret ose gé japin
informata sekrete sipas porosisé sé zbulimeve té huaja (Elezi, 2009:371).

Nga ana subjektive, ky lloj krimi kryhet me dashje té drejtpérdrejté pér t’ia
dorézuar informatat sekrete njé fugie té huaj apo agjenturés sé saj, me géllim cenimin
e sigurisé kombétare dhe té pavarésisé sé vendit.

Subjekt i krimit éshté ¢cdo person gé ka mbushur moshén pér pérgjegjési penale

dhe éshté i pérgjegjshém, gé punon né organe shtetérore dhe ka gasje né sekrete
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shtetérore, i jané besuar pér ruajtje ose administrim informata me karakter sekret,
ushtarak ose civil, por gé i publikon ato né ményré té paautorizuar dhe nuk e mbron
informacionin e Kklasifikuar.

Motivet mundé té jené té ndryshme: interesi material, karrierizmi, urrejtja pér

vendin etj., té gjitha kéto té motivuara kundér Kosovés.

Cenimi i fshehtésisé sé korrespondencés dhe té bazave té té dhénave kompjuterike

(Neni 202)

Njé ndér té drejtat kushtetuese té personit éshté edhe ruajtja e fshehtésisé sé
korrespondencés sé tij (Kushtetuta e Kosovés, neni 36), shkelja e sé cilés né Kodin
Penal parashikohet si vepér penale.

Fshehtésia e letrave, e telegrameve, e faksimileve ose e ndonjé dokumenti tjetér
té mbyllur apo dérgese, qé i destinohet njé personi tjetér, éshté e garantuar me
legjislacionin vendor dhe até ndérkombétar dhe mbrohet edhe me té drejtén penale.

Me globalizimin e shoqgérisé, sot koncepti i jetés private ka ndryshuar. Eshté e
pamundur pjesémarrja joné né kété detyré, né njé numér organesh me shumé té dhéna
personale dhe pa gasjen toné né informacionet e té tjeréve (Mendel, 2012:102).

Shpérndarja e informacioneve né té gjitha fushat ku pérfshihen personat ka
marré pérmasa té tilla gé tani éshté e garté se njerézit e duan kété shpérndarje dhe se
dhénia e informacionit, dhénia e pélgimit pér t& ndaré informacionin rreth tyre éshté

shumé mé e lehté sesa né té kaluarén. (Lessig, 2013:181).
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Kushtetuta e Republikés sé Kosovés pérkufizon garté gé ¢dokush té gézojé té
drejtén g€ t’i respektohet jeta private dhe familjare, pacenueshméria e banesés dhe
fshehtésia e korrespondencés, e telefonisé dhe e komunikimeve té tjera. Pérjashtimisht,
kéto té drejta mund té kufizohen vetém pérkohésisht dhe né bazé té vendimit té njé
gjykate, kur éshté e domosdoshme té udhéhiget ndonjé proceduré penale dhe né rastet
kur e kérkojné interesat kombétare dhe shtetérore (Kushtetuta e Republikés sé Kosovés,
neni 36).

Vepra penale “Cenimi i fshehtésisé sé korrespondencés dhe té bazave té té
dhénave kompjuterike” éshté e parashikuar né kuadér té veprave penale kundér lirive
dhe té drejtave té njeriut (Kodi Penal i Kosovés, Kapitulli XVII). Té dhéna
kompjuterike jané té gjitha shkresat, fotografité, planet, sekretet e biznesit, sekretet
zyrtare, shénimet, porosité, llogarité e ndryshme, procesverbalet e ndryshme, raportet e
ndryshme, me fjalé té tjera, cdo shénim gé gjendet né kompjuter, pérvec shénimeve pér
karakteristikat teknike té kompjuterit.

Ndryshe nga pacenueshméria e banesés, pacenueshméria e korrespondencés nuk
mund té kufizohet asnjéheré pa ndonjé vendim té gjykatés.

Objekti i késaj vepre penale jané marrédhéniet juridike té vendosura nga shteti
pér té ruajtur fshehtésiné e korrespondencés dhe té bazave té té dhénave kompjuterike
nga veprimet apo mosveprimet kriminale.

Objekt i sulmit tek Kkjo vepér penale jané letrat e mbyllura, faksimilet,
telegramet, dokumentet tjera té mbyllura, deklaratat, porosité, shénimet dhe pérmbajtjet
tjera té dérguara me mjetet elektronike. Objekt i mbrojtjes né kété vepér penale éshté

fshehtésia e materialeve té tilla, si njé e drejté e garantuar me kushtetuté.
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Objekti sulmues éshté kompjuteri si mjet elektronik 1 korrespondencés.
Veprimet e kryerjes sé krimit jané paraqgitur né ményré alternative me depértimin né
bazén e té dhénave kompjuterike té personit tjetér, me shfrytézimin e té dhénave gé
gjenden né té dhe me vénien e kétyre té dhénave personit tjetér.

Nga ana objektive, kjo vepér kryhet me veprime o0se me mosveprime té
kundérligjshme, me forma dhe ményra té ndryshme, si: me agjésim, me mosdorézimin e
letrave né destinacion, me hapjen dhe leximin e tyre apo té ¢do korrespondence tjetér, si
dhe me ndérprerjen ose vénien nén kontroll té aparateve telefonike, dégjimi i bisedave
telefonike, telegrafike ose té ¢do mjeti tjetér telekomunikimi.

Subjekt i késaj vepre penale éshté cdo person gé ka mbushur moshén pér
pérgjegjési penale dhe éshté i pérgjegjshém.

Nga ana subjektive, vepra mund té kryhet me dashje té drejtpérdrejté ose té
térthorté.

Né legjislacionin toné penal ekzistojné disa forma themelore té késaj vepre
penale, t& ndryshme pér nga ményra e kryerjes dhe e géllimit té autorit. Mirépo tek té
gjitha format e késaj vepre penale objekt i sulmit éshté njé: letér e huaj, telegram, faks,
dokumenti tjetér i mbyllur, apo dérgesé e personit tjetér (Salihu & Zhitia& Hasani,
2014: 553).

Kjo vepér penale mund té kryhet né disa ményra. Ajo realizohet: me hapjen e
paautorizuar té letrave té huaja, té telegrameve apo té ndonjé dokumenti tjetér té
mbyllur, té ndonjé dérgese apo komunikim elektronik té personit tjetér; me cenimin, né
ndonjé ményreé tjetér, té fshehtésisé sé materialeve té tilla; kur pa autorizim mban, fsheh,
asgjéson ose i dorézon njé personi tjetér, letrén, telegramin, faksimilen, komunikimin

elektronik, ndonjé dokument tjetér t& mbyllur ose dérgesé té dikujt tjetér.
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Figura e veprés penale “Cenimi i fshehtésisé sé korrespondencés dhe té bazave
té té dhénave kompjuterike” - Sipas nenit 202 té Kodit Penal té Kosovés, pércaktohen si
veprim i kundérligjshém gé pérbén vepér penale: hapja pa autorizim e letrés, e
telegramit, e faksimileve ose e ndonjé dokumenti tjetér t¢ mbyllur a dérgese té personit
tjetér, ose, cenimi, né ndonjé ményré tjetér, i fshehtésisé sé materialeve té tilla; mbajtja,
fshehja, asgjésimi ose dorézimi i njé personi tjetér i letrés, i telegramit, i faksimiles apo i
dérgesés té dikujt tjetér.

Pér té pasur figurén e veprés penale té kryer, mjafton njé nga format apo
ményrat e treguara mé lart, pa qené nevoja pér ardhjen e ndonjé pasoje tjetér.

Té gjitha kéto forma jané té kundérligjshme, pérvec rasteve kur organet
shtetérore, té caktuara me detyra pér zbulimin dhe luftimin e kriminalitetit, jané té
autorizuara me ligj t¢ marrin masa pér pérgjime, sipas dispozitave ligjore té posagcme
(Elezi & 2009:180)

Me letér té huaj kuptojmé cdo letér gé ka njé pérmbajtje dhe éshté e mbyllur dhe
pérmbajtja e saj nuk mund té kuptohet pa u ménjanuar pengesat dhe e adresuar personit
té caktuar. Ato jané: letra e huaj, telegrami, faksi, njé dokument tjetér i mbyllur apo
dérgesé e personit tjetér ose komunikim i personit tjetér (Bacic & Pavlovic, 543).

Cenimi né ndonjé ményré tjetér i fshehtésisé sé letrés, té dokumentit, té dérgesés
postare dhe asaj elektronike etj. éshté njohja me pérmbajtjen e tyre me ané té mjeteve
kimike, pérdorimit té rrezeve ultraviolet apo me metoda tjera teknike. Q& kjo formé té
quhet vepér penale, duhet gé autori ta keté mésuar pérmbajtjen e korrespondencés. Nése
al nuk e ka mésuar até, atéheré nuk ekziston edhe vepra penale. Fshehja, mbajtja dhe
asgjésimi i letrave, i dokumenteve, i telegrameve, i faksimileve ose i dérgesave

elektronike éshté ményré tjetér e kryerjes sé késaj vepre penale. Tek kjo formé e veprés
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penale kemi té€ b&mé me ményrat e ndryshme té posedimit té paautorizuar té
korrespondencave (Salihu & Zhitia& Hasani, 2014: 555).
Paragrafi 1, i nenit 202, pércakton kéto veprime té kundérligjshme qé pérbéjné

vepér penale:

a) Hapja e paautorizuar e letrés, e telegramit, e faksimiles apo e ndonjé
dokumenti tjetér té mbyllur ose e dérgesés, e komunikimit elektronik té
personit tjetér,

b) Cenimi i fshehtésisé sé materialeve,

¢) Mbajtja e paautorizuar, fshehja, asgjésimi ose dorézimi i letrés, i telegramit, i
faksimiles, i komunikimit elektronik, i ndonjé dokumenti tjetér té mbyllur apo

I njé dérgese njé personi tjetér.

Paragrafi 2, i nenit 202, pércakton veprim té kundérligjshém qé pérbén vepér
penale, ndérhyrjen e paautorizuar né bazén e té dhénave kompjuterike té personit
tjetér, shfrytézimin dhe vénien e kétyre té dhénave kompjuterike né dispozicion personit
tjetér. Ky veprim mund té béhet né ményra té ndryshme, me pércjellje elektronike tek
kompjuteri i personit tjetér, me dhénien né doré personit tjetér, me ané té kopjimit,
incizimit etj. Q& ky veprim té pérbéjé vepér penale, duhet gé ai té jeté ndérmarré pa
autorizim ose né ményré té kundérligjshme. Pér ekzistimin e késaj forme té veprés
penale mjafton gé té dhénat e nxjerra nga kompjuteri i personit té huaj té shfrytézohen
pa autorizim ose né ményré té kundérligjshme.

Forma e kualifikuar e kétyre veprave penale themelore ekziston, kur ato kryhen

me géllim té pérfitimit té dobisé pasurore (dobi materiale dhe jomateriale) pér vete ose
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pér tjetrin apo pér t’i shkaktuar tjetrit dém, si edhe kur vepra kryhet nga personi zyrtar
gjaté ushtrimit té detyrés zyrtare (Kodi Penal i Kosovés, Neni 202).

Figura e krimit e cekur né paragrafin 3 dhe 4 té nenit 202, pér nga forma jané mé
té rénda, pasi vepra penale konsiderohet e kryer né raste kur autori e kryen até pér
pérfitimi t€ dobis€ pasurore pér vete ose pér nj€ person tjetér apo pér t’i shkaktuar dém
personit tjetér (Neni 202, Paragrafi 3, Kodi Penal) .

Formé tjetér e réndé e késaj vepre penale konsiderohet kur ajo kryhet nga
personi zyrtar né kegpérdorim té pozités apo té autorizimeve té tij (Kodi Penal i
Kosovés, Neni 202, Paragrafi 4).

Ményré tjetér e kryerjes sé késaj vepre penale éshté edhe kur korrespondenca i

dérgohet njé personi tjetér, té cilit nuk i éshté adresuar.

Rast nga praktika gjygésore e Gjykatés Evropiane té té Drejtave té Njeriut

Hartimi i legjislacionit vendor éshté né pérputhje edhe me aktet kryesore
ndérkombétare né fushén e mbrojtjes sé lirive dhe té drejtave té njeriut, pasi cenimi i
fshehtésisé sé korrespondencés dhe té bazave té té dhénave kompjuterike pérbén cenim
apo shkelje edhe té dispozités sé nenit 8 (E drejta pér respektimin e jetés private dhe
familjare) t€ Konventés Europiane pér té Drejtat e Njeriut.

Praktika gjyqgésore e Gjykatés Europiane pér té Drejtat e Njeriut (GJEDNJ) éshté
mjaft e zhvilluar. Ajo ka konstatuar se e drejta pér té respektuar korrespondencén e njé
personi éshté njé e drejté gé ka lidhje me komunikimet e pandérprera e té pacensuruara
me té tjerét. Mé 23 korrik 1992, Silvestru Cotlet, shtetas rumun, u gjet fajtor, nga njé

gjykaté rrethi, pér kryerjen e njé vrasjeje dhe u dénua prej saj me 17 vjet burg. Z. Cotlet
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u dérgua né burgun e Drobeta Turnu-Severin dhe né vijim u transferua né disa burgje.
Né néntor 1995, i dénuari dérgoi nga burgu njé kérkesé pér Komisionin Europian té té
Drejtave té Njeriut, duke u ankuar pér karakterin e padrejté té procesit qé kishte guar né
dénimin e tij. Z. Cotlet, né bazé té nenit 8 t¢é Konventés Europiane pér té Drejtat e
Njeriut, iu drejtua edhe GJEDNJ-sé&, pér ndérhyrje né korrespondencén e tij me
institucionet e Konventés, pérfshiré kétu vonesat né dérgimin e letrave té tij me
Gjykatén dhe me Komisionin, hapjen e letrave gé ai u dérgonte kétyre institucioneve etj.
(Cotlet kundér Rumanisé, kérkesa numér 38565/95).

GJEDNJ né céshtjen Cotlet kundér Rumanisé (kérkesa numér 38565/95), pér sa
u pérket vonesave té korrespondencés kishte véné re se ndérmjet néntorit 1995 dhe
tetorit 1995 korrespodencés sé z. Cotlet i ishte dashur ndérmjet 1 muaj e 1 dité deri né 2
muaj e 6 dité pér té arritur né destinacion. Sipas mendimit té Gjykatés, kéto vonesa
pérbénin ndérhyrje ndaj té drejtés sé tij pér respektimin e korrespondencés, ndaj, né kété
rast, Gjykata vendosi se ka pasur shkelje té Konventés (Cotlet kundér Rumanisé kérkesa
numér 38565/95, fage 467). Ndérsa lidhur me ¢éshtjen e hapjes sé korrespondencés sé z.
Cotlet me Komisionin dhe Gjykatén, GJEDNJ ka konstatuar faktin gé letrat e z. Cotlet
ishin hapur dhe se kjo pérbénte njé ndérhyrje né té drejtén e tij pér respektimin e
korrespondencés (Cotlet kundér Rumanisé kérkresa numér 38565/95, fage 467).

Edhe né rastin Lavents kundér Letonisé (kérkesa numér 58442/00) GJEDNJ
kishte vlerésuar se ka pasur ndérhyrje né té drejtén e z. Lavents pér respektimin e
korrespondencés. Gjykata ka véné né dukje se masa né fjalé, pra, bllokimi dhe kontrolli
i korrespondencés, ishte urdhéruar nga njé gjyqtar né bazé té Kodit té Procedurés
Penale, i cili autorizonte marrjen e masave té tilla né rastin e personave té akuzuar pér

vepra penale té njé rrezikshmérie t¢ madhe. Sipas Mendimit té Gjykatés, kjo dispozité u
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krijonte gjykatave njé hapésiré mjaft t& madhe, duke parashikuar vetém llojet e veprave
penale pér té cilat kjo masé gjen zbatim, por duke mos specifikuar periudhén e
vlefshmérisé sé masés ose arsyet subjektive gé mund té kérkojné vendosjen e saj

(Lavents kundér Letonisé, kérkesa 58442/00, fage 229).

Zbulimi i paautorizuar i informacionit konfidencial (Neni 203)

Né sferén e marrédhénieve té ndryshme né té cilat hyjné individét, ekzistojné
situata té tilla né té cilat duhet té ekzistojé njé shkallé e besimit midis pjesémarrésve né
kéto marrédhénie, né ményré gé pa pengesa té realizohet qéllimi pér shkak té té cilit
individét kané hyré né ato marrédhénie (Salihu, 2009: 169).

Ruajtja e fshehtésisé zyrtare dhe profesionale e informacionit konfidencial éshté
obligim ligjor i secilit punonjés. Ky obligim derivon nga ligjet e aplikueshme té secilit
vend, ndérsa né ményré specifike éshté i rregulluar me rregullore dhe me procedurat
standarde té veprimit té secilit institucion. Zgjedhja ligjore éshté e ndryshme, varésisht
nga vendet e ndryshme. Disa vende fillojné nga konstatimi se zbulimi i fshehtésisé sé
informacionit konfidencial duhet té shkaktojé pasojé, ndérsa disa té tjera kété kusht nuk
e kérkojné dhe parashohin forma té posacme té késaj vepre penale. Mosruajtja e
informacionit konfidencial dhe zbulimi i paautorizuar i tij shkakton pasoja penalo-
juridike.

Vepra penale “Zbulimi i paautorizuar i informacionit konfidencial” €shté e

parashikuar né kuadér té veprave penale kundér lirive dhe té drejtave té njeriut né Kodin
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Penal té Kosovés, Kapitulli XVI1). Me kété normé penalo-juridike mbrohet fshehtésia e
disa profesioneve té cilat sipas dispozitave ligjore apo etike jané té ndaluara té zbulohen.

Figura e veprés penale “Zbulimi i paautorizuar i informacionit konfidencial” -
Sipas nenit 203 té Kodit Penal, pércaktohen si veprim té kundérligjshém, gé pérbén
vepér penale, zbulimin e paautorizuar té informacionit konfidencial nga avokati, nga
mbrojtési, nga mjeku apo personi tjetér gé éshté véné né dijeni gjaté ushtrimit té
profesionit té vet dhe gé éshté ligjérisht i detyruar ta mbajé né fshehtési. Veprimi i
kryerjes sé késaj vepre penale ka té béjé me zbulimin e informacionit té besueshém,
gjaté ushtrimit té profesionit. Me zbulim té informacionit kuptojmé veprimet me té cilat
I mundésohet personit tjetér t€ mésojé pérmbajtjen e informacionit t€ besueshém.
Shpesh, zbulimi i informacionit konfidencial béhet duke ia treguar personit tjetér, por
ekzistojné edhe ményra tjera, sikurse jané: mundésia e shikimit t&¢ dokumentacionit gé
pérmban informacionin, dérgimi i shkresave, leximin e tyre njé personi tjetér, vénia né
shikim pér persona té tjeré né raste ligjératash, shpjegimesh apo diskutimesh me ta etj
(Salihu & Zhitia & Hasani, 2014: 556). Kjo vepér penale quhet e kryer kur informacioni
I besueshém zbulohet pa autorizimin e personit pér té cilin ka té béjé informacioni, gé
éshté pércaktuar si i besueshém né bazé té ligjit apo kodit té etikés.

Nga ana objektive, vepra penale kryhet me zbulimin e informacionit té
besueshém, gjaté ushtrimit té profesionit.

Pasoja e késaj vepre penale éshté zbulimi i informacionit. Pasoja mund té
shkaktohet né momentin e ndérmarrjes sé veprimit té kryerjes sé veprés penale ose né

momentin e leximit té informacionit.
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Subjekt i kétij krimi éshté ¢do person gé ka kryer veprimet e parashikuara me
kété vepér penale, person i cili éshté i pérgjegjshém dhe ka mbushur moshén pér
pérgjegjési penale.

Nga ana subjektive ky lloj krimi kryhet me dashje, té drejtpérdrejté, pér té kryer
veprimet e parapara pér kété vepér penale.

Shénimet, shkresat dhe dokumentet qé paragesin fshehtési personale,
profesionale, ushtarake, shtetérore apo fshehtési biznesi dhe zbulimi i tyre mbrohen me
ligje t& vecanta, ngagé interesi shogéror dhe personal e kérkon gé ato shénime apo té
dhéna té mos zbulohen, madje, edhe ato gé konsiderohen si fshehtési personale e cila iu
éshté besuar apo kané mésuar personat e caktuar gjaté ushtrimit té detyrés sé tyre. Me
kété normé juridike, praktikisht, mbrohet fshehtésia profesionale. (Salihu & Zhitia &
Hasani, 2014: 558).

Sipas pérkufizimit té késaj vepre penalo-juridike, kété krim mund ta kryejné
avokati, mjeku apo personi tjetér qé, pa autorizim, zbulon informacionin konfidencial
pér té cilin éshté véné né dijeni gjaté ushtrimit té profesionit té vet dhe qé éshté ligjérisht
I detyruar ta mbajé né fshehtési. Ky obligim vlen vetém pér personat e caktuar gjaté
ushtrimit té profesionit té tyre.

Objekti mbrojtés i késaj vepre penale jané faktet gé kané té b&jné me jetén e
personit. Prandaj, kjo normé juridike ofron mbrojtje té fshehtésisé personale
(individuale) dhe jo fshehtési té tjera. Késhtu, sipas objektit mbrojtés té késaj vepre
penale, me fshehtési nénkuptojmé ato fakte ose rrethana té jetés sé personit pér té cilin
flet dokumenti konfidencial, gé jané mésuar gjaté ushtrimit té profesionit, dhe personi
pér té cilin kan€ t€ b&jné faktet apo rrethanat nuk déshiron t’i zbulohen (Salihu & Zhitia

& Hasani, 2014: 558).
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Pér ekzistimin e késaj vepre penale nuk éshté e réndésishme se si jané mésuar
fshehtésité, por patjetér éshté e nevojshme gé deri tek mésimi i fshehtésive ka ardhur
gjaté ushtrimit té profesionit. Nése deri tek informacioni i besueshém éshté ardhur jashté
ushtrimit té profesionit, pérmes kolegut, mikut etj., kjo vepér penale nuk do té ekzistojé,
sepse mungon elementi i késaj figure té veprés penale.

Pasoja e veprés penale éshté caktuar me veté veprimin e Kryerjes sé saj,
respektivisht pasoja éshté me veté faktin se éshté zbuluar informacioni. Ajo mund té
shkaktohet, ose né momentin e ndérmarrjes sé veprimit té kryerjes sé veprés penale, ose
né momentin e mésimit té informacionit.

Sipas nenit 203 té Kodit Penal té Kosovés, personi gé ka zbuluar informacionin
konfidencial nuk éshté penalisht pérgjegjés, nése ai e ka zbuluar até ngagé e kérkon
interesi i pérgjithshém, i cili peshon mé shumé, sesa moszbulimi i atij informacioni
konfidencial.

Nése autori e ka zbuluar informacionin né interes té pérgjithshém dhe né rastin e
dyté, kur interesi i personit tjetér éshté me peshé mé té madhe sesa interesi i
moszbulimit, lejohet mundésia e pérjashtimit té pérgjegjésisé penale té Kkryerésit.
Zbulimi i informacionit konfidencial éshté me interes té pérgjithshém, zakonisht,
atéheré kur kemi té b&jmé me ndonjé sémundje ngjitése, pér ta evituar zgjerimin e saj.
Dispozitat ligjore rralléheré pérmbajné detyrim pér zbulimin e informacioneve té tilla,
por mé shpesh ajo ekziston te disa dispozita té vecanta, pér shembull, né Kodin Penal,
kur personi gjaté ushtrimit té detyrés zbulon se éshté duke u pérgatitur kryerja e veprés
sé réndé penale (Kodi Penal i Kosovés, Neni 203).

Interesi i pérgjithshém duhet té jeté i pércaktuar me ligj apo me akte ligjore, gé

autorizojné persona té caktuar té zbulojné informacionin. Pér shembull, éshté obligim i
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qytetarit, i personit zyrtar dhe i avokatit té zbulojné informacionin pér pérgatitjen e
veprés sé réndé penale.

Né raste té tjera, nevoja e zbulimit té informacionit té besueshém paragitet pér
shkak se zbulimi i tij &shté né interes té personit tjetér, ndaj interesi i zbulimit ka peshé
mé té madhe, sesa interesi i moszbulimit. Pér shembull, nése personi vuan nga sémundja
e AIDS dhe déshiron té martohet me personin tjetér, i cili nuk di pér sémundjen (Salihu

& Zhitia & Hasani, 2014: 559).

Rast nga praktika gjygésore e Gjykatés Europiane té té Drejtave té Njeriut

Né céshtjen Godelli kundér Italisé, GJEDNJ ka vendosur unanimisht se ka pasur
njé shkelje t¢ Nenit 8 (E drejta pér respektimin e jetés private dhe familjare) té
Konventés Europiane pér té Drejtat e Njeriut, pasi sistemi italian nuk merr parasysh
interesat e fémijés, bazuar né ligjin Nr. 184/1983, gé garanton té drejtén pér té mbajtur
sekret origjinén e fémijés, né mungesé té autorizimit té shprehur nga autoriteti gjyqgésor.

GJEDNJ konsideroi, ndér té tjera, se nuk ishte vendosur njé balancé e drejté
midis interesave né fjalé gé né legjislacion, pér rastin kur néna kishte vendosur té mos
zbulojé identitetin e saj, nuk i ka lejuar njé fémijé qé nuk ishte njohur zyrtarisht né
lindje dhe u miratua mé pas té kérkojé ose informacion lidhur me origjinén e tij ose té
saj, ose zbulimin e identitetit t& nénés lindése me pélgimin e kétij té fundit (Godelli
kundér Italisé, aplikimi nr: 33783/09).

Gjykata vuri né dukje se Neni 8 i Konventés Europiane pér té Drejtat e Njeriut e
mbron té drejtén pér identitetin dhe zhvillimin personal; paragitjen e sé vértetés né

lidhje me identitetin personal té dikujt, duke pérfshiré identitetin e prindérve té ndokujt,
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ishte njé faktor kontribues né kété zhvillim. Rrethanat né té cilat njé fémijé ka lindur
ishte pjesé e fémijérisé dhe e jetés private té té rriturit, té garantuara me kété nen.

Gjykata pérsériti se c¢éshtja e gasjes né informacionin lidhur me origjinén e
dikujt dhe me identitetin e prindérve natyroré té dikujt nuk ishte i natyrés sé njéjté me
até té gasjes né té dhénat e rastit lidhur me njé fémijé né pérkujdesje ose me déshmi té
atésisé sé pretenduar. Znj. Godelli kishte kérkuar pér té gjetur nénén e saj, e cila e kishte
braktisur até gé né lindje dhe kishte kérkuar shprehimisht gé identiteti i saj t¢ mbahet
sekret. Interesat né fjalé ishin: interesi i nénés né ruajtjen e anonimatit té saj; interesi i
fémijés pér té mésuar origjinén e vet; dhe interesi i pérgjithshém né parandalimin e
aborteve té paligjshme dhe braktisjen e fémijéve.

Gjykata theksoi se interesi i njé individi pér zbulimin e prejardhjes sé tij ose té
saj nuk humbet me kalimin e moshés, por éshté krejt e kundérta. Edhe pse né moshé 69-
vjecare personaliteti i zonjés Godelli, tashmé, ishte formuar, megjithaté, ajo kishte
treguar njé interes té vérteté né zbulimin e identitetit t& nénés sé saj; njé sjellje e tillé
implikon vuajtje mentale dhe psikologjike.

Megjithaté, pér aq sa legjislacioni italian nuk i ka lejuar njé fémije, gé nuk ishte
njohur zyrtarisht né lindje dhe té cilit mé pas iu miratua e drejta pér té kérkuar, ose gasje
né mosidentifikimin e informacionit né lidhje me origjinén e tij apo té saj, ose zbulimin
e identitetit té nénés, Gjykata konsideroi se autoritetet italiane kishin déshtuar né arritjen
e njé ekuilibri té drejté ndérmjet interesave né rrezik dhe kishte tejkaluar vlerésimin e
tyre. Prandaj, ka pasur njé shkelje té Nenit 8 t&¢ Konventés Europiane pér té Drejtat e

Njeriut (Godelli kundér Italisé, aplikimi nr: 33783/09).
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Pérgjimi i paautorizuar (Neni 204)

Vepra penale “Pérgjimi i paautorizuar” éshté e parashikuar né kuadér té veprave
penale kundér lirive dhe té drejtave té njeriut né Kodin Penal té Kosovés, Kapitulli
XVIL. Qéllimi inkriminues i késaj vepre penale né legjislacionin toné penal éshté
mbrojtja e jetés private té njeriut, respektivisht, té jetés intime. Fjala éshté pér té drejtén
personale pér komunikim privat me personin tjetér (Salihu & Zhitia & Hasani, 2014:
560). Sipas ményrés sé kryerjes sé késaj vepre penale kemi té b&mé me pérgjimin e
paautorizuar apo me pérgjimin tonik té zérave dhe incizimin e bisedés sé huaj, ose ia
mundéson personit tjetér té njoftohet me pérmbajtjen apo me deklaratén gé éshté
pérgjuar né ményré tonike ose incizuar. Q& té kemi vepér penale, duhet gé té gjitha kéto
veprime té jené ndérmarré pa autorizim.

Figura e veprés penale “Pérgjimi i paautorizuar” - Sipas nenit 204 té Kodit
Penal té Kosovés, veprime té kundérligjshme gé pérbéjné vepér penale pércaktohen:
pérgjimi i paautorizuar, pérgjimi tonik ose incizimi i paautorizuar i bisedés apo i
deklaratés, ose mundésimi personit tjetér té jeté né dijeni pér bisedén apo pér deklaratén
gé éshté pérgjuar pa autorizim. Veprimet si: pérgjimi, pérgjimi tonik dhe incizimi i
bisedave apo i deklaratave gé nuk i pérkasin autorit té veprés paragesin formén e paré e
késaj vepre penale. Pér té ekzistuar kjo vepér penale duhet té ekzistojé elementi genésor
i saj, kundérligjshméria, e cila shprehet me mosekzistimin e autorizimit pér pérgjim, pér
pérgjimin tonik ose pér incizimin e bisedés a té deklaratés. Bisedat a deklaratat duhet té
kené pérmbajtje qé prekin jetén private té personit. P&rgjimi, pérgjimi tonik ose incizimi

i bisedave a deklaratave gé kané té bé&jné me biseda politike, zyrtare, afariste,
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profesionale e biseda tjera gé nuk prekin jetén private, nuk pérbéjné vepér penale
(Salihu & Zhitia & Hasani, 2014: 555).

Nga ana objektive, kjo vepér penale kryhet me pérgjim té paautorizuar, pérgjim
tonik ose incizim té paautorizuar té& bisedés a té deklaratés ose mundésimin personit
tjetér gé té jeté né dijeni pér bisedén apo deklaratén gé éshté pérgjuar pa autorizim.

Pasoja e késaj vepre éshté pércaktuar me veté veprimin e Kkryerjes sé saj,
domethéné me pérgjim té paautorizuar, pérgjim tonik dhe incizim té bisedave a
deklaratave té huaja.

Subjekt i kétij krimi éshté ¢do person qé ka béré pérgjimin e paautorizuar,
pérgjimin tonik apo incizimin, por mund té jeté edhe personi tjetér, i cili ka gené i
vetédijshém se e po vé né dijeni personin tjetér me bisedén a deklaratén gé éshté
incizuar apo pérgjuar pa autorizim.

Nga ana subjektive ky krim kryhet me dashje té drejtpédrejté apo eventuale pér
té kryer veprimet e parapara té késaj vepre penale.

Vepra né fjalé mund té kryhet pér motive té ndryshme: pérfitime materiale,
hakmarrje, urrejtje, kureshtje apo pér géllime tjera. Po ashtu, pér ekzistimin e késaj
vepre penale nuk éshté e réndésishme as rrethana gé ajo qé éshté pérgjuar apo incizuar
ka gené mé paré e njohur pér personin tjetér. Pér kété arsye, né pérkufizimin e késaj
vepre penale nuk gjendet géllimi i autorit pér ta kryer kété vepér penale. Né rastet kur
biseda dhe incizimi béhen publike pas pérgjimit ose incizimit té paautorizuar, ndjekja
penale béhet me autorizim té personit té pérgjuar ose incizuar. Né kéto raste, pér shkak
té réndésisé sé vogeél shogérore té veprés penale, ndjekja penale nuk duhet té fillohet

dhe, nése éshté filluar, duhet t& pushohet.
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Kjo vepér penale kryhet edhe me mundésiné gé i krijohet personit tjetér qé té
njoftohet me pérmbajtjen e bisedés a té deklaratés qé éshté pérgjuar, pérgjuar me ton
apo e incizuar pa autorizim. Esenca e késaj forme éshté personi tjetér té jeté véné né
dijeni me até gé éshté marré pa autorizim. Personi i pa thirrur mund té vihet né dijeni
duke ia komunikuar pérmbajtjen e bisedés apo té deklaratés me gojé, duke ia mundésuar
shikimin apo dégjimin e incizimit, duke ia dérguar incizimin me mjete tjera teknike,
duke ia dorézuar incizimin dhe me ményra tjera.

Dispozita e nenit 204, te paragrafi 2, pércakton rrethanat rénduese né rastet kur
vepra penale kryhet nga personi zyrtar gjaté ushtrimit té detyrés. Forma kualifikuese e
késaj vepre penale béhet pér shkak té cilésive gé ka autori i veprés penale. Nése vepra
penale kryhet nga personi zyrtar gjaté ushtrimit té detyrés zyrtare, ajo béhet e

kualifikuar dhe, pér té sanksioni penal éshté parashikuar mé i réndé.

Rast nga praktika gjygésore e Gjykatés Europiane té té Drejtave té Njeriut

Masat e pérgjimit té fshehté jané pjesé e numrit gjithnjé né rritje té padive né
GJEDNJ (Roagna, 2012:40). Né kété fushé, zhvillimet teknologjike kané detyruar
Gjykatén té krahasojé parimet tradicionale té Nenit 8 té Konventés Europiane pér té
Drejtat e Njeriut me metodat e sofistikuara té ndérhyrjes né jetén private. Né vitin 2010,
Gjykata dha gjykimin e saj té paré lidhur me pérgjimin GPS né kontekstin e hetimeve

penale (Uzun kundér Gjermanisé, aplikacioni numér 35623/05).
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Fotografimi dhe incizimet tjera té paautorizuara (Neni 205)

Kjo vepér penale éshté e parashikuar né kuadér té veprave penale kundér lirive
dhe té drejtave té njeriut dhe vetém sa e plotéson géllimin kushtetues sé Republikés sé
Kosovés pér ruajtjen integritetit personal, jetén private dhe té drejtat personale té
individit (Kodi Penal i Kosovés, Kapitulli XV1I).

Sot, ¢do dité, posacérisht né vendet me njé sundim té brishté té ligjit, me
shfrytézimin e videove dhe me vézhgim né ményré drastike shkelen e drejta e
privatésisé dhe integriteti i garantuar me kushtetuté. Shembull: ekziston vepra penale
“Fotografimi dhe incizime tjera té paautorizuara”, kur personi, pa autorizim, ka
publikuar pérmes fages sé internetit dhe telefonave mobilé foto, ku duket personi i
démtuar né situata dhe pamje té palakmueshme, gé cenojné dinjitetin dhe moralin
njerézor. Sidomos mediat hulumtuese, gazetaré, emisione té tjera humoristike individé
etj, krejt me pretekstin se po zbulojné dukurité negative né shogéri, duke pérdorur mjete
té sofistikuara, né fakt, cenojné té drejtén e privatésisé, pérfshiré edhe jetén intime té
njerézve. Prej kétyre veprimeve jané shkaktuar pasoja shumé té rénda, vetévrasje, vrasje
e deri te shkatérrimi i jetés sé individéve, krejt me motivacion dhe nén emrin e
gazetarisé apo té mediave investiguese (Salihu & Zhitia & Hasani, 2014: 562).

E drejta e privatésisé pérfshin disa té drejta té tjera, gé parashihen né Paktin
Ndérkombétar pér té Drejtat Civile dhe Politike (Pakti Ndérkombétar pér té Drejtat
Civile dhe Politike, neni 17). Deklarata Universale pér té Drejtat e Njeriut parashikon:
“Askush nuk bén t’i ekspozohet ndérhyrjes arbitrare dhe té paligishme né jetén private,
familje, banesé apo letérkémbim dhe as sulmeve té kundérligjshme né nderin dhe

reputacionin dhe ka té drejté né mbrojtje ligjore nga ndérhyrja dhe sulmi i tillé”
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(Deklarata Universale pér té Drejtat e Njeriut, neni 12). Megjithaté, sot e drejta e
privatésisé cenohet nga kryerja e disa veprave penale, ndér té cilat éshté edhe
fotografimi dhe incizimet e tjera té paautorizuara. Kéto té drejta jané té mbrojtura edhe
me dokumente tjera ligjore, ndér té cilat edhe me Konventén Europiane pér té Drejtat
dhe Lirité Themelore té Njeriut, gé garanton té drejtén e respektimit té jetés private dhe
familjare. Por, né praktiké, kjo e drejté nuk respektohet ashtu si¢ pércaktohet né ligjet e
aplikueshme dhe ka raste kur ajo cenohet pikérisht nga ata gqé jané té ngarkuar pér ta
garantuar até. Gjersa sot nga cenimi i késaj té drejte nuk kursehen as liderét botéroré,
atéheré respektimi i késaj té drejte pér qytetarét e thjeshté té njé shteti shpeshheré vihet
né piképyetje.

Kjo ¢éshtje ka hapur shumé debate individuale, por edhe debate dhe pakénagési
edhe né nivelet mé té larta shtetérore dhe ndérkombétare, sidomos pas publikimit té disa
té dhénave mbi pérgjimet e telekomunikimeve té disa lideréve botéroré. Né aspektin
global, shqgetésim té madh ka shkaktuar, pér shembull, publikimi i té€ dhénave personale
té disa lideréve botéroré dhe i t& dhénave tjera té klasifikuara. Shkelja e sé drejtés sé
privatésisé ka arritur kulmin né faktin gé viktima té saj nuk jané vetém qytetarét e
thjeshté, por edhe lideré botéroré, té cilét kané fuqi politike dhe juridike. Pér t€ mos
ekzistuar ndonjé lajthitje, sot ekzistojné shumé céshtje té diskutueshme lidhur me
shfrytézimin e video-incizimeve. Te shumica e shteteve video-incizimet mund té
pérdoren né proceset gjygésore si prova materiale dhe éshté i garté ligji se kur dhe né
cilat kushte mund té béhen incizimet me video-kamera. Asnjé ligj nuk lejon hyrjen e
kundérligjshme né pronén private me video-kameré ose regjistrues. Me proné private,
konsiderohet ¢cdo hapésiré ku individi e ka pushtetin faktik apo té drejtén e shfrytézimit,

madje edhe dhoma e hotelit pa marré parasysh shtrirjen kohore. Né shumé raste, video-
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incizimet jané té lejuara né vendet publike, né rastet zyrtare, por jo incizimet e fshehura
pér géllime private (Salihu & Zhitia & Hasani, 2014: 562).

Fokus primar tek kjo vepér penale éshté ruajtja e integritetit personal, e jetés
private dhe e té drejtave personale té individit. Késhtu, ligjvénési me kété normé
juridike i sanksionon veprimet e fotografimit dhe incizimet e paautorizuara, gé cenojné
integritetin, jetén private dhe té drejtat personale.

Figura e veprés penale “Fotografimi dhe incizime tjera té paautorizuara” -
Sipas nenit 205 té Kodit Penal té Kosovés, pércaktohen si veprim i kundérligjshém qé
pérbén vepér penale: fotografimi, incizimi filmik, incizimi me video ose ndonjé incizim
tjetér i paautorizuar i personit tjetér né banesén e tij personale ose né ndonjé vend tjetér,
ku personi ka pritje té arsyeshme pér privatési, veprime kéto ményré gé cenojné
thellésisht privatésiné e tjetrit.

Me kété normé juridike jané parashikuar dy forma té késaj vepre penale:
fotografimi, incizimi filmik, incizimi me video ose ndonjé incizim tjetér; dhe
mundésimi i personit tjetér qé té njihet me ato gé jané fotografuar apo incizuar pa
autorizim.

Veprimi i kryerjes tek kjo vepér penale ka té béjé me fotografimin e personit
tjetér me aparat fotografik, me kamera ose me c¢do aparat tjetér bashkékohor, dhe,
pastaj, bérja e fotografive né ményrat mé té reja tekniko-teknologjike, té cilat tani, me
zhvillimin e kibernetikés, jané té shumta.

Veprim tjetér alternativ, me té cilin kryhet kjo vepér penale, éshté incizimi
filmik, qé béhet me kamera, dhe, pastaj, shiriti celuloid zbérthehet dhe mund té

riprodhohet e téré ngjarja e incizuar e personit apo e personave tjeré. Po ashtu kemi edhe
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njé veprimi tjetér té kryerjes sé késaj vepre penale: incizimin me video-kamera té
llojeve té ndryshme, gé tani jané té shumta.

Objekt i sulmit i késaj vepre penale éshté personi tjetér, respektivisht, personi gé
fotografohet apo incizohet me aparate té llojeve té ndryshme. Pér té ekzistuar kjo vepér
penale duhet gé fotografimi apo incizimi té jené béré né banesén e tij personale, pa
pélgimin e tij. Me banesén private kuptohet ¢cdo vend ku subjekti ka géndrimin e
pérkohshém apo té pérhershém. Cdo vend (oborr, kopsht, shtépi, madje, edhe dhomé
hoteli, ku subjekti pasiv ka géndrim té pérkohshém ose té pérhershém). Fotografimi,
incizimi né vendet publike, né veprimtari zyrtare, né tubime shkencore e té tjera té
ngjashme, jané té lejuar edhe pa pélgimin e personit ndaj té cilit ndérmerren veprimet e
kryerjes sé késaj vepre penale.

Edhe tek Kkjo vepér penale kundérligjshméria mund té pérjashtohet kur
fotografimi, incizimi béhen né bazé té ligjit dhe té procedurés sé parashikuar me ligj apo
me autorizimin e personit gé i lejon kéto veprime. Autorizimi duhet té jepet me vetédije
dhe me dashje. Kundérligjshméria nuk pérjashtohet, nése autorizimi ka rrjedhur nga njé
I mitur apo nga personi qé nuk ka pasur aftési té logjikojé pér pasojén e késaj vepre
penale.

Element tjetér i késaj vepre penale éshté pasoja e saj gé ka té bé&jé me cenimin
(ndérhyrjen) thellésisht té jetés private té personit gé incizohet apo fotografohet. Se sa
thellésisht éshté cenuar jeta private, kété e vérteton gjykata pér secilin rast konkret.

Kjo formé e veprés penale kryhet vetém me dashje té drejtpérdrejté té autorit.
Ajo konsiderohet e kryer né& momentin kur fotografia apo incizimi éshté bartur né

materialin riprodhues.
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Paragrafi 2 konsideron vepér penale shfagjen apo dhénien personit té treté té
gasjes né fotografing, né filmin, né videokasetén apo né ndonjé incizim tjetér té marré
né shkelje té paragrafit t€ kétij neni. Me dhénie té gasjes kuptohet ¢cdo ményré e
mundésimit té njohjes me materialet e riprodhuara (fotografi, incizime, filmime ose
video), si, pér shembull, tregimi i filmit pérmes projektorit, i fotografisé, shitja ose
shpérndarja e fotografive apo incizimeve pérmes mjeteve elektronike, shtypit,
kompjuteréve ose sms-ve etj. (Kodi Penal i Kosovés, Neni 205).

Vepra penale e késaj forme kryhet me faktin kur fotografia ose incizimi filmik
apo video- incizimi i éshté mundésuar personit tjetér pér ta paré. Nuk kérkohet té dihet
motivi i atij gé kryen veprén, por nése dihet motivi, kjo mund té ndikojé né masén e
dénimit. Nése jané béré shumé fotografi apo shumé incizime vetém nga njé person,
kemi vetém njé vepér penale.

Autori i késaj vepre penale mund té jeté cdo person. Vepra kryhet me dashje, cka
pérfshin vetédijen pér pasojén e veprés penale dhe se fotografimi, incizimi pa autorizim
né géndrimin privat té personit tjetér éshté i sanksionuar.

Paragrafi 3 i kétij neni pérmban format kualifikuese né rastet kur kjo vepér
penale kryhet nga personi zyrtar gjaté ushtrimit té detyrés zyrtare béhet e kualifikuar
dhe pér kété dénimi penal me burgim ashpérsohet.

Paragrafi 4 pércakton se nuk ka pérgjegjési penale, nése fotografimi ose incizimi
béhet me géllim pér té zbuluar veprén penale dhe autorét e saj ose pér t'i evidencuar si
déshmi né polici, né prokurori ose né gjykaté dhe nése fotografité dhe incizimet u
dorézohen kétyre organeve. Ndérsa né paragrafin e 5-té té kétij neni éshté parashikuar

konfiskimi i pajisjeve té pérdorura pér kryerjen e veprés penale.
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Rast nga praktika gjygésore e Gjykatés Europiane té té Drejtave té Njeriut

Né céshtjen Mitkus kundér Letonisé, shtetasi i Letonisé ishte ankuar se redaksia
e njé gazete né njé artikull té saj kishte zbuluar informacionin né lidhje me infeksionin e
tij me HIV dhe kishte publikuar foton e tij. Né kété rast, GJEDNJ kishte konstatuar se
shtetasit letonez i éshté shkelur e drejtat e tij sipas Nenit 8 (E drejta pér respektimin e
jetés private) etj. (Mitkus kundér Letonisé, aplikimi numér 7259/03).

Né c¢éshtjen Peck kundér Mbretérisé sé Bashkuar (kérkesa numér 44647/98),
GJEDNJ kishte ardhur né pérfundim se, ndérsa z. Peck ecte i vetém népér rrugét e
gytetit me njé thiké kuzhine né doré dhe tentoi té vriste veten duke preré damarét e
dorés, ai nuk kishte véné re se ishte filmuar nga kamera e njé televizioni me rrjet té
mbyllur (TVM), e instaluar nga Késhilli Bashkiak i Brentwood-it. Fotografité e z. Peck,
ku fytyra e z. Peck nuk ishte mbuluar fare, ishin shpérndaré né disa revista dhe
televizione. Né kété rast Gjykata vuri né dukje se, pasi filmimet e TVM iu dhané
mediave, né transmetimin e tyre veprimet e z. Peck nuk mund té shiheshin mé si sjellje
té njé kalimtari té zakonshém, as nuk kishim té bénim me njé regjistrimi pér arsye
sigurie. Ajo konstatoi se ato filmime pérbénin njé shkelje serioze té sé drejtés sé
kérkuesit pér respektimin e jetés sé tij private (Peck kundér Mbretérisé sé Bashkuar,
kérkesa numér 44647/98, fage:508).

Njé céshtje tjetér mjaft interesante gé pasuron praktikén gjygésore lidhur me
nenin 8 té Konventés Europiane pér té Drejtat e Njeriut éshté edhe ¢éshtja Haldimann
dhe té tjeré kundér Zvicrés (Kérkesé no 21830/09), e cila u fillua me kérkesén no.
21830/09, drejtuar kundér Konfederatés sé Zvicrés, nga katér shtetas: Ulrich Mathias
Haldimann (kérkuesi i paré), Hansjorg Utz (kérkuesi i dyté), Monika Annemarie Balmer

(kérkuesja e treté) dhe Fiona Ruth Strebel (kérkuesja e katért). Kérkuesja e treté,
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redaktore, pérgatiti njé emision mbi praktikat né fushén e shitjeve té produkteve té
sigurimit té jetés. Ajo ra dakord me redaktorin pérgjegjés pér emisionin (kérkuesi i dyté)
dhe me kryeredaktorin e SF DRS (kérkuesi i paré) té regjistronte me kamera té fshehté
bisedat midis klientéve dhe agjentéve, pér té provuar mangésité e kétyre té fundit. Ai
vendosi t’1 regjistronte bisedat né njé apartament privat, pastaj t’i komentonte nga njé
specialist i sigurimeve (Haldimann dhe té tjeré kundér Zvicreés).

Kérkuesja e katért, gazetare e SF DRS, ra dakord pér njé bisedé me agjentin e
sigurimeve té ndérmarrjes X, bisedé gé u zhvillua né 26 shkurt 2003. Ajo pretendoi se
ishte njé kliente gé interesohej pér nénshkrimin e njé kontrate pér sigurimin e jetés. Né
dhomén ku do té béhej biseda u instaluan dy kamera té fshehta audio-vizuale, gé e
transmetuan regjistrimin e bisedés né njé dhomé ngjitur, ku ishte kérkuesja e treté dhe
specialisti i sigurimeve. Né kété dhomé gjendeshin edhe njé kameraman dhe njé teknike,
té ngarkuar pér té regjistruar vlerésimin e bisedés nga eksperti.

Mé pas, kérkuesi i paré dhe i dyté vendosén ta transmetojné pjesérisht bisedén e
regjistruar n€ njé nga emisionet e ardhshme t€ “Kassensturz”. Né fakt, kérkuesit e
mbuluan fytyrén e agjentit, né ményreé té tillé qé vetém ngjyra e flokéve dhe e fytyrés si
dhe veshjet mund té dalloheshin ende pas kétij transformimi té figurés sé pikselizuar.
Edhe zéri i tij ishte ndryshuar. Né rastin e ¢éshtjes, Gjykata konstaton se kérkuesit kané
regjistruar njé bisedé qé pérmban imazhe dhe zérin e njé gjoja negocimi midis agjentit té
sigurimeve dhe gazetares. Pér mendimin e Gjykatés, regjistrimi né vetvete u ka
shkaktuar vetém njé cenim té kufizuar interesave té agjentit té sigurimeve, pasi vetém
njé rreth i kufizuar personash kané pasur akses pér ta dégjuar regjistrimin, cka e pranon

edhe geveria (Haldimann dhe té tjeré kundér Zvicrés).
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Shkelja e urdhrave pér masat e fshehura ose teknike té vézhgimit ose té hetimit

(Neni 206)

Vepra penale “Shkelja e urdhrave pér masat e fshehura ose teknike té vézhgimit
ose té hetimit” éshté e parashikuar né kuadér té veprave penale kundér lirive dhe té
drejtave té njeriut. (Kodi Penal i Kosovés, Kapitulli XV11).

Figura e veprés penale “Shkelja e urdhrave pér masat e fshehura ose teknike té
vézhgimit ose té hetimit - Sipas nenit 206 té Kodit Penal té Kosovés, pércaktohen si
veprim i kundérligjshém qé pérbén vepér penale: shkelja e urdhrave pér masat e
fshehura ose teknike té vézhgimit ose té hetimit nga e zyrtari policor i autorizuar qé
zbaton njé urdhér gjygésor ose prokurorial pér masat e fshehura ose teknike té
vézhgimit ose té hetimit, né shkelje té ligjit. Kété vepér penale e kryen edhe personi i
cili zbulon informatén gé do té démtojé efikasitetin e zbatimit t& njé urdhri pér masat e
fshehura ose teknike té vézhgimit ose té hetimit.

Autor i késaj vepre penale éshté edhe personi pérgjegjés pér operimin e
telekomunikimeve, té rrjeteve kompjuterike ose té shérbimeve postare, apo punonjési i
njé institucioni financiar, gé nuk ndérmerr veprimet e duhura pér té lehtésuar zbatimin e
urdhrit pér pérgjimin e telekomunikimeve, pér pérgjimin e komunikimeve me ané té
rrjetit kompjuterik, kontrollin e dérgesave postare, regjistrimin e thirrjeve telefonike ose
zbulimin e té dhénave financiare.

Ndérlidhja e késaj vepre penale me siguriné e informacionit konsiston te fakti i
cenimit té sigurisé sé informacionit, respektivisht, nxjerrja e informacionit jashté rrethit

té personave qé duhet té diné pér té.
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Veprimet me té cilat mund té kryhet kjo vepér penale jané té shumta, andaj
ligjvénési edhe nuk ka pasur mundési t'i pércaktojé té gjitha ato veprime t€ mundshme.
Pér kété, thuhet se zbatimi i njé urdhri gjygésor né kundérshtim me nenet pérkatése té
Kodit té Procedurés Penale, pra, ¢cdo veprim gé cenon dispozitat pérkatése té kétij Kodi
pér zbatimin e masave té fshehta ose teknike té vézhgimit éshté veprim me té cilin
kryhet kjo vepér penale (Salihu & Zhitia & Hasani, 2014: 565). K&té vepér penale mund
ta kryejé edhe personi tjetér gé e nxjerr informacionin me té cilin démton efikasitetin e
zbatimit té urdhrit pér masat e fshehta ose teknike té& vézhgimit ose té hetimit. Kété
formé té veprés penale mund ta kryejé secili person gé ka gasje ose ka arritur deri tek
informacioni me té cilin do té démtojé efikasitetin e zbatimit t& urdhrit. Veprimi i
kryerjes sé késaj vepre penale né kété rast &shté nxjerrja e informacionit, domethéné,
zbulimi ose bérja me dije personit tjetér pér informatat qé gjenden né urdhrin lidhur me
masat e fshehta ose teknike té vézhgimit ose té hetimit.

Zakonisht personat potencialé pér kryerjen e késaj vepre penale jané: gjyqtari,
prokurori, polici, mbajtési i procesverbalit, personeli i gjykatave, i prokurorisé, punétori
I post-telekomunikimit dhe ¢do person g€, né njé ményré apo tjetér, ka arritur deri tek

informacioni (Salihu & Zhitia & Hasani, 2014: 566).

Komunikimi i paautorizuar i sekretit tregtar (Neni 292)

Sot i kushtohet kujdes i vecanté sekretit té afarizmit dhe sekretit tregtar né

marrédhéniet afariste ndérkombétare e, posacérisht, né format e pronésisé industriale.
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Nevoja e mbrojtjes sé tyre shprehet me rastin e lidhjes sé llojeve té reja té kontratave:
"joint venture, leasing, factoring, franchising” (Salihu & Zhitia & Hasani, 2014: 809).

Né kontrata shtohen dispozita té posacme lidhur me sekretin e afarizmit apo té
tregtisé, me géllim shmangien e pasojave té démshme qé shkakton zbulimi apo kumtimi
I sekretit. Vepra penale “Komunikimi i paautorizuar i sekretit tregtar” &shté e
parashikuar né kuadér té veprave penale kundér ekonomisé, né Kodin Penal t& Kosovés,
Kapitulli XXV.

Shprehja “sekret afarist” nénkupton té dhénat q€ jané cilésuar si té tilla me ligj
ose me dispozita té organizatés sé biznesit ose té personit juridik dhe gé paragesin
sekretin e prodhuesit, rezultatin e punés hulumtuese ose té dizajnimit, té
dhéna financiare, afariste, shkencore, teknike, ekonomike apo inxhinierike, pérfshiré
plane, formula, dizajne, prototipe, metoda, teknika, procese, procedura, programe, kode
ose té dhéna tjera, pér té cilat pronari ka ndérmarré masa t€ arsyeshme pér t’i mbajtur
sekret dhe zbulimi i tyre personit té paautorizuar mund té keté efekte té€ démshme pér
interesat ekonomike té organizatés sé biznesit apo té personit juridik (Kodi Penal i
Kosovés, Neni 292).

Shprehja “sekret tregtar” nénkupton t€ dhénat qé jané cil€suar si t€ tilla me ligj
ose me dispozita té organizatés sé biznesit ose té personit juridik dhe té cilat paragesin
sekretin e prodhuesit, rezultatin e punés hulumtuese ose té dizajnimit, t& dhéna
financiare, afariste, shkencore, teknike, ekonomike apo inxhinierike, pérfshiré plane,
formula, prototipe, metoda, teknika, procese, procedura, programe, kode ose té dhéna
tjera pér té cilat pronari ka ndérmarré masa té arsyeshme pér t'i mbajtur sekret dhe

zbulimi i tyre personit té paautorizuar mund té keté efekte t¢ démshme pér interesat
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ekonomike té organizatés sé biznesit apo té personit juridik. (Kodi Penal i Kosovés,
Neni 292).

Ké&té vepér e kryen kushdo gé né shkelje té detyrave té tij pér ruajtjen e sekreteve
afariste apo tregtare, ia kumton apo ia pércjell personit tjetér t¢ dhénat lidhur me
sekretet afariste apo tregtare ose né ndonjé ményré tjetér ia mundéson ndonjé personi té
paautorizuar qasjen né t€ dhénat e tilla ose mbledh t& dhéna té tilla, me géllim g€ t’ia
pércjellé personit té paautorizuar. (Kodi Penal i Kosovés, Neni 292).

Figura e veprés penale “Komunikimi i paautorizuar i sekretit tregtar” - Sipas
nenit 292 té Kodit Penal té Kosovés, pércaktohen si veprim i kundérligjshém gé pérbén
vepér penale: kumtimi i sekretit té afarizmit apo atij tregtar, pércjellja e sekretit personit
tjetér dhe bérja e mundshme né gasjen a mbledhjen e té dhénave té tilla personit tjetér,
me géllim qgé t'ia dorézojé personit té paautorizuar. Kumtimi i sekretit realizohet me
veprimin me té cilin njoftohet personi tjetér me pérmbajtjen e shénimeve. Kumtimi
mund té béhet me gojé, me shkrim apo né ndonjé ményré tjetér té pérshtatshme.

Pércjellja e té dhénave ka té béjé me dhénien ose me krijimin e mundésive pér té
arritur né posedimin e té dhénave, gé paragesin sekret, personit té paautorizuar.
Pércjellja, kryesisht ka té béjé me dorézimin e dokumentacionit sekret té afarizmit apo
té sekretit tregtar (Salihu & Zhitia & Hasani, 2014: 811).

Veprimi me té cilin kryhet kjo vepér penale konsiston né sigurimin e
kundérligjshém té té dhénave qé ruhen si sekret tregtar. Depértimi te kéto té dhéna
realizohet né disa ményra, si: modifikimet dhe ndérhyrjet e paautorizuara né té dhénat
kompjuterike, hapja e kasafortave, ku ruhen té dhénat, pérgjimi i bisedave telefonike etj.

Rrethana rénduese tek kjo vepér penale ekziston kur autori, me géllim té

pérdorimit né ményré té paautorizuar, arrin né ményré té kundérligjshme te té dhénat gé
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ruhen si sekrete té afarizmit apo té tregtisé dhe gé jané té njé réndésie té vecanté; kur té
dhénat e kétilla i pércillen personit tjetér, me géllim qé ky t’i nxjerré ato jashté territorit
té Republikés sé Kosovés. Réndésia e posacme e té dhénave duhet té vértetohet pér
secilin rast konkret, varésisht nga natyra e tyre, nga pasoja gé éshté shkaktuar apo ku ka
mundur té shkaktohet me kumtimin ose me pérdorimin e tyre dhe té rrethanave tjera.
Kéto té dhéna shénohen si "sekret”, “sekret i besueshém" dhe "té dhéna sekrete té

réndésisé sé vecanté" (Salihu & Zhitia & Hasani, 2014: 811).

Rast nga praktika gjygésore

Nuk ekziston vepra penale, kumtimi i paautorizuar i sekretit té punés kur autori,
si operator teknolog i makinave pérpunuese té informacionit, e ka njohur teknologun
privat té makinave elektrike né ndérmarrjen e vet dhe, mbi kété bazé, ai ka ndértuar njé
tavoliné montuese dhe disa vegla pér makina elektrike; kur té dhénat, me té cilat i
pandehuri e ka njoftuar prodhuesin privat, nuk jané ruajtur sipas dispozitave té
ndérmarrjes si sekret i punés, gé cilat konsiderohen si rezultat hulumtues i punés sé
konstruksionit. | pandehuri e ka ndértuar makinén montuese dhe veglat bazé té
zgjedhjeve té veta, gé i ka arritur mbi bazén e njohurive té veta si ekspert dhe me rastin
e punimit nuk shérbyer me té arriturat hulumtuese té ndérmarrjes sé vet. (Aktgjykimi i

Gjykatés sé Qarkut né Bjellovar KZ.nr. 328/91, dt. 29.05.1991)
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Shmangia e masave teknologjike (Neni 297)

Kjo vepér penale mé paré nuk ka gené e parashikuar né sistemin toné penal. Né
ligjin pér té drejtat e autorit parashikohen njé séré masash mbrojtése té teknologjisé apo
menaxhimi i t¢ dhénave né ményré elektronike. Kjo vepér penale konsiston né shtrirjen
e mbrojtjes penale t¢ masave teknologjike ose té hegjes apo ndryshimit té té drejtave
elektronike pér menaxhimin e té dhénave, sikurse parashihet né dispozitat e ligjit pér té
drejtat e autorit dhe té drejtave té tjera té péraférta (Salihu & Zhitia & Hasani, 2014:
825).

Vepra penale “Shmangia e masave teknologjike” éshté e parashikuar né kuadér
té kapitullit té veprave penale kundér ekonomisé né Kodin Penal té Kosovés, Kapitulli
XXV. Kété vepér e kryen kushdo gé kryen vepér té shmangies sé ndonjé prej masave
efektive mbrojtése té teknologjisé ose hegjen apo ndryshimin e té drejtave elektronike
pér menaxhimin e té dhénave, si¢ parashihet né dispozitat e Ligjit pér té drejtat e autorit
dhe té drejtat e tjera té péraférta (Kodi Penal i Kosovés, Neni 297).

Figura e veprés penale “Shmangia e masave teknologjike” - Sipas nenit 297 té
Kodit Penal t¢ Kosovés, pércaktohen si veprim i kundérligjshém qé pérbén vepér
penale: shmangia e masave teknologjike té parapara pér funksionimin e rregullt té
pajisjeve té telekomunikimeve, té pajisjeve té teknologjisé informatike, té pajisjeve gé
jané té vendosura né ndonjé ndértesé tjetér té réndésishme, pér siguriné e informacionit,
si¢ jané dhomat e té dhénave apo si¢ quhen ndryshe Data Center.

Né dhomat e té dhénave kérkohet gé cdo dité té realizohet kontrollimi i masave
teknologjike dhe njé mbikéqyrje konstante, pér té garantuar funksionim normal té té

gjitha pajisjeve. Kjo mundéson gé shérbimet mbéshtetése, si ato té ngrohjes, té
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ventilimit dhe té kondicionimit, té& energjisé, té ujit dhe shérbimet tjera, t€ kené njé
funksionim té rregullt dhe té sigurt. Secili prej kétyre shérbimeve duhet t¢ menaxhohet
né ményré té duhur, pér té parandaluar démtimin e informacionit dhe sistemet e
informacionit.

Nga ana objektive, vepra penale kryhet me shmangien e masave teknologjike té
parapara pér funksionimin e rregullt té pajisjeve té telekomunikimeve, té pajisjeve té
teknologjisé informatike apo té pajisjeve té tilla té€ vendosura né ndonjé ndértesé tjetér.

Pasoja e veprés penale éshté pércaktuar me veté veprimin e kryerjes sé késaj
vepre penale, qé éshté shmangia e masave teknologjike té parapara pér funksionimin e
rregullt té pajisjeve.

Subjekt i krimit éshté ¢do person i cili me veprimet apo mosveprimet e tij ka
béré shmangien e masave efektive mbrojtése té teknologjisé.

Nga ana subjektive, krimi kryhet me dashje té drejtpérdrejté pér té kryer
veprimet e parashikuara me kété vepér penale.

Elementet gé ndérlidhen me siguriné e informacionit tek kjo vepér penale kané
té bé&jné me menaxhimin jo té duhur té masave teknologjike né vendet dhe né objektet
ku ndodhen pajisjet e teknologjisé informatike né té cilat ruhen informacionet e
klasifikuara. Edhe moskontrollimi i temperaturés, i filtrimit, i lagéshtisé dhe i energjisé
elektrike shkakton pasoja, sepse temperatura dhe sistemet kompjuterike té filtrimit jané
elektronike dhe, si té tilla, mund té€ démtohen nga temperatura ekstreme. Temperaturat e
uléta mund té démtojné pajisjet teknologjike: kompjuterét, harduerét kompjuteriké;
nivelet e larta té lagéshtisé krijojné probleme, nivelet e uléta té lagéshtisé mund té rrisin
sasingé e elektricitetit statik né mjedis dhe té gjitha kéto sé bashku shkaktojné probleme

dhe déme.
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Hyrja né sistemet kompjuterike (Neni 339)

Vepra penale “Hyrja né sistemet kompjuterike” éshté e parashikuar né kuadér té
kapitullit t& veprave penale kundér pasurisé né (Kodin Penal té Kosovés, Kapitulli
XXVII. Kjo vepér penale paraget formén e té ashtuquajturit kriminalitet kompjuterik.
Me Kkété inkriminim ruhet dhe sigurohet shfrytézimi i papenguar i té dhénave adekuate
kompjuterike apo i programeve.

Kompjuteri dhe shfrytézimi i tij né shumé Iémenj té jetés pérbén njé ndér
zbulimet mé té médha né dy dekadat e fundit té shekullit XX. Pérfitimet dhe favoret e
pérdorimit té tij né informatiké, né ekonomi, né shkencé etj., jané shumé té médha pér
c¢do individ dhe pér mbaré njerézimin. Mirépo, me kegpérdorimin e tij mund té kryhen
edhe shumé vepra penale, madje, shumé té rénda. (Salihu & Zhitia & Hasani, 2014:
811). Sipas natyrés sé tyre, disa nga veprat penale qé bé&jné pjesé né kriminalitetin
kompjuterik, pér nga elementet e tyre, jané té péraférta me veprén penale té démtimit té
pasurisé sé huaj dhe me veprén penale t& mashtrimit, nése kryhen me géllim té njéjté.

Figura e veprés penale “Hyrja né sistemet kompjuterike” - Sipas nenit 339 té
Kodit Penal t¢ Kosovés, pércaktohen si veprim i kundérligjshém qé pérbén vepér
penale: ndryshimi, publikimi, shlyerja, asgjésimi apo shkatérrimi i paautorizuar i té
dhénave kompjuterike, i programeve kompjuterike apo hyrja e paautorizuar, né ¢farédo
ményre tjetér, n€ sistemin kompjuterik, me qéllim g€ t’i sjell€ vetes ose personit tjetér
dobi pasurore té paligjshme apo t’i shkaktojé déme personit tjetér.

Veprimi i kryerjes sé késaj vepre penale éshté pércaktuar né ményré alternative
dhe kjo konsumohet me ndérmarrjen e cilitdo nga veprimet e pérshkruara mé lart. Né

esencé, béhet fjalé pér veprime, géllimi i té cilave éshté pamundésimi i shfrytézimit té
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papenguar té té dhénave dhe té programeve kompjuterike. Parimisht, veprimi
ndérmerret fshehtas, pér shembull, dérgimi i té ashtuquajturve viruse kompjuterike dhe
té ngjashme, por mund té kryhet edhe me ndérrimin e té dhénave dhe té programeve
kompjuterike, pérkatésisht, me asgjésimin e tyre, pér shembull, me shlyerjen e té
dhénave. Me kété vepér jané inkriminuar publikimi i paautorizuar i té dhénave dhe i
programeve kompjuterike. Kjo vepér penale konsumohet edhe kur té dhénat dhe
programet kompjuterike jané té mbrojtura, edhe kur ato nuk jané té mbrojtura. (Salihu
& Zhitia & Hasani, 2014: 811).

Qasja e paautorizuar e té dhénave "i referohet njé skenari né té cilin njé person
gaset né té dhéna né ményré té paautorizuar apo pa leje pér gasje. Njé skenar i
zakonshém éshté kur dikush gé ka qasje té ligjshme té té dhénave zgjedh, ose kur
personi gaset né té dhénat né té cilat ai nuk éshté i autorizuar pér té hyré, ose kur ai i
pérdor kéto té dhénat né njé ményreé tjetér nga ajo qé ka gené i autorizuar. (Eastom &
Taylor, 2011: 12).

Pér té ekzistuar kjo vepér penale, duhet qé veprimet e pérshkruara mé lart té jené
ndérmarré pa pasur autorizim pér to. Veprimi i kundérligjshém éshté element konstituiv
I veprés; pérpos késaj, éshté e nevojshme gé veprimet té jené ndérmarré me qgéllim té
posacém: pérfitimi pér vete apo pér tjetrin té dobisé pasurore té kundérligjshme ose
démtimi i tjetrit.

Dénimi penal me burgim ashpérsohet kur béhet fjalé pér formén e réndé té késaj
vepre penale, gqé éshté e parashikuar né paragrafin 2, i cili konsideron vepér penale
hyrjen e paautorizuar né sistemin kompjuterik dhe nga kjo autori realizon dobi pasurore

ose tjetrit i shkakton dém material gé tejkalon 10.000 €.
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Te gasja apo tek hyrja e paautorizuar né sisteme kompjuterike, karakteristiké e
pérbashkét éshté se autori 1 krimit nuk €shté i autorizuar pér t’u qasur né t€ dhénat as pér
t’1 pérdorur té dhénat né ményrén né t& cilén ai ose ajo &shté duke i pérdorur ato.
(Eastom & Taylor, 2011:19).

Objekt i késaj vepre penale jané marrédhéniet juridike pér té siguruar
funksionimin e sistemit kompjuterik nga ndérhyrjet, t& mbrojtura posacérisht nga
legjislacioni penal.

Nga ana objektive, vepra penale kryhet me ndérhyrje né sistemin kompjuterik
népérmjet Kkrijimit té pengesave serioze dhe té paautorizuara, si: futjes, démtimit,
shtrembérimit, ndryshimit apo fshirjes sé té dhénave. (Elezi, 2009:560).

Pasojat jané mosfunksionimi i sistemit kompjuterik nga hyrjet e paautorizuara.

Subjekt i krimit &shté ¢cdo person gé kryen veprimet e parashikuara me kété
vepér penale, person qé éshté i pérgjegjshém dhe ka mbushur moshén pér pérgjegjési
penale.

Nga ana subjektive, krimi kryhet me dashje, si rregull me dashje té

drejtpérdrejté, pér té kryer veprimet e parashikuara me kété vepér penale.

Rast nga praktika gjygésore e Gjykatés Europiane té té Drejtave té Njeriut

Praktika gjyqésore c¢éshtja Copland kundér Mbretérisé sé Bashkuar, filloi né
vijim té njé ankese (nr. 62617/00) nga Znj. Lynette Copland (kérkuesja), kundér
Mbretérisé sé Bashkuar té Britanisé s& Madhe dhe Irlandés Veriore. Né vitin 1991,
kérkuesja ishte e punésuar né Kolegjin Carmathenshire (Kolegji). Kolegji éshté njé
organ statutor i administruar nga shteti me pushtet procesues sipas seksioneve 18 dhe 19

té Ligjit pér Arsimin e Vazhdueshém dhe té Larté té vitit 1992 né lidhje me ofrimin e
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arsimit té vazhdueshém dhe té larté (Copland kundér Mbretérisé sé Bashkuar, kérkesa
nr. 62617/00).

Né vitin 1995 kérkuesja u bé asistente personale e drejtorit té¢ Kolegjit (DK) dhe
prej fundit té atij viti asaj iu kérkua té punonte afér drejtorit té ri kryesor (DK) té
sapoeméruar.

Rreth muajit korrik té vitit 1998, gjaté periudhés sé pushimit vjetor, kérkuesja
vizitoi njé kampus tjetér té Kolegjit me njé drejtor mashkull. Mé pas, ajo mori vesh qé
DK kishte kontaktuar kampusin pér té pyetur lidhur me vizitén e saj dhe kuptoi gé ai po
sugjeronte njé raport té€ pahijshém mes saj dhe drejtorit (Copland kundér Mbretérisé sé
Bashkuar, kérkesa nr. 62617/00).

Gjaté punésimit té saj, telefoni, e-maili dhe pérdorimi i internetit nga kérkuesja
iu nénshtruan monitorimit, me nxitjen e DK. Sipas geverisé, ky monitorim u zhvillua né
ményré gé té sigurohej nése kérkuesja po i pérdorte ambientet e Kolegjit mé tepér pér
géllime personale. Qeveria deklaroi se monitorimi i pérdorimit té telefonit kishte té
bénte me analizén nga Kolegji té faturave telefonike, ku tregoheshin numrat e thirrur,
datat dhe ora e thirrjeve, si dhe kohézgjatja dhe kostoja e tyre. Gjithashtu, kérkuesja
besonte se kishte pasur regjistrime té hollésishme dhe té plota té kohézgjatjes sé
thirrjeve, numrit té thirrjeve té béra dhe té pranuara, si dhe numrat e telefonave té
personave qé e kishin thirrur até. Ajo deklaroi gé, té paktén, né njé rast, DK kishte marré
vesh emrin e njé individi me té cilin ajo kishte pasur telefonata hyrése dhe dalése.
Qeveria parashtroi gé monitorimi i pérdorimit té telefonit ndodhi pér njé periudhé disa-
mujore deri rreth datés 22 néntor 1999. Kérkuesja deklaroi qé pérdorimi i telefonit té saj
u monitorua pér njé periudhé prej rreth tetémbédhjeté muajsh, deri né néntor 1999. Edhe

pérdorimi i internetit nga kérkuesja u monitorua nga DK. Qeveria pranoi gé ky
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monitorim Kishte té bénte me analizimin e fageve té internetit té vizituara, kohét, datat e
vizitave né faget e internetit dhe kohézgjatja e secilés vizité, dhe gé ky monitorim
ndodhi nga tetori deri né néntor 1999. Kérkuesja nuk komentoi mbi ményrén né té cilén
ishte monitoruar pérdorimi i internetit prej saj, por deklaroi se ai kishte ndodhur gjaté
njé periudhe mé té gjaté kohore, sesa periudha e pranuar nga geveria.

Sipas praktikés gjygésore té Gjykatés, thirrjet telefonike nga ambientet e punés
mbulohen prima facie nga nocionet e “jetés private” dhe “korrespondencés” pér qéllime
té nenit 8 8 1 (shih: Halford, cituar lart, § 44, dhe Amann kundér Zvicrés [GC], nr.
27798/95, § 43, KEDNJ 2000-11). Logjikisht, rrjedn gqé emailet e dérguar nga puna
duhet té mbrohen, po ashtu, nga neni 8, ashtu si¢ duhen mbrojtur edhe informacionet e
pérftuara nga monitorimi i pérdorimit personal té internetit.

Né rastin konkret, kérkueses nuk i ishte dhéné paralajmérim gé thirrjet e saj do té
mund té monitoroheshin, prandaj ajo, me té drejté, priste té Kishte privatési né thirrjet
telefonike gé bénte nga telefoni i punés (shih: Halford, § 45). E njéjta pritje duhet
zbatuar edhe lidhur me pérdorimin nga kérkuesja té emailit dhe té internetit. Pér kéto
arsye, gjykata njézéri vendos qé ka pasur shkelje t& nenit 8 té Konventés (Copland

kundér Mbretérisé sé Bashkuar, kérkesa nr. 62617/00).

Asgjésimi, démtimi ose heqja e instalimeve publike (Neni 366)

Vepra penale “Asgjésimi, démtimi ose heqja e instalimeve publike” €shté e
parashikuar né kuadér té kapitullit té veprave penale kundér sigurisé sé pérgjithshme té

njerézve dhe pasurisé né Kodin Penal té& Kosovés, Kapitulli XXIX.
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Figura e veprés penale “Asgjésimi, demtimi ose hegja e instalimeve publike” -
Sipas nenit 366 té Kodit Penal té¢ Kosovés, konsiderohen vepér penale veprimet me té
cilat rrezikohen rendi kushtetues apo siguria e Republikés sé Kosovés, si: djegia ose
shkatérrimi apo démtimi né ¢farédo ményre i zonés industriale, i zonés bujgésore ose
i ndonjé zone tjetér ekonomike, i sistemit té trafikut, i lidhjeve té telekomunikimeve, i
pajisjeve publike té ujit, té ngrohjes, té gazit apo té energjisé, i digave, i depove apo i
ndonjé ndértese tjetér té réndésishme pér siguring, pér furnizimin e qytetaréve, pér
ekonominé apo pér funksionimin e shérbimeve publike.

Format e ndryshme té kryerjes sé késaj vepre penale dallojné, jo vetém né anén
objektive té kryerjes sé saj, por edhe nga lloji dhe masa e dénimit gé ligji parashikon pér
secilén formé té tyre. Dénimi penal me burgim ashpérsohet, nése veprimet e pérmendura
mé lart, me té cilat rrezikohet rendi kushtetues apo siguria e Republikés sé Kosovés,
rezultojné me dém substancial pasuror apo material, me léndim té réndé trupor apo me
vdekje té njé apo mé shumé personave.

Elementet gé ndérlidhen me siguriné e informacionit te kjo vepér penale kané té
béjné me rendin kushtetues apo me siguriné e Republikés sé Kosovés, me shkatérrimin e
lidhjeve té telekomunikimeve, té ndonjé ndértese tjetér té réndésishme pér siguringé e
informacionit, si¢ jané dhomat e té dhénave. Edhe moskontrollimi i temperaturés, i
filtrimit, i lagéshtisé dhe i energjisé elektrike statike, shkakton pasoja, sepse temperatura
dhe sistemet kompjuterike té filtrimit jané elektronike dhe, si té tilla, mund té démtohen
nga temperaturat ekstreme.

Objekt i késaj vepre penale jané marrédhéniet juridike té vendosura pér ruajtjen
dhe mirémbajtjen e mjeteve, té pajisjeve, té aparaturave, té sistemit té trafikut, té

lidhjeve té telekomunikimeve, té pajisjeve publike té ujit, t€ ngrohjes, té gazit apo té
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energjisé, té digave, té depove apo té ndonjé ndértese tjetér té réndésishme pér siguring,
pér furnizimin e qytetaréve, pér ekonominé apo pér funksionimin e shérbimeve publike.

Nga ana objektive, vepra penale kryhet me veprime aktive té kundérligjshme, gé
shprehen me asgjésimin, démtimin ose me hegjen e instalimeve publike. Me asgjésim
kuptohet shkatérrimi i tyre, nxjerrja jashté pérdorimit me ané djegieje, thyerjeje,
prishjeje etj. Me démtim kuptohet prishja e pjesshme e mjeteve, e pajisjeve qé mund té
riparohen dhe té vihen pérséri né pérdorim.

Subjekt i késaj vepre penale mundé té jeté ¢cdo person té cilit i jané besuar pér
ruajtje dhe administrim pajisjet dhe i cili ka mbushur moshén pér pérgjegjési penale dhe
éshté i pérgjegjshém.

Nga ana subjektive, krimi kryhet me dashje té drejtpérdrejté dhe me géllim gé té
asgjésohen dhe té démtohen pajisjet duke dobésuar funksionimin dhe aftésiné mbrojtése

té organizatés.

Rast nga Praktika Gjygésore e Kosovés

“Kur t€ akuzuarit si pronaré t€ ndé€rmarrjes “N” me rastin e gérmimit té
themeleve pér ndértimin e njé objekti ndértimor nuk kané ndérmarré masat e duhura pér
mbrojtjen e instalimeve néntokésore dhe mbrojtjen e rrjetit té ujésjellésit dhe, si pasojé e
kétij 18shimi, bageristi, me rastin e gérmimit, ka démtuar kabllot dhe tubin e ujit, duke i
shkaktuar dém kompanisé sé ujérave dhe njé pjesé té qytetit pér njé kohé e ka Iéné pa
ujé dhe pa rrymé, né kété rast nuk ka konsumuar elementet e veprés penale té
parashikuar nga neni 292, par. 2, lidhur me par.1, t&¢ KPK, kryhet vetém me veprim,
ndérsa té démtuarit kishin abstenuar nga ndérmarrja e veprimeve gé kishin pér obligim

t’1 ndérmerrnin, d.m.th veprimet e tyre né situatén konkrete mund té vihen vetém né
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ndonjérén nga normat juridike gé i sanksionon veprat penale me mosveprim, nése jané
pérmbushur elementet genésore té veprés penale konkrete. (Gjykata e Qarkut né Pejé,
Ap.nr.100/2010, daté 31.10.2011 dhe aktgjykimi i Gjykatés Supreme Pkl. Nr. 5/2012,

daté 21.2.2012).

Kegpérdorimi i informacionit zyrtar (Neni 423)

Pérmes dispozités sé nenit 423 té Kodit Penal té Kosovés, ligjvénési ka synuar té
mbrojé dhe té ruajé informatén zyrtare nga kegpérdorimi.

Termi ‘informaté zyrtare’ nénkupton informatén né té cilén personi ka qasje, si
rezultat i detyrés apo i punés sé tij, dhe gé nuk éshté béré publike. (Kodi Penal i
Kosovés, Neni 423).

Vepra penale e kegpérdorimit té informatés zyrtare éshté e parashikuar né
kuadér té kapitullit pér korrupsionin zyrtar dhe pér veprat penale kundér detyrés zyrtare
(Kodi Penal i Kosovés, Kapitulli XXXI1V).

Figura e veprés penale “Kegpérdorimi i informacionit zyrtar” - Sipas nenit 423
té Kodit Penal, pércaktohet si veprim i kundérligjshém qgé pérbén vepér penale
keqgpérdorimi i informatés zyrtare nga personi zyrtar, me géllim gé té fitojé pér vete apo
pér personin tjetér ndonjé pérparési gé nuk i takon.

Dénimi penal me burgim pér kété vepér penale ashpérsohet, kur béhet fjalé pér
format mé té rénda té saj, qé jané té parashikuara né paragrafét 2, 3 dhe 4, nése
informata zyrtare ka té béjé me ndonjé veprim té prokurimit apo me ndonjé ankand
publik dhe nése vepra penale rezulton me dobi pasurore apo me humbje né vlerén gé

tejkalon pesémijé euro dhe pesédhjetémijé euro.
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Objekti mbrojtés i késaj vepre penale éshté detyrimi i personit té caktuar pér
ruajtjen e informatés zyrtare, ndérsa objekti i sulmit éshté pérmbajtja e informatés
zyrtare, respektivisht, té dhénat konkrete té informatés.

Kété vepér penale mund ta kryejé vetém personi zyrtar, ajo kryhet vetém me
dashje, e cila pérfshin edhe faktin gé autori e di se ai po kegpérdor njé informaté zyrtare,
gé nuk i éshté béré e njohur publikut ende dhe se, me dhénien e késaj informate, ai apo
ajo do t'i sjellé favore apo dém dikujt. (Salihu & Zhitia & Hasani, 2014: 1223).

Tek kjo vepér penale autori kegpérdor informatén zyrtare, me géllim gé vetes
apo tjetrit t'i sjellé ndonjé pérparési. Pra, né rastin konkret béhet fjalé pér njé informaté
té tillé té réndésishme pér ndonjé raport juridik, né té cilén personi zyrtar ka gasje né
bazé té punés a detyrés sé tij dhe informata apo e dhéna nuk e ka statusin e sekretit
shtetéror, por nuk éshté publikuar ende, dhe kjo informaté nga personi zyrtar pércillet
tek persona té tjeré me géllim té realizimit té ndonjé pérparésie pér vete apo pér njé
person tjetér. (Salihu & Zhitia & Hasani, 2014: 1223).

Forma cilésuese e késaj vepre penale konsumohet nése informata zyrtare ka té
béjé me prokurimin apo ankandin publik, domethéné béhet fjalé pér tenderime té
ndryshme, ku personi zyrtar i kegpérdor informatat, gé i ka siguruar né bazé té punés
apo detyrés sé tij, duke ua pércjellé kéto informata personave, gé marrin pjesé né ankand
publik apo né tender, me géllim gé t'u sjellé atyre personave pérparési, favore. (Salihu &
Zhitia & Hasani, 2014: 1224).

Nése veprén penale e kryen personi zyrtar i cili kegpérdor informatén zyrtare me
géllim gé pér vete apo pér personin tjetér té fitojé ndonjé pérparési gé nuk i takon dhe
dobia pasurore apo humbja né vlerén pasurore tejkalon 50.000 euro, atéheré kjo paraget

rrethané rénduese. (Kodi Penal i Kosovés, Neni 423).
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Zbulimi i fshehtésive zyrtare (Neni 433)

Vepra penale “Zbulimi i fshehtésive zyrtare” éshté e parashikuar né kapitullin e
veprave penale lidhur me korrupsionin zyrtar dhe me veprat penale kundér detyrés
zyrtare (Kodi Penal i Kosoveés, Kapitulli XXXIV). Nisur nga fakti se te kjo vepér penale
béhet fjalé pér mbrojtjen e fshehtésisé sé té dhénave té caktuara, mund té thuhet se kétu,
sé pari, mbrohen ato interesa qé géndrojné pas kétyre fshehtésive, interesa gé do té
rrezikoheshin me cenimin e detyrés sé ruajtjes sé fshehtésisé; sé dyti, kur kéto interesa
nuk jané té réndésishme, atéheré béhet fjalé pér mbrojtjen e késaj fshehtésie, mé sé
shpeshti, pér ruajtjen e besimit t& publikut pér paanshmériné e shérbimit, gé éshté
gjithnjé parakusht pér funksionimin normal té shérbimit dhe té institucionit.

Interesi i shérbimit, pérkatésisht, trajtimi i fshehté i ndonjé té dhéne apo fakti,
imponojné nevojén gé té sigurohet dhe té ruhet fshehtésia e té dhénave té caktuara, té
mésuara nga personi zyrtar gjaté ushtrimit té detyrés. Né té kundértén, zbulimi apo
kumtimi i tyre mund té rrezikojé kryerjen e rregullt dhe efikase té shérbimit dhe, né
pérgjithési, besimin e opinionit ndaj profesionalizmit dhe funksionimit té paanshém té
shérbimeve dhe té institucioneve publike. Kjo é&shté arsyeja pér té cilén kétyre té
dhénave, pérpos formave té tjera mbrojtése, u éshté siguruar edhe mbrojtja penalo-
juridike.

Figura e veprés penale “Zbulimi i fshehtésive zyrtare” - Sipas nenit 433 té Kodit
Penal té Kosovés, pércaktohen si veprim i kundérligjshém gé pérbén vepér penale:
kumtimi dérgimi ose, né ndonjé ményré tjetér, vénia né dispozicion, nga personi zyrtar,
pa pasur autorizim, ose sigurimi i informatés, qé pérbén fshehtési zyrtare, personit tjetér,

me géllim qé t’ia pércjellé ndonjé personi té paautorizuar.
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Vepra penale “Zbulimi i fshehtésive zyrtare” ekziston kur personi zyrtar apo
personi pérgjegjés, pa pasur autorizim, ia kumton, ia kalon ose, né ndonjé ményré tjetér,
ia bén té gasshme personit tjetér té dhénat gé paragesin fshehtési zyrtare ose i siguron té
dhéna t€ tilla me g€llim q¢ ato t’ia barté personit t€ paautorizuar (Kodi Penal i Kosovés,
Neni 433).

Kjo vepér penale kryhet nga personi zyrtar, domethéné ai éshté subjekt i veprés.
Por autor i késaj vepre mund té jeté edhe personi, té cilit ndérkohé i ka pushuar statusi i
personit zyrtar, por ia kumton ndonjé personi tjetér té dhénat gé paragesin fshehtési, pér
té cilat ai ka marré dijeni né kohén kur e kishte statusin e personit zyrtar a t& personit
pérgjegjés (Kodi Penal i Kosovés, Neni 433). Obligimi i ruajtjes sé fshehtésisé zyrtare
edhe né rastet e pushimit té statusit zyrtar té personit, parashihet edhe me Ligjin pér
Klasifikimin e informacioneve dhe Verifikimin e sigurisé, edhe me Ligjin nr. 2004/34,
Ligji Kundér Korrupsionit, Neni 44, i cili parashikon detyrimin e ruajtjes sé fshehtésisé
zyrtare edhe 15 vjet pas pushimit té statusit té personit zyrtar

Tek kjo vepér penale veprimi i kryerjes éshté pércaktuar né ményré alternative si
kumtim, bartje e té dhénave té tilla, qé paragesin té dhéna té fshehta, apo bérje e tyre té
gasshme tjetrit né ndonjé ményré tjetér, si dhe sigurimi i té dhénave té tilla, me géllim
g€ t’1 dorézohen personit t€ paautorizuar, kéto t€ dhéna duhet t’i kumtohen tjetrit. Me
shprehjen “tjetrit” né kuptim té késaj vepre penale duhet kuptuar ¢cdo person fizik apo
juridik, i cili nuk éshté i autorizuar as té dijé pér té dhéna té tilla dhe as té mésojé
pérmbajtjen e tyre.

Objekt 1 veprimit té kétij krimi jané té dhénat e besueshme qé paragesin
fshehtési zyrtare. Fshehtési zyrtare konsiderohen informacionet ose dokumentet e

shpallura me ligj si té tilla, po ashtu, dispozita té tjera té nxjerra me vendim té organit
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kompetent dhe gé né bazé té ligjit konsiderohen fshehtési zyrtare, dokumente kéto,
zbulimi i té cilave ka shkaktuar ose mund té shkaktojé pasoja té démshme. Pra, té
dhénat gé formalisht nuk jané shpallur fshehtési, pavarésisht nga réndésia e tyre, nuk
mund té trajtohen si fshehtési, né kuptim té késaj vepre penale (Kodi Penal i Kosovés,
Neni 43). Nuk konsiderohen fshehtési zyrtare informatat apo dokumentet gé jané té
drejtuara né cenimin e réndé té té drejtave themelore té njeriut ose moszbulimi i té
cilave do té mund té rrezikonte rendin kushtetues apo siguriné e Republikés sé Kosovés;
ose informatat dhe dokumentet gé kané pér géllim fshehjen e auorit té veprés.

Figura e kétij krimi, e cekur né paragrafin 2 té nenit 433, pér nga forma jané mé
té rénda né ato raste kur autori (personi zyrtar) e kryen kété vepér pér pérfitim personal
ose me géllim té publikimit apo té shfrytézimit té informacionit jashté Republikés sé
Kosovés.

Forma e cilésuar e késaj vepre penale ekziston kur kumtimi, bartja e fshehtésive
zyrtare béhet pér pérfitim material. Vepra ka natyré korruptive, sepse kryhet pér motive
leverdie. (Kodi Penal i Kosovés, Neni 433).

Forma e cilésuar ekziston kur autori ka pér géllim g€ t€ dhénat e tilla t’i
publikojé apo t’i shfrytézojé jashté territorit t&€ Kosovés. Te kjo formé e cil€suar
kérkohet dashja, si né raport me pérfitimin personal, ashtu edhe, pérkitazi, me réndésiné
e té dhénave té tilla dhe me pérdorimin e tyre jashté shtetit t¢ Kosovés (Kodi Penal i

Kosovés, Neni 4).

Rast nga praktika gjygésore e Gjykatés Themelore té Prizrenit
Njé ish-zyrtar i njé organizate té& sigurisé éshté dénuar pér veprén penale té

zbulimit té fshehtésive zyrtare. Zyrtari, nga viti 2009 né vazhdimési, pa pasur autorizim,
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ka bartur né ményré elektronike né email-et e tij privat informacionet dhe pastaj u ka
mundésuar personave té paautorizuar té kené gasje né kéto informacione, persona gé

kané pasur gasje né adresén e tij dhe fjalékalimin e tij (https://kallzo.com)

3.3. Veprat penale té ndérlidhura me siguriné e informacionit té kryera me ané té

mjeteve té teknologjisé informatike

Teknologjia informatike, respektivisht, pajisjet e saj, si kompjuteri dhe sistemet
kompjuterike, jané béré pjesa mé vitale me té cilat sot realizohen detyra té ndryshme né
procesin e punés. Nuk ka dyshim gé kompjuterét si mjete té fugishme teknike, jané té
pérfshiré né cdo sferé, si ajo ekonomike, ushtarake, mjekésore dhe fusha té tjera. (Vula,
2010: 164).

Por, si¢c e kemi pérmendur edhe mé paré, kompjuterét shfrytézohen edhe pér
kryerje krimesh. Shfrytézimi i kompjuterit né fushén kriminale béhet né pesé ményra
themelore: kompjuteri pérdoret si objekt sulmi, si mjet i kryerjes sé veprés penale, si
mjet pér planifikim, fshehje ose udhéhegje me kriminalitetin, si simbol pér mashtrim
dhe si mjet pér ndalimin, sgarimin dhe provimin e veprave penale. (Bequaj, 1983: 16).

Veprat penale té ndérlidhura me siguriné e informacionit té kryera me ané té
mjeteve té teknologjisé informative, mundésohen nga shpikjet e teknologjisé sé re
dixhitale. Me zhvillimet gé ka marré industria elektronike, me shtimin e prodhimit té
kompjuteréve, té shitjes sé tyre dhe blerjes nga ana e konsumatoréve, rriten edhe
mundésité pér lloje té reja té kétyre veprave penale. Madje, kriminaliteti kompjuterik ka

marré edhe karakter global. Pér kété arsye, veprimi i pérgjithshém pér parandalimin dhe
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luftimin e tij nénkupton ndértimin e urave té bashképunimit dhe veprim té koordinuar
midis shteteve, pra, edhe midis Shqipérisé dhe Kosovés, né ményré qé edhe te ne té
vendosen standarde ndérkombétare né fushén e mbrojtjes dhe té sigurisé sé sistemeve
informative, standarde gé do té garantonin sukses dhe njé perspektivé kombétare té
géndrueshme né luftimin e kércénimeve nga krimet kibernetike.

Duke ditur pasojat gé sjellin krimet e kryera me mjete té teknologjisé
informatike, shtetet obligohen té ndérmarrin hapa konkreté pér parandalimin dhe
luftimin e veprave penale t& ndérlidhura me siguriné e informacionit té kryera me kéto
mjete. Edhe Republika e Kosovés, pérkatésisht, institucionet pérgjegjése té saj, kané
ndérmarré hapat e nevojshém pér té penalizuar té gjitha veprimet kundérligjore né kété
drejtim.

Pér zbulimin e veprave penale té ndérlidhura me siguriné e informacionit, té
kryera me ané té mjeteve té teknologjisé informatike, rol té réndésishém ka forenzika e
internetit. Teknikat e forenzikés sé internetit ndihmojné né lokalizimin e informacionit
gé géndron i fshehur né ¢cdo mesazh, e-mail, dhe ueb fage té internetit. Pér t’i zbuluar té
dhéna né lidhje me njerézit dhe kompjuterét e pérfshiré né krimet e internetit, ekspertét
e forenzikés sé internetit pérdorin kombinime té teknikave té pérparuara informatike dhe
té tjera metoda.

Disa nga kéto vepra penale jané krimet kibernetike, si: hakingu, krijimi dhe
distribuimi i viruseve, pirateria e softueréve, shkarkimet e paligjshme, vjedhjet e

identitetit etj.
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Krimet kibernetike

Krimet kibernetike pérbéjné njé ndér kércénimet themelore pér siguriné
globale dhe até kombétare, né pérgjithési, dhe pér siguriné e informacionit, né vecanti.
Krimi kibernetiké éshté njé rrezik i qarté dhe i pranishém qé éshté kthyer né njé epidemi
té heshtur digjitale globale (Buckland B., 2015:9).

Krimet kibernetike paragesin njé nga sfidat mé serioze pér shogériné e sotme.
Ky fenomen prek jo vetém aktivitetet e institucioneve publike dhe private, por edhe
njerézit e thjeshté, né aktivitetin e tyre té pérditshém, né sferén e tyre private apo
profesionale. Zhvillimi i hovshém i teknologjisé informatike, i internetit dhe arritjet e
médha né kété fushé, u krijojné mundési sjelljeve antishogérore dhe kriminale, gé¢ mé
herét nuk kané gené t€ mundura. Sistemet e sotme kompjuterike ofrojné mundési té reja
pér shkeljen e ligjit, duke krijuar potenciale gé shtyjné individét né kryerjen e formave
té ndryshme té kriminalitetit tradicional né ményré jotradicionale.

Krimet kibernetike mund té shfagen né forma té ndryshme, varésisht nga ményra
e kryerjes dhe nga qgéllimi i atyre gé i kryejné veprat penale, pérfshiré edhe mashtrimin
online, vjedhjen dhe terrorizmin kompjuterik.

Globalizimi i teknologjisé dhe pérparimet revolucionare té Teknologjisé sé
Komunikimit dhe Informacionit lehtésojné kryerjen e krimeve kompjuterike, duke
ndikuar késhtu né rritjen e aktivitetit kriminal kibernetiké. Ato jané njé nga shkaget
kryesore gé sot kriminaliteti kibernetiké éshté njé e kege e pranishme ndérkombétare. Ai
kapércen kufijté kombétaré dhe ka marré forma té krimit té organizuar, duke u béré njé

shgetésim global. Njé sulm kibernetiké mund té shkatérrojé njé vend, pa gené nevoja qé
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personeli té dérgohet né até vend. Mund té themi se sulmet kibernetike jané béré njé
formé e re lufte té pérhershme.

Interneti, si mjet dhe pércues i njé aktiviteti té tillé kriminal i jep atij karakter
transnacional. Ky fakt nxjerr nevojén qé pér luftimin e krimeve kompjuterike té béhen
pérpjekje té bashkérenduara ndérkombétare dhe né kété drejtim jané béré edhe hapa
konkreté. Pér shembull, “Né nivelin ndérkombétar, krimi 1 teknologjis€ s€ larté €shté njé
prej pesé prioriteteve mé kryesore té Interpolit” (Broadhurst, R.& P. Grabosky, 2005:
37).

Rritja e kércénimeve nga krimet kibernetike né vendet e Bashkimit Europian, ka
béré gé krimet kibernetike t€ marrin pérparési né strategjiné e brendshme té sigurisé sé
Bashkimit Europian, si edhe pér Europolin (EUROPOL Making Europe Safer, 2012).
Q& nga viti 2006 deri né vitin 2011 jané shénuar njé numér i konsiderueshém
incidentesh té dyshuara pér krime kibernetike né nivel ndérkombétar ndérmjet shteteve,
si¢ jané rastet e sulmeve né Estoni dhe Gjeorgji (Cornish, 2010: 2).

Gjithashtu, Bashkimi Europian ka ndérmarré njé séré veprimesh pér
harmonizimin e ligjeve pér luftimin e krimit kibernetiké. Fillimisht, né vitet ‘90, ka
adoptuar direktivén pér mbrojtjen e individéve né lidhje me procesimin e té dhénave
personale dhe me lévizjen e té dhénave té tilla, duke u fokusuar né konfidencialitetin
dhe né siguriné e tyre kundér démtimeve, ndryshimeve, gasjes apo formave té tjera té
procesimit té kundérligjshém (Direktiva 95/46/EC e Parlamentit Europian dhe e
Késhillit, 1995). Né vazhdim, ka adoptuar Direktivén 97/66/EC lidhur me procesimin e
té dhénave personale dhe mbrojtjen e privatésisé né sektorin e telekomunikimeve
(Direktiva 95/46/EC e Parlamentit Europian dhe e Késhillit, 1997), me synimin gé té

kérkohet nga vendet anétare té nxjerrin rregullore dhe té sigurojné konfidencialitetin e
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komunikimeve, ndalimin e llojeve té ndryshme té pérgjimit té paautorizuar. Sé fundi,
Bashkimi Europian miratoi njé instrument detyrues, vendimin kornizé té Késhillit,
2005/222/JHAS, pér sulmet kundér sistemeve té informacionit, me té cilin penalizohen
veprimet e kundérligjshme né ndérhyrjen né sisteme informative, né ndérhyrjen né
sisteme apo ndérhyrjet né té dhénat kompjuterike, si dhe nxitja, ndihnma dhe pérkrahja e
kétyre veprave apo vetétentimi pér kryerjen e tyre (Vendimi kornizé 2005/222/JHA i
Késhillit t& BE-sé 2005).

Krimi kibernetik konsiston né veprim kundérligjor, qé pérfshin kompjuterin,
sistemet e tij ose aplikacionet e tij. Pajisjet kompjuterike mund té pérdoren pér kryerjen
e krimeve né tri ményra: si vegla té krimit, si cak i krimit dhe si vegél dhe cak i krimit.

Pérpos Ligjit pér Parandalimin dhe Luftimin e Krimit Kibernetiké, ligjet e tjera
té aplikueshme, gé lehtésojné luftimin e grupeve kriminale dhe té individéve gé kryejné
vepra penale té késaj natyre, jané: Kodi Penal i Kosovés, Kodi i Procedurés Penale té
Kosovés, Ligji pér Klasifikimin e Informacioneve dhe Verifikimin e Sigurisé, Ligji pér
Komunikime Elektronike, dispozitat e tjera té dala nga konventat dhe ligje té tjera, gé
rregullojné veprimet policore, Strategjia Nacionale Kundér Krimit té¢ Organizuar dhe
strategji tjera nacionale dhe sektoriale.

Krimi kibernetiké pérkufizohet si njé aktivitet kriminal i zhvilluar né rrjet, gé ka
si objekt apo si ményré té kryerjes sé tij keqpérdorimin e sistemeve kompjuterike dhe té
dhénave kompjuterike (Ligji pér Parandalimin dhe Luftimin e Krimeve Kibernetike,
Neni 3). Krim kompjuterik konsiderohet "c¢do veprim né lidhje me pérdorimin e
teknologjisé kompjuterike, me té cilén viktima pérjeton ose mund té pérjetojé humbje,
ndérsa autori i krimit vepron me géllim qé t'i krijojé pérfitim vetes" (Parker, 1973: 14).

Ndérsa sipas autoréve té tjeré, Krimi kompjuterik éshté “cdo veprim ilegal, joetik dhe
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sjellje té paautorizuara né pérpunimin e té dhénave ose né bartjen e tyre né ményré
automatike. Mohr, duke shtjelluar pérmbajtjen e kriminalitetit kompjuterik, thoté se ai
“...pérmban mashtrimin kompjuterik, spiunazhin kompjuterik, si dhe keqpérdorimin
kompjuterik”. (Mohr.K, 1987: 41).

Krimet kibernetike jané lloje té ndérhyrjeve té paautorizuara né sisteme
kompjuterike, pérmes kompjuteréve, gé kané si synim ndérhyrjen né rrjete dhe né
sisteme kompjuterike pér marrjen e té dhénave personale dhe manipulimin me ato té
dhéna; shfrytézimin e resurseve kompjuterike pér géllime té terrorizmit; pérgjimin dhe
marrjen e té dhénave né sistemet kompjuterike pér pérfitime financiare, politike, té
shantazhit; futja abuzive ose e kundérligjshme né njé sistem informative; atentate
kundér integritetit té té dhénave ose sistemeve informative etj.

Ekziston njé numér i madh veprimesh gé ndérlidhen me krimet kibernetike né
aspektin social, si, pér shembull, marrja dhe shpérndarja e materialeve té mbrojtura nga
e drejta e autorit, si: botime shkencore, projekte muzikore - audio, videot dhe shumé
veprimtari dhe krijime tjera akademike dhe té biznesit. Pjesé tjetér edhe mé e
réndésishme e kétij krimi jané veprimet dhe géllimet pér ndérhyrje né organizatat
shtetérore dhe gasja né informacionet e klasifikuara té shteteve té ndryshme, té cilat sot
paragesin njé prej sfidave kryesore té sigurisé kombétare né aspektin e komunikimeve
elektronike dhe té dhénave.

Njé pasojé tjetér e krimit kibernetiké éshté edhe viktimizimi dhe rrezikimi i té
drejtave civile, si¢ jané dinjiteti njerézor, e drejta e jetés private, e drejta e pronés etj.
Kjo dikton nevojén né pérkufizimin e krimit kibernetiké té zéré vend edhe aspekti i
mbrojtjes sé té drejtave themelore té njeriut té garantuara nga konventat ndérkombétare

dhe té shprehura drejtpérdrejt edhe né Kushtetutén e Republikés sé Kosovés, gé kané
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epérsi né rast konflikti ndaj té gjitha dispozitave ligjore dhe akteve té tjera té
institucioneve publike (Cukalovié, 2013: 83).

Jané njé numér i madh mundésish, qé shfrytézohen pér té arritur géllimet me
krime kompjuterike. Mé té shpeshta jané pérhapja e viruseve té ndryshme né rrjete té
ndryshme té organizatave, shfrytézimi i lé&shimeve né siguriné e sistemeve
kompjuterike, marrja e fjalékalimeve dhe té té dhénave tjera personale pérmes
mesazheve né e-mail, si dhe mosnjohja e miré e rrezigeve nga e-mailet, gé dérgohen nga
burime té panjohura, té cilat kané pér géllim gasjen e paautorizuar né e-mail dhe
marrjen e té dhénave personale.

Sulmet né sistemet e informacioneve mund té ndahen duke u bazuar né kritere té
ndryshme, varésisht nga shkalla e rrezikshmérisé sé tyre, nga géllimi i autorit gé
ndérmerr sulmin, nga vendi prej ku ndérmerret sulmi, nga metoda gé pérdoret pér
kryerjen e krimit (Dragigevic, 2004: 49).

Krimet kibernetike, gjegjésisht, krimet kompjuterike kané té béjné me ato vepra
penale, gé nuk mund té kryhen pa ndihmén e kompjuterit. Né kété kontekst, "Delikti
kompjuterik duhet té pérmbajé operacione té larta né kompjuter, nén kushtet kur deri te
shkelja nuk mund té vihet né ndonjé ményré tjetér " (Taber, 1979: 111). Né kuptimin e
ngushté, krimi kompjuterik pérfshin ¢do aktivitet kundérligjor pérmes masave operative
elektronike, té cilat cenojné siguriné e sistemeve kompjuterike dhe té dhénave té cilat
procesohen, ndérsa né kuptimin e gjeré, krimet e ndérlidhura me kompjuteré pérfshijné
cdo aktivitet kundérligjor pérmes apo né lidhje me sistemin kompjuterik apo rrjetin
kompjuterik, duke pérfshiré veprat penale té posedimit, ofrimit, shpérndarjes sé

informatave pérmes sistemit apo rrjetit kompjuterik.
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Pra, krimet kibernetike jané krime gé kryhen né internet ose duke pérdorur
internetin. Ekzekutuesi i krimit e kryen aktin kriminal dhe kryen aktivitet té gabueshém
né ueb-fage né ményra té ndryshme. (EC-Council Official Curriculum, “Computer
Hacking Forensic Investigator”, Courseware Manual 3.0 Volume 3, 2009).

Fakti gé nuk ekziston njé pérkufizim térésor dhe i pranuar botérisht pér veprén
penale té krimit kibernetik, i cili nuk paraget njé Kkategori té pérbashkét
fenomenologjike, & hapésiré té konstatojmé se kemi té béjmé me njé formé té
pérgjithshme té paragitjes sé llojeve té ndryshme té veprave kriminale (Vula, 2010: 28).
Njé gasje e pranueshme haset né Konventén pér Krimin Kibernetik, ku kemi njé
klasifikim né katér lloje té kétyre veprave: veprat penale kundér konfidencialitetit,
integritetit dhe disponueshmérisé sé té dhénave té sistemeve kompjuterike, veprat
penale té ndérlidhura me kompjuter, veprat penale me pérmbajtje t& kompjuterit dhe
veprat penale té ndérlidhura me té drejtén e autorit (Gerceke, 2012: 12).

Ndérsa studiuesit Sun Tian Zhu dhe Cao Pei Zhong, nga Kina, e pércaktojné
krimin kibernetik si krim té kryer me kompjuter, si mjet, dhe si krim ndaj aseteve té
kompjuterit, si objekt sulmi (Curtis, 2009: 2).

Autori Von Zur Muhlen e sqaron até si “t€ gjitha sjelljet deliktuoze te té cilat
kompjuteri ka gené mjet ose cak i ekzekutimit”. Kurse autori Vesel Latifi e quan si “njé
formé té vecanté té kriminalitetit, né té cilén kompjuteri paraqgitet si mjet pér kryerjen e
veprimit ilegal (modus operandi) apo si objekt sulmi, drejtuar nga persona qé posedojné
njohuri dhe prirje t€ vecanta pér sistemet kompjuterike, me géllim qé vetes apo té
tjeréve t’u sjellin pérfitime" (Latifi, 2011: 459).

Kriminaliteti kompjuterik dallohet pér nga niveli i larté teknik dhe nga mundésia

e veprimit né mjedise pérkatése. Veprimet e autoréve té kétyre veprave jané, kryesisht,
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thyerja e sistemeve elektronike t€ sigurisé dhe vjedhja e té dhénave me interes, pér t’i
pérdorur veté ose pér llogari té personave té treté té interesuar, duke pérfshiré vjedhjen e
monedhave né banka apo né agjenci té kursimeve népérmjet deshifrimit t€ kodeve
sekrete té kartave elektronike (Gjoncaj, 2013: 416). Pra, mund té themi se kriminaliteti
kibernetiké krijon shqgetésime edhe né fushén e financave, né nivel ndérkombétar dhe
kombétar. Madje, ky shgetésim rritet edhe mé shumé nga fakti se té gjitha kéto
aktivitete ilegale online né internet krijojné mundési edhe pér pastrimi parash dhe pér
mbéshtetje financiare té aktiviteteve terroriste. Sidomos né kété periudhé krimet
kibernetike po marrin pérmasa dramatike dhe serioze, pérfshi rastet e kércénimeve pér
sulme té tipit terrorizém kibernetiké, pornografiné me fémijé, shgetésimet online si
formé e planifikimit, kryerjes apo koordinimit népérmjet rrjeteve kompjuterike, qé
njihen si hapésiré kibernetike. Njé ndér rreziget mé serioze gé mund té shkaktojé ky lloj
aktiviteti éshté zhvillimi i luftés kibernetike pér géllime té motivuara politike, ushtarake,
terroriste, pér sabotim apo spiunazh dhe pér sulm mbi siguriné kombétare té njé shteti.
Q& nga viti 2006 deri né vitin 2011 jané shénuar nj& numér i konsiderueshém
incidentesh té dyshuara pér krime kibernetike né nivel ndérkombétar midis shteteve, si¢
jané rastet e sulmeve né Estoni dhe Gjeorgji (Cornish, 2010: 2).

Njé formé me pasoja té rénda e krimeve kibernetike éshté terrorizmi kibernetiké,
i cili kryhet duke pérdorur kompjuterin dhe sulmet elektronike. Ky lloj terrorizmi éshté
njé ndérthurje e terrorizmit dhe e hapésirés kompjuterike. Késhtu, terroristét kibernetiké
mund té gasen né njé sistem elektronik, por mund té kryejné sulme edhe né té gjithé
kompjuterét né téré botén.

Terrorizmi kibernetiké éshté pérkufizuar si njé sulm i paramenduar, politik, i

motivuar kundér informacionit, sistemeve a programeve kompjuterike, sulm gé pasohen
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me dhuné kundér shénjestrave nga grupeve ndérkombétare apo agjentéve klandesting,
pra, sulme @é shkaktojné vdekje, démtime trupore, shpérthime, rénie avionésh,
kontaminim uji apo humbje té ndryshme ekonomike. Edhe sulmet e rrezikshme qé
kryhen ndaj infrastrukturés mund té jené krime kompjuterike, né varési té impaktit té
tyre.

Krimi kibernetiké éshté njé prej sfidave mé té réndésishme edhe pér institucionet
e Republikés sé Kosovés, né pérgjithési, dhe pér Policiné e Kosovés, né vecanti.
Republika e Kosovés ka ndérmarré hapa konkreté né krijimin e infrastrukturés ligjore
pér parandalimin dhe luftimin e té gjitha formave té krimit kibernetiké, por ende mbetet
shumé pér té béré, sidomos né kuptimin teknik té pérballjes sé suksesshme me kété lloj
krimi, qé né Kosové éshté fenomen relativisht i ri.

Rastet mé té shpeshta té krimit kibernetiké né Kosové jané: keqpérdorimi i
fémijéve pérmes internetit (pornografia e fémijéve né internet), hyrje e paautorizuar né
sistemet kompjuterike (vjedhje e fjalékalimeve, sulme né ueb-fage qeveritare, té
institucioneve té ndryshme publike, t¢ kompanive té biznesit etj.), kércénime dhe
shantazhe pérmes e-mail-it (pérfshiré edhe ndaj personaliteteve té réndésishme publike
dhe institucioneve), lajmet e rrejshme (pérmes e-mail-it té falsifikuar) etj. Njé vepér
penale e drejtuar kundér sistemeve kompjuterike me géllim té shkatérrimit, modifikimit
dhe pérgjimit té sistemeve informatike dhe gé& meriton vémendjen e duhur éshté edhe

hakingu.
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Hakingu

Me haking kuptohet mendja e njeriut kundér kompjuterit. Ai kryhet nga persona
té specializuar, qé quhen hakeré, dhe qé merren me kryerjen e sulmeve kibernetike. Né
pérdorimin e tij mé favorizues, hakingu me kompjuter nénkupton njé programues
kompulsiv, gé eksploron, teston dhe shtyn kompjuterin né limitet e tij, pa marré
parasysh pasojat (Lyman, 2010: 605).

Té gjithé sulmuesit kibernetiké kané karakteristika té caktuara. Ata nuk duan té
zbulohen, prandaj pérpigen té fshehin veten e tyre, identitetin e tyre dhe vendndodhjen
gjeografike té vérteté. (Zwicky, 2000: 11-35).

Hakerét shpesh kané béré bujé né llogarité imagjinare si njeréz qé tinézisht kané
manipuluar njé labirint rrjetesh kompjuterike, sisteme dhe té dhéna, pér té gjetur dhe pér
t‘u qasur n€ informacione. Njé haker shpesh shpenzon oré té téra duke ekzaminuar llojet
dhe strukturat e sistemeve né té cilat synon té depértojé, duke pérdorur aftésité e tij pér
dredhi, mashtrime, si dhe duke anashkaluar kontrollet e vendosura rreth informacionit
gé éshté proné e dikujt tjetér. Ata ndértojné programe softuerike dhe i shfrytézojné ato
pér té realizuar géllimet e tyre. Hakeri ekspert éshté zakonisht zotérues dhe mjeshtér i
disa gjuhéve té programimit, i protokolleve, rrjeteve dhe sistemeve operative.
Gjithashtu, ai, me shkathtési arrin té zotérojé térésisht mjedisin teknik té sistemit
kompjuterik gé ka né shénjestér. Pasi zgjedh njé sistem si objektiv, gjasat gé hakeri
ekspert té hyjé me sukses né até sistem jané té larta. Né shkurt té vitit 2000, njé haker i
mitur, i quajtur ‘Djali mafioz’, ishte pérgjegjés pér njé seri sulmesh ndaj ueb-fageve té

shquara. Ai u shpall fajtor pér 56 akuza dhe u dénua me teté muaj burgim pér té mitur
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(Rosencrance, Linda. "Teen Hacker 'Mafiaboy' Sentenced” Computer World Online.
www.computerworld.com/security/story/0,10801,63823,00.html).

Krimin kibernetik té hakingut e karakterizon ndérhyrja e paautorizuar né
sistemet e huaja kompjuterike, qé né kuptimin klasik do té thoté ndérhyrje e dhunshme
né objektet e huaja (Vula, 2010: 102). Né praktiké ekzistojné dy ményra pér realizimin e
késaj vepre. E para, nénkupton marrjen e informacioneve té nevojshme, me metoda dhe
teknika té ndryshme pér ndérhyrje té suksesshme né sistemet e huaja kompjuterike, si né
adresa té internetit, né numra telefonash, né parametrat identifikues, né porosité e
shifruara, né sisteme operative etj. Informatat paraprake kané té bé&jné me hulumtimin e
postés elektronike apo asaj klasike, gazetave, pérgjimet, prezantimet e rrejshme etj.
(Petrovic, 2000: 118). Ményra e dyté zhvillohet sipas parimit "provo, gabo, largoje
gabimin”. Me kété ményré sulmuesi tenton ndérhyrjen né parametrat mbrojtés, pér
depértim né sistemin e caktuar informativ. Bartésit e kétij veprimi jané hakerét.
(Petrovic, 2000: 118). Nése kompjuteri i sulmuar éshté né rrjetin lokal, hakeri mund té
mund té mbikéqyré rrjetin komunikativ dhe té ndajé porosité e shifruara gé barten

népérmjet kétij rrjeti

Krijimi dhe pérhapja e viruseve

"Me termin virus kompjuterik, kuptohet programi gé kryen disa veprime té

géllimshme dhe té padokumentuara, pa dijen e shfrytézuesit dhe né dém té tij" (Petrovic,

2000: 185). Karakteristiké themelore e késaj vepre éshté krijimi dhe pérhapja e kétyre
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programeve destruktive, mundésité e té cilave jané nxitja dhe bartja e formave té
ndryshme té démtimeve né sistemet ku gjenden ato viruse (Vula, 2010: 105).

Njé virus kompjuterik éshté njé grup i udhézimeve kompjuterike gé riprodhon
veten né programet kompjuterike kur, ata realizohen me programe té paautorizuara
(Lyman, 2010: 605).

Ekzistojné dy forma té kryerjes sé késaj vepre: krijimi dhe pérhapja e viruseve.
Dallimi kryesor ndérmjet kétyre formave éshté se krijimi i viruseve éshté veprim i béré
me vetédije, ndérsa, pér shkak té specifikés sé pérhapjes sé infeksionit té viruseve,
pérhapja mund té jeté veprim me vetédije apo edhe pa té (Petrovig, 2000: 218). Sipas té
dhénave statistikore nga viti né vit, numri i viruseve éshté rritur dukshém: nga 105
viruse gé ishin né vitin 1990, né fund té vitit 1992, ky numér arriti né 3000 (Clough &
Mungo, 1992: 113).

Infektimi me virus né numrin mé té madh té rasteve ka té b&jé me kompjuterét
privaté. Shumé autoré té késaj vepre, si objektiv individual Kishin infektimin e njé numri
sa mé té madh kompjuterésh, duke dérguar e-maile njé numri té madh té audiencés me
pérmbajtje té gjeré té pérfshiré edhe shtojcave (attachmenteve) té bashkangjitura kétyre
e-maileve (Rapport Annuel FEDPOL, 2014: 124).

Pér té penguar pérhapjen e viruseve programet softuerike duhen pajisur me
antivirus. Antivirusi €shté zhvilluar pér t€ zbuluar pranin€ e viruseve, pastaj pér t’i
eliminuar ata, si dhe pér t¢€ mbrojtur programet nga infeksionet e ardhshme (Vacca,

2013:88).
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Pirateria e softueréve

Pirateria e softueréve éshté dukuri gé ka té béjé me shkeljet e té drejtave,
marrjen pa autorizim té Kkrijimeve té ndryshme, si veprat muzikore, letrare, filmike,
programeve kompjuterike, video-lojérave, bazave té té dhénave etj. Pirateria pérfshin
riprodhimin dhe shpérndarjen e kopjeve, té mbrojtura me té drejtén e autorit, apo
komunikimin dhe vénien né dispozicion té tyre, pa autorizim paraprak nga titullari i sé
drejtés, kur autorizimi i tillé &shté i nevojshém né bazé té ligjit (UNESCO, (2013)

“Cfaré &shté pirateria”, http://portal.unesco.orqg).

Piratét vjedhin softuerét pér shkage té ndryshme, té cilat sillen nga injorimi i
ligjeve e deri te krijimi i profitit. Ana e dobét e piraterisé éshté se ngulfat inovacionet,
shkatérron shtytjet financiare pér krijimin e programeve té reja dhe rrezikon rritjen e
vazhdueshme té industrisé sé softueréve.

Pirateria e softueréve paraget formén mé té pérhapur té keqpérdorimeve né
fushén e teknologjisé informatike (Dragigevic, 1999: 141). Prandaj kjo veprimtari éshté
sot njé céshtje serioze. Softuerét e paligjshém jo vetém prekin té drejtén e autorit, por
mund té démtojné seriozisht kompjuteré dhe siguriné e tyre, duke shkaktuar bllokim té
kompjuteréve, fshirje té skedaréve té réndésishém, mund té pérmbajné spyware qé
gjurmojné té dhénat tuaja personale, si llogari bankare, karta krediti, fjalékalime etj.,
dhe ua dérgojné ato hakeréve. (http://albpchelp.blogspot.com/2012/11, paré mé 10 prill

2015).
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Fishingu

Fishingu (Phishing) éshté njé prej krimeve mé té vjetra kibernetike. ldeja e
autoréve té késaj vepre éshté té shtiren si subjekt i besueshém né internet, duke u
pérpjekur té marrin informacione personale.

Kemi té b&jmé me njé metodé mashtrimi me e-mail. Mashtruesi dérgon e-maile,
gé duken si zyrtare, né kérkim té viktimave té mundshme, pér té mbledhur informacione
personale dhe financiare. Gjithashtu, éshté e njohur se mashtrime té tilla béhen edhe me
géllim vjedhjen e informacioneve té vlefshme, si fjalékalime, numrat e kartave té
kreditit, numrave té sigurimeve shogérore, si dhe numrat e llogarive bankare. Gjaté kétij
procesi, pérdoruesve té tyre, pra, viktimave, u kérkohet té vizitojné njé fage interneti pér
té rinovuar informacionin e tyre personal pérmes postés elektronike.

Duket garté se fishingu éshté ¢cdo proces i projektuar pér té nxjerré té dhénat
personale nga viktima e shénjestruar. Kjo shpesh béhet me e-mail. “Njé skenar i
pérbashkét mund té pérfshijé autorin e veprés, gé ka krijuar njé ueb-fage té rreme, té
projektuar pér t’u dukur si fage legjitime e internetit, dhe njé€ institucion financiar

(Eastom &Taylor, 2011: 6).

Vjedhja e identitetit

Vijedhja e identitetit éshté procesi i marrjes sé informacionit personal nga njé

person apo organizaté qé paragitet se éshté dikush tjetér. Kjo éshté béré shpesh pér té
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marré kredi né emér té viktimés, duke e véné kété né obligime financiare (Eastom
&Taylor, 2011: 5).

Me ané té kétij krimi, njé individ apo organizaté kriminale, zakonisht, gaset né
informacionet dhe né té dhénat mbi llogariné bankare apo kartén e kreditit té dikujt dhe,
né ményré té paautorizuar, realizon transaksione monetare, duke shpenzuar paraté e atij
personi (Ross, 2010: 23).

Pra, kemi té béjmé me vjedhjen e identitetit t€ personit dhe pastaj ky identitet
pérdoret pér té kryer mashtrim me té dhénat personale té viktimés, si: numrat e
sigurimit, llogarité bankare, numrat e kartés sé kreditit. Vjedhésit e identitetit sigurojné
emrat, adresat, datat e lindjes té viktimave dhe mund té aplikojné pér kredi né emér té
tyre.

Interneti éshté ményra mé e lehté dhe mé efektive pér té kryer vjedhjet e
identitetit. Eshté e thjeshté pér kriminelét té pérdorin informacionin e kartave té kreditit
té njé personi tjetér, pér té béré blerje, pasi transaksionet népérmjet internetit béhen
shpejt dhe pa ndérveprimin paraprak personal. Ekzistojné edhe metoda me té cilat njé
hajdut mund té shohé fjalékalimin tuaj ose numrin personal identifikues, PIN-in.
Gjithashtu, vjedhja e identitetit mund té béhet duke u dérguar viktimave posté
elektronike térhegése gé pérmbajné viruse (Computer Hacking Forensic Investigator,
2009).

Eshté e réndésishme t& merren parasysh mijetet me té cilat kryhen vjedhjet e
identitetit. Veprimi mé i réndésishém pér kryerésit éshté gasja né té dhénat personale, né
ményré gé ato té mund té pérdoren né vjedhjen e identitetit. Ekzistojné katér ményra

kryesore pérmes té cilave personat gasen né té dhénat personale: fishingu, hakingu ose
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spyware, gasja e paautorizuar e té dhénave dhe fshirja e informacioneve (Eastom

&Taylor, 2011: 6).

Mashtrimet pérmes internetit

Kéto jané té shumta dhe té shuméllojshme, pasi interneti ka impakt té gjeré dhe
shérben edhe si tregu mé i miré pér promovimin e bizneseve dhe shérbimeve pér klientét
né mbaré botén. Nga mundésité e ndryshme qé gjenden né internet pér veprime té tilla,
éshté e véshtiré pér té dalluar shitésin ligjor dhe até té rremé né internet. Kéta té fundit
mashtrojné njerézit, duke pérdorur e-mailin, dhomat chat etj., gé jané komponenté
gjerésisht té pérdorura té internetit. Njé formé tjetér jané mashtrimet me karté krediti.
Sulmuesit, né ményré té paligjshme, pérdorin karté kreditin e tjetérkujt pér té bleré
mallra dhe shérbime té tjera né internet. Gjithashtu, duke pérdorur teknika té ndryshme,
ata mund té vjedhin té dhénat personale né transaksionet e njé pérdoruesi né internet ose
thjesht népérmjet teknikave sociale té inxhinieringut (Computer Hacking Forensic

Investigator, 2009).

Shkarkimet e paligjshme né internet

Shkarkimi nga njé ueb-fage e autorizuar, éshté i pranueshém dhe i ligjshém.
Megjithaté, cdo produkt gé éshté i mbrojtur me té drejtén e autorit nuk mund té shitet

nga njé organizaté apo individ i paautorizuar. Shkarkimi i paligjshém ndikon né shitjet e
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atij produkti. Shumica e krimeve béhen pér shkak té mjeteve té gatshme né dispozicion
pér kérkim té softuerit.

Ka shumé ngasje gé té cojné né shkarkime té paligjshme. Kéto pérfshijné:
marrjen e produkteve me kosto té ulét ose falas, nuk kérkohen informata personale, jané
né dispozicion né té gjithé botén. Entitetet mé té ndikuara té shkarkimeve mé té
paligjshme jané: produkte muzikore, filmike, programe, informacione konfidenciale dhe

mbrojtése, té dhénat né internet.

3.4. Veprat penale té ndérlidhura me siguriné e informacionit té parashikuara me

ligjin pér parandalimin dhe luftimin e krimeve kibernetike

Né Kosové ka pasur mangési né infrastrukturén ligjore, sepse veprat penale gé
jané té ndérlidhura me siguriné e informacionit, pérfshiré edhe krimet kibernetike, nuk
kané gené té parashikuara as né Kodin Penal t&¢ Kosovés dhe as me ndonjé ligj specifik.
Me géllim té avancimit té luftés kundér krimeve kibernetike, &shté béré edhe modifikimi
I pjesshém i infrastrukturés ligjore. Né kété kontekst, me géllim gé té rregullohet kjo
céshtje, veprat penale té cilat ndérlidhen me krimet kibernetike jané té parashkuara me
njé ligj té vecanté, Ligji pér parandalimin dhe luftimin e krimeve kibernetike. Ky ligj ka
pér géllim parandalimin dhe luftimin e krimit Kkibernetik me masa konkrete,
parandalimin, zbulimin dhe sanksionimin e shkeljeve pérmes sistemeve kompjuterike,
duke ofruar respektimin e té drejtave té njeriut dhe mbrojtjen e té dhénave personale
(Ligji pér parandalimin dhe luftimin e krimeve kibernetike, neni 1).

Autoritetet dhe institucionet publike, né bashképunim me ofruesit e shérbimeve

dhe organizatat jogeveritare, si dhe me pérfagésuesit e tjeré té shogérisé civile,
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zhvillojné politikat, praktikat, masat, procedurat dhe standardet minimale pér siguriné e

sistemeve kompjuterike (Ligji pér parandalimin dhe luftimin e krimeve kibernetike,

Neni 5).

Ky ligj parasheh pesémbédhjeté vepra penale:

Qasja joligjore né sistemet kompjuterike,
Interceptimi pa té drejté,
Interceptimi pa té drejté i transmetimeve jopublike i té dhénave kompjuterike
nga/pér/ né ose brenda njé sistemi kompjuterik,

Interceptimi pa té drejté i emetimeve elektromagnetike nga sistemet
kompjuterike qé mbajné té dhéna jopublike kompjuterike,

Transferimi i paautorizuar, ndryshimi, shlyerja, shkatérrimi i té dhénave

kompjuterike apo kufizimi pa té drejté,

- Transferimi i paautorizuar i t& dhénave nga sistemet kompjuterike,

Veprat penale kundér konfidencialitetit, integritetit dhe disponueshmérisé sé té

dhénave té sistemeve kompjuterike;

- Transferi i paautorizuar;

Pengimi i funksionimit té sistemeve kompjuterike;
Prodhimi, posedimi dhe tentativa e paautorizuar;
Shkaktimi i humbjes sé pronés;

Pornografia me fémijé pérmes sistemeve kompjuterike;
Sekuestrimi, kopjimi dhe ruajtja e té dhénave dhe

Qasja, nxénia ose incizimi i komunikimeve.
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KAPITULLI 4. ANALIZE KRAHASUESE E LEGJISLACIONIT TE
DISA VENDEVE NE FUSHEN E VEPRAVE PENALE TE

NDERLIDHURA ME SIGURINE E INFORMACIONIT

Lufta kundér veprave penale té ndérlidhura me siguriné e informacionit né
shumé vende té bot€s po merr pérmasa t€ médha, prandaj shtetet duhet t’i kushtojné
vémendje té vecanté legjislacionit gé rregullon céshtjen e luftimit té kétyre veprave
penale.

Né nivel ndérkombétar dhe até europian jané béré dhe po béhen shumé pérpjekje
pér té orientuar politikén penale té shteteve lidhur me veprat penale né fushén e sigurisé
sé informacionit, si dhe jané krijuar disa mekanizma policoré dhe organizata té vecanta,
gé merren me luftimin e kétyre veprave. Pérafrimi i legjislacionit vendas me direktivat
dhe strategjiné e BE-sé kundér veprave penale té ndérlidhura me siguriné e
informacionit ndikon né rritjen e efektivitetit té bashképunimit té agjencive kombétare
té zbatimit té ligjit me institucionet evropiane dhe ndérkombétare té angazhuara né
parandalimin dhe luftimin e kétyre veprave.

Véshtrimi i legjislacionit penal té shteteve té ndryshme na jep njé pasqyré té
garté mbi aspektet e pérbashkéta dhe ndryshimet né kété legjislacion. Analiza
krahasuese mundéson, jo vetém njohjen e tyre dhe, pér rrjedhojé, lehtésimin e
bashképunimit mes kétyre vendeve, por mundéson pérmirésime té legjislacionit vendas,
duke pérfituar nga pérvojat dhe modelet mé té mira.

Né kété kapitull té& punimit analizohet legjislacioni i dy shteteve anétare té BE-
sé, Sllovenisé dhe Kroacisé. Pérzgjedhja e tyre éshté béré nisur nga dy Kkritere: sé pari,
fginjésia dhe nevoja pér forcimin e bashképunimit rajonal né kété fushé; sé dyti, krijimi
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I njé tabloje sesi éshté hartuar legjislacioni i njé shteti anétar t&¢ BE-sé, e cila ka njé
tradité né shtetndértim dhe infrastrukturé ligjore té shkélqyer. Pérve¢ hartimit té njé
legjislacioni modern, kéto dy shtete kané krijuar edhe njé proces praktik té kontrollit dhe
té luftés kundér veprave penale té ndérlidhura me siguriné e informacionit. Mendojmé
se véshtrimi krahasues i legjislacionit té Sllovenisé dhe Kroacisé, paraget mundési reale

gé té pérvetésohen praktika ligjore sesi hartohet infrastruktura ligjore e njé shteti.

4.1. Veprat penale té ndérlidhura me siguriné e informacionit té parashikuara me

Kodin Penal té Sllovenisé

Né legjislacionin slloven veprat penale té ndérlidhura me siguring e
informacionit jané té parashikuara me Kodin Penal té Sllovenisé (KPS). Mé poshté po

shtjellojmé disa prej tyre.

Pérgjimi dhe regjistrimi i paligjshém zérit -Neni 137

Paragrafi 1 dhe 2 i Nenit 137 té KPS e konsideron vepér penale kryerjen e njérit
nga veprimet vijuese: pérgjimin ose regjistrimin e kundérligjshém té njé bisede ose
deklarate private, me pérdorim té pajisjeve té vecanta, si dhe transmetimin e
drejtpérdrejté té njé bisede a deklarate té tillé njé personi té treté ose lejimin e Kkétij

personi pér té mésuar bisedén ose deklaratén private.
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Nése vepra kryhet ose tentohet té kryhet nga njé zyrtar, pérmes shpérdorimit té

detyrés ose autoritetit zyrtar, kjo paraget rrethané rénduese.

Regjistrimi vizual i paligjshém - Neni 138

Neni 138 i KPS konsideron vepér penale veprimet me té cilat ndérhyhet né
privatésiné e njé personi tjetér, duke marré né ményré té paautorizuar fotografi ose
regjistrime té tjera vizuale té njé personi ose té lokaleve té tij, pa pélgimin e tij;
transmetimi ose paragitja e fotografive té tilla ose incizimeve te njé person i treté ose
lejimi i njé personi té treté pér té paré fotografi ose incizime té tilla.

Forma e kualifikuar e késaj vepre penale themelore ekziston kur ajo kryhet nga

njé zyrtar népérmjet shpérdorimit té detyrés ose té autoritetit zyrtar.

Shkelja e fshehtésisé sé mjeteve té komunikimit - Neni 139

Dispozita e nenit 139 té (KPS) konsideron vepér penale veprimet e
kundérligjshme gé ndérmerren me géllim shkeljen e fshehtésisé sé komunikimit, si¢
jané:

a) Hapja pa autorizim e letrés, telegramit ose ndonjé shkrese tjetér té vulosur apo

dérgese gé u pérket personave té tjeré;

b) Pérdorimi i instrumenteve teknike ose i agjentéve kimiké, me qgéllim gé, pa e

hapur letrén, telegramin, ndonjé shkrese tjetér té€ vulosur apo dérgese, gé u

pérkasin personave té tjeré, té mésojé pérmbajtjen e tyre;
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c¢) Pérdorimi i instrumenteve teknike pér t€ mésuar pérmbajtjen e njé mesazhi gé

transmetohet me ané té telefonit apo ndonjé mjeti tjetér té telekomunikacionit.

Te Kkjo vepér penale veprime té kundérligjshme @& ndérmerren me

géllim shkeljen e fshehtésisé sé komunikimit konsiderohen edhe veprimet:

a) Hapja e ¢do objekti t&¢ mbyllur, né té cilin ka njé mesazh, dhe né kété ményré
éshté informuar pér pérmbajtjen e mesazhit té tillé;

b) Veprimet me té cilat i lejohet njé person i treté t& informohet pér pérmbajtjen
e dérgesés ose té mesazhit;

c) Mbajtja, fshehja, asgjésimi ose dorézimi i njé letre té huaj, telegrami ose
ndonjé dérgese tjetér personave té treté dhe njoftimi i tyre me pérmbajtjen e
njé letre té tillé, telegrami ose dérgese tjetér.

d) Vepra penale éshté me rrethané té cilésuar, kur ajo kryhet nga njé zyrtar
pérmes shpérdorimit té detyrés ose té autoritetit zyrtar, ose nga njé punétor

apo zyrtar tjetér i autorizuar postar.

Publikimi i paligjshém i shkrimeve private - Neni 140

Paragrafi 1 i Nenit 140 t¢ KPS e konsideron vepér penale publikimin, pa leje

zyrtare, té njé ditari, letre apo ndonjé pjese tjetér private té té shkruarit qé u pérket

personave té tjereé.
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Zbulimi i paligjshém i sekretit profesional - Neni 142

Dispozita e nenit 142 té KPS konsideron vepér penale veprimet e
kundérligjshme gé ndérmerren pér zbulim sekreti, si¢ jané: zbulimi i kundérligjshém i
njé sekreti nga avokati, mjeku, prifti, punonjési social ose psikologu, gé i kané mésuar
sekretet nga klienti i tyre (KPS, Neni 142, Paragrafi 1).

Né paragrafin 2 té kétij neni pércaktohet se nuk paraget veprim inkriminues,

nése veprimi i zbulimit té sekretit éshté béré pér té€ mirén e pérgjithshme.

Shpérdorimi i té dhénave personale - Neni 143

Dispozita e nenit 143 té KPS konsideron vepér penale veprimet e

kundérligjshme gé ndérmerren pér shpérdorimin e té dhénave personale, si:

1) Pérdorimi né ményré té kundérligjshme i té dhénave personale, gé mund té
mbahen vetém né bazé té ligjit ose né bazé té pélgimit personal té individit,
té cilit i té dnénat personale lidhen;

2) Depértimi (thyerja) né bazén e té dhénave kompjuterike me géllim marrjen e
t€ dhénave personale t€ personit ose me gé€llim g€ ato t€ dhéna t’i pérdoré njé
person i treté.

3) Publikimi né World Wide Web (rrjeti i hapur i internetit) ose mundésimi
personit tjetér gé té publikojé té dhénat personale té viktimave té veprave

penale: shkelja e té drejtave dhe e lirive té viktimave, t& déshmitaréve té
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mbrojtur, qé pérfshihen né té dhénat e procedurave gjygésore té gjykatés, né
té cilén prania e identifikimit té déshmitarit publik ose déshmitaréve té
mbrojtur déshmitarét dhe té dhénat personale té tyre kané té béjné me
procedurén gjyqgésore nuk lejohet publikimi sipas ligjit apo vendimit té
gjykatés, né bazé té té cilave kéta persona mund té jené identifikuar ose jané
té identifikueshém.

4) Marrja apo shfrytézimi i identitetit té njé personi tjetér dhe shfrytézimi i té
drejtave, fitimi e pérfitimi pronésor né emér té njé personi tjetér,

5) Forma e kualifikuar e késaj vepre penale ekziston, kur ajo kryhet nga njé

zyrtar népérmjet shpérdorimit té detyrés ose autoritetit zyrtar.

Sulmi né sistemet e informacionit - Neni 221

Dispozita e nenit 221 té KPS konsideron vepér penale veprimet e

kundérligjshme gé ndérmerren me géllim pér sulme né sistemet e informacionit, si:

1) Sulmi apo depértimi né njé sistem informacioni, ose marrja né ményré té
kundérligjshme e té dhénave nga sistemi informativ gjaté njé transmetimi
jopublik.

2) Pérdorimi i kundérligjshém i té dhénave né njé sistem informacioni,
ndryshimi, kopjimi, transmetimi, shkatérrimi, ose importimi ilegal i té
dhénave né njé sistem informacioni, ose pengimi i operimit té sistemit té

transmetimit té dhénave ose informacioneve (KPS, Neni 221, Paragrafi 2).
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3) Vepra penale éshté me rrethané té cilésuar, nése démet e shkaktuara nga

kryerja e késaj vepre jané té konsiderueshme.

Dhénia e informacioneve shpjeguese dhe blerja e paautorizuar e sekreteve tregtare

- Neni 236

Neni 236 i KPS konsideron vepér penale veprimet e kundérligjshme vijuese:

1) Komunikimi ose pércjellja e paautorizuar e informacioneve té mbrojtura apo
sekreteve tregtare njé personi tjetér, duke i mundésuar gasje né informacion
té tillé apo mbledhja e informacionit té tillé gé ta pércjellé te njé person i
paautorizuar (KPS, Neni 236 , Paragrafi 1).

2) Prokurimi i paautorizuar i informacionit qé éshté pércaktuar si sekret tregtar.

3) Vepra penale éshté me rrethané té cilésuar, nése informacioni éshté i
réndésisé sé vecanté, ose nése ai informacion i éshté dérguar njé personi té
treté me géllim transferimin e tij jashté vendit, ose nése vepra éshté kryer nga
lakmia.

4) Nése kjo vepér penale éshté kryer nga pakujdesia, kjo paraget formé té

lehtésuar té kryerjes sé késaj vepre.

Depértimi (thyerja) né sistemet e informacionit tregtar (té biznesit) - Neni 237

Neni 237 i KPS konsideron si vepér penale veprimet vijuese:
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1) Vendosja, ndryshimi, fshehja, fshirja ose shkatérrimi i paautorizuar i té
dhénave ose i programeve kompjuterike; depértimin e paautorizuar né njé
sistem kompjuterik me géllim blerjen ose pérfitimin e paligjshém, pér vete
0Se pér njé person té treté, té pronés sé tjetrit apo démtimin e pronés sé
tjetrit, gjaté kryerjes sé veprimtarive té biznesit (KPS, Neni 237, Paragrafi 1).

2) Vepra penale éshté me rrethané té cilésuar, nése ajo ka rezultuar né njé
pérfitim té madh té pronés ose me njé humbje e madhe té pasurisé dhe nése
autori ka pér géllim té shkaktojé humbje té tillé t€ pronés ose pér té fituar

dobi pasurore juridike pér vete.

Shpérdorimi i informacionit té brendshém - Neni 238

Dispozita e nenit 238 té KPS konsideron vepér penale veprimet e

kundérligjshme, qgé& ndérmerren me q@éllim shpérdorimin e informacionit té

besueshém, si¢ jané:

1) Marrja e informacionit té& brendshém me qéllim pér té ndikuar né ¢mimin e
letrave me vleré apo té instrumenteve tjera financiare né tregun e organizuar
né Republikén e Sllovenisé apo, té paktén, né njé shtet anétar té Bashkimit
Europian.

2) Kushdo gé komunikon informacion té brendshém te njé person i paautorizuar.

3) Kushdo gé merr informacion té brendshém pa autorizim dhe e pérdor até pér

blerje té drejtpérdrejté ose té térthorté.
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4) Rrethané rénduese paraqgitet nése vepra penale sipas paragraféve té mésipérm

ka té béjé me letra me vleré té larté ose me instrumente financiare me vleré.

Zbulimi i informacionit té klasifikuar - Neni 260

Paragrafi 1 i Nenit 260 té KPS konsideron vepér penale komunikimin dhe
pércjelljen e informacionit té Klasifikuar njé personi tjetér, ose dhénien e gasjes né
informacionin e klasifikuar njé personi té paautorizuar.

Autor i késaj vepre penale éshté zyrtari ose ndonjé person tjetér, gé ka déshtuar
né marrjen e masave té mbrojtjes sé informacionit té klasifikuar.

Vepra penale &shté me rrethané té cilésuar, nése ajo éshté kryer nga lakmia ose

me géllim publikimin ose duke pérdorur té dhénat né fjalé jashté vendit.

Shkelja e procedurés sekrete - Neni 287

Neni 287 i KPS konsideron vepér penale veprimet vijuese:

1.Zbulimi i pautorizuar té ¢farédo ¢éshtjeje pér té cilat autori i veprés éshté véné
né dijeni para apo gjaté procedurave té méparshme té gjykimit, gjaté gjykimit
me gojé né procedurén administrative, ose gjaté gjykimit pér kundérvajtje,
ose né rrjedhén e njé hetimi parlamentar, dhe publikimi i tyre éshté i ndaluar
me vendim té léshuar nga njé gjykaté ose autoritet tjetér kompetent.

2) Publikimi i té dhénave personale té njé fémije, qé éshté palé né njé gjyqésor,
administrative, ose procedura té tjera, ose publikimi i informacionit tjetér jané

té réndésishme pér krijimin e identitetit té fémijés.
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3) Zbulimi i identitetit t& njé déshmitari té mbrojtur, personit té rrezikuar ose njé
person me identitet t& ndryshuar.
(4) Vepra penale éshté me rrethané té cilésuar nése ajo vepér éshté kryer nga njé

zyrtar.

Spiunazhi - Neni 358

Dispozita e nenit 358 té KPS konsideron vepér penale veprimet vijuese:

1) Shérbimi si agjent pér njé vend apo organizaté té huaj, duke
mbledhur dokumente ushtarake, ekonomike ose informacion zyrtar; ose
ofrimi i gasjes né informata ose né dokumente té tilla.

2) Themelimi ose drejtimi i njé shérbimi té inteligjencés pér njé vend apo
organizaté té huaj, né dém té Republikés sé Sllovenisé.

3) Bashkimi me njé shérbim té zbulimit té huaj dhe mbéshtetja e operacioneve

# tij.

4.2. Veprat penale té ndérlidhura me siguriné e informacionit té parashikuara né

Kodin Penal té Kroacisé

Né Legjislacionin kroat veprat penale té& ndérlidhura me siguriné e informacionit

jané té parapara me Kodin Penal té Kroacisé (KPK).
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Zbulimi i sekretit profesional - Neni 145

Neni 145 i KPK konsideron vepér penale té tillé:

1) Dhénien apo zbulimin e paautorizuar té informacionit qé u éshté rréfyer apo
besuar atyre nga njé person. Kété vepér e kryen avokati, noteri publik,
punétori mjekésor, psikologu, institucionet e mirégenies sociale.

2) Nése sekreti éshté shpalosur pér interes publik dhe kjo shpalosje tejkalon

interesin e mbajtjes sé sekretit, ky veprim nuk konsiderohet vepér penale.

Pérdorimi i paautorizuar i té dhénave personale - Neni 146

Neni 146 i KPK konsideron vepér penale veprimet gé ndérmerren me géllim

pérdorimin e paautorizuar té té dhénave personale, si¢ jané:

1) Mbledhja, pérpunimi apo pérdorimi i té dhénave personale té personave
fiziké, né kundérshtim me kushtet e pércaktuara né ligj.

2) Pérpunimi i métejshém i té dhénave personale kroate apo mundésimi njé
personi tjetér pér t’u qasur te t€ dhénat e palés s€ treté.

3) Mbledhja, pérpunimi ose pérdorimi i té dhénave personale té personave
fiziké, né kundérshtim me kushtet e pércaktuara né ligj, té dhéna gé kané té
béjné me origjinén racore, etnike, fetare apo bindjet politike; me
anétarésimin né sindikata, me shéndetin ose me jetén seksuale dhe personale,

té dhénat e personave fiziké té procedurés penale ose kundérvajtése.
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4) Vepra penale éshté me rrethané té cilésuar, nése vepra penale kryhet nga njé

zyrtar gjaté kryerjes sé detyrés.

Shpérdorimi i informacionit zyrtar- Neni 259

Neni 259 i KPK konsideron vepér penale veprimet gé ndérmerren me géllim

shpérdorimin e informacionit zyrtar, si¢ jané:

1) Marrja ose disponimi i informacionit zyrtar nga njé person pér té apo pér
llogari té tjetrit, drejtpérdrejt ose térthorazi,

2) Zbulimi, komunikimi, dorézimi ose ndryshimi, si dhe vénia né dispozicion té
personit tjetér té informacionit zyrtar,

3) Vepra penale éshté me rrethané té cilésuar, nése vepra penale kryhet nga
personi zyrtar gé ka qasje dhe zotéron informacionin pérmes ushtrimit té
punés ose detyrave dhe, nése, si rezultat i shpérdorimit té informacionit
zyrtar, realizohet fitim i konsiderueshém financiar ose shkaktohet dém i

konsiderueshém financiar.

Qasja e paautorizuar - Neni 266

Neni 266 i KPK konsideron vepér penale veprimet gé ndérmerren me géllim

hyrjen apo gasjen e paautorizuar té personave né njé sistem kompjuterik ose né té dhéna
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kompjuterike, si dhe gasjen né njé sistem kompjuterik ose né té dhénat elektronike té
geverisé, té organeve té pushtetit, té organeve lokale rajonale, té institucioneve publike

apo té njé kompanie me interes té vecanté publik.

Pérgjimi i paautorizuar i té dhénave kompjuterike - Neni 269

Dispozitat e nenit 269 té KPK konsiderojné vepér penale:

1) Pérgjimin, regjistrimin, transmetimin e paautorizuar té té dhénave

kompjuterike, pérfshiré emisionet elektromagnetike nga njé sistem

kompjuterik ose mundésimi i marrjes sé té dhénave.

2) Té dhénat e prodhuara nga kryerjen e njé vepre do té shkatérrohen.

Zbulimi i té dhénave sekrete - Neni 347

Neni 347 i KPK konsideron vepér penale veprimet qé kryhen pér marrjen e

paautorizuar dhe pér zbulimin e té dhénave sekrete, me qéllim pérdorimin e

paautorizuar apo vénien né dispozicion té kétyre informacioneve personave té tjeré té

paautorizuar.
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Zbulimin i sekreteve shtetérore - Neni 144

Neni 144 i KPK konsideron vepér penale veprimet gé ndérmerren pér zbulimin e

sekreteve shtetérore, si¢ jané:

1) Vénia né dispozicion e njé sekreti shtetéror njé personi té paautorizuar,

2) Nése dikush, né ményré té paligjshme, ia vé né dispozicion njé personi té
paautorizuar sekretin té cilén ai e di.

3) Nése njé sekret shtetéror gé i éshté besuar dikujt apo sekretin gé ai e ka
mésuar né ményré té paligjshme ia vé né dispozicion njé personi té

paautorizuar, né kohé lufte apo konflikti té armatosur.

Spiunazhi - Neni 348

Dispozitat e nenit 348 té KPK konsiderojné vepér penale:

1) Vénien né dispozicion né ményré té paligjshme té informacionit konfidencial
njé shteti té huaj, njé organizate té huaj, njé personi té huaj juridik ose njé
personi qé punon pér ta.

2) Mbledhjen apo bérjen té arritshme té informacioneve sekrete njé shteti té
huaj, njé organizate té huaj, njé personi juridik té€ huaj ose njé personi gé

punon pér ta.
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3) Bashképunimin me njé organizaté té huaj né fushén e inteligjencés apo
bashkimin ose dhénien e ndihmés njé shérbimi té zbulimit té huaj gé vepron
kundér interesave té Kroacisé.

4) Vepra penale gé éshté kryer né kohé lufte ose konflikti té armatosur, ku merr

pjesé Republika e Kroacisé.
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KAPITULLI 5: ANALIZA EMPIRIKE E TE DHENAVE PER
VEPRAT PENALE TE NDERLIDHURA ME SIGURINE E

INFORMACIONIT NE KOSOVE NE PERIUDHEN 2007 — 2015

Ky kapitull pérmban analizén e té dhénave empirike té Policisé dhe té Gjykatave
pér veprat penale té ndérlidhura me siguriné e informacionit né Kosové né periudhén
2007 — 2015. Pjesa e paré e kapitullit pérmban analizén empirike té té dhénave té
Policisé, ndérsa pjesa e dyté pérmban analizén empirike té t¢ dhénave té Késhillit
Gjygésor té Kosovés. Né analizén empirike té té dhénave jemi fokusuar né numrin e
rasteve té ndodhura né periudhén 2007-2015, né numrin e personave té pérfshiré né kéto
raste, gjininé, pérkatésiné etnike, llojin e sanksionit penal té shqgiptuar. Analiza e té
dhénave éshté béré pér njémbédhjeté vepra penale té parashikuara né Kodin Penal té

Kosovés.

5.1. Analiza empirike e té dhénave té Policisé

Bazuar né té dhénat e Sistemit Informativ té Policisé sé Kosovés (SIPK), né
territorin e Republikés sé Kosovés gjaté periudhés 2007-2015, jané evidencuar gjithsej
2121 vepra penale té ndérlidhura me siguriné e informacionit. Mé pak raste té veprave
penale té ndérlidhura me siguriné e informacionit jané evidencuar pér veprén penale
“Shkelja e urdhrave pér masat e fshehta ose teknike t€ vézhgimit ose t€ hetimit” dhe pér
veprén penale “Asgjésimi apo fshehja e materialit arkivor”, me gjithsej 4 raste té

evidencuara. Ndérsa mé shumé raste gjaté késaj periudhe jané evidencuar pér veprén
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penale “Shpérdorim 1 pozités zyrtare ose i1 autorizimit”, me gjithsej 1012 raste (Raport

Statistikor i Policisé sé Kosovés, datés, 2014:4).
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Figura 2: Veprat penale né periudhén 2007 — 2015.

Analiza e té dhénave té veprave penale, sipas rajoneve policore té Kosovés

Né Kosové, sipas ndarjes territoriale, deri né vitin 2013 kané ekzistuar gjashté

rajone policore: Prishtina, Mitrovica, Peja, Prizreni, Ferizaj dhe Gjilani, ndérsa nga viti

2014, rajoni policor i Mitrovicés éshté ndaré né rajonin policor té Mitrovicés Veriore

dhe rajonin policor té Mitrovicés Jugore, si dhe éshté krijuar rajoni policor i Gjakovés.

Nga 2121 vepra penale té evidencuara né periudhén néntévjecare 2007-2015, né

rajonin policor té Prishtinés jané evidencuar 699 raste, né rajonin policor té Mitrovicés
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380 raste, né rajonin policor té Pejés 437 raste, né rajonin policor té Prizrenit 212 raste,
né rajonin policor té Ferizajt 204 raste dhe né rajonin policor té Gjilanit 189 raste.

Si¢ shihet, né rajonin policor té Gjilanit jané evidencuar mé pak vepra penale té
ndérlidhura me siguriné e informacionit, ndérsa mé shumé vepra penale jané evidencuar

né rajonin policor té Prishtinés.

r B Mitrovicé B Prirzren B Pejd  H Prishting I_G_jjlz.'ln Ferl'?::Ji )

R B Pejé, 437
B Mitrovicé, 380

B Prizren, 212
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*Burimi, Policia e Kosovés, SIPK-u

Figura 3: Veprat penale sipas rajoneve policore né periudhén 2007 — 2015.

Né& vijim po paragesim analizén e té dhénave statistikore pér secilén vepér penale

té ndérlidhur me siguriné e informacionit.
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Cenimi i fshehtésisé sé korrespondencés dhe i bazave té té dhénave kompjuterike -

Neni 168

Gjaté periudhés 2007 - 2015 jané evidencuar 61 raste t€ veprés penale “Cenimi i
fshehtésis€ s€ korrespondencés dhe 1 bazave té t&€ dhénave kompjuterike”.

Né rajonin policor té Ferizajt nuk éshté evidencuar asnjé rast i késaj vepre
penale, né rajonin policor té Pejés jané evidencuar 15 raste, né rajonin policor té
Mitrovicés 15 raste, né rajonin policor té Prishtinés 17 raste, né rajonin policor té
Gjilanit 10 raste, né rajonin policor té Prizrenit 4 raste.

Né cilésiné e té dyshuarit kané gené té pérfshiré 26 persona, nga té cilét 21
persona ishin té gjinisé mashkullore dhe 5 persona té gjinisé femérore.

Kéta 26 persona té gjithé i pérkasin nacionalitetit shqiptar.

Né cilésingé e viktimés kané qgené té pérfshiré 26 persona, nga té cilét, 9 persona
té gjinisé mashkullore dhe 17 persona té gjinisé femérore.

Té kombésisé shqiptare ishin 25 persona, 1 person ishte boshnjak.

Zbulimi i paautorizuar i informacionit té besueshém — Neni 169

Gjaté periudhés 2007 - 2015 jané evidencuar 9 raste t€ veprés penale “Zbulimi i
paautorizuar i informacionit t€ besueshém”, nga té cilat 3 raste jané€ evidencuar né
rajonin e policor té Pejés, 5 raste né rajonin policor té Prishtinés, 1 rast né rajonin
policor té Mitrovicés, ndérsa né rajonet policor té Ferizajt, t¢ Gjilanit dhe té

Prizrenit nuk éshté evidencuar asnjé rast.
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Né cilésiné e té dyshuarit kané qgené té pérfshiré 9 persona, t€ kombésisé
shqgiptare, nga té cilét, 8 persona ishin té gjinisé mashkullore dhe 1 person i gjinisé
femérore.

Ndérsa né cilésiné e viktimés ka gené i pérfshiré 1 person, i gjinisé mashkullore,

I kombésisé shqiptare.

Pérgjimi dhe incizimi tonik i paautorizuar — Neni 170

Gjaté periudhés kohore 2007 - 2015 jané evidencuar 13 raste té veprés penale
“Pérgjimi dhe incizimi tonik i paautorizuar”. Nga kéto 3 raste jané evidencuar né rajonin
policor té Prizrenit, 3 raste né rajonin policor té Ferizajt, 5 raste né rajonin policor té
Prishtinés, 1 rast né rajonin policor té Mitrovicés dhe 1 rast né rajonin policor té Pejés.

Né cilésiné e té dyshuarit kané qgené té pérfshiré 31 persona, nga té cilét 29
persona ishin té gjinisé mashkullore dhe 2 persona té gjinisé femérore.

Nga kéta, 24 persona ishin té kombésisé shqiptare, 5 persona ishin té kombésisé
serbe, 1 person i kombésisé kroate dhe 1 person né kategoriné - té tjeré.

Né cilésiné e viktimés kané gené té pérfshiré 23 persona, nga té cilét 20 ishin té
gjinisé mashkullore, ndérsa 3 persona ishin té gjinisé femérore.

Té kombésisé shqgiptare ishin 20 persona, ndérsa té kombésisé serbe ishin 3

persona.
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Fotografimi dhe incizimet e tjera té paautorizuara — Neni 171

Gjaté periudnés 2007 - 2015 jané evidencuar 82 raste té veprés penale
“Fotografimi dhe incizimet e tjera té paautorizuara”. Nga kéto jané€ evidencuar: 6 raste
né rajonin policor té Prizrenit, 12 raste né rajonin policor té Pejés, 12 raste né rajonin
policor té Mitrovicés, 13 raste né rajonin policor té Gjilanit, 16 raste né rajonin policor
té Ferizajt dhe 23 raste né rajonin policor té Prishtinés.

Né cilésiné e té dyshuarit kané gené té pérfshiré 68 persona, nga té cilét 61 ishin
té gjinisé mashkullore dhe 7 té gjinisé femérore.

Nga kéta persona té kombésisé shqiptare ishin 61 persona, 5 persona ishin serbg,
1 person ishte kroat dhe 1 person né kategoriné e etnive té tjera.

Né cilésiné e viktimés kané gené té pérfshiré 38 persona, nga té cilat 23 ishin té
gjinisé femérore, ndérsa 15 ishin té gjinisé mashkullore.

Té kombésisé shqiptare ishin 33 persona, té kombésisé serbe ishin 3 persona,

ndérsa 2 persona ishin t& kombésisé gorane.

Shkelja e urdhrave pér masat e fshehura ose teknike té vézhgimit ose té hetimit

— Neni 172

Gjaté periudhés 2007-2015, jané evidencuar 4 raste t€ veprés penale “Shkelja e

urdhrave pér masat e fshehura ose teknike té€ vézhgimit ose t€ hetimit”.
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Nga rastet e evidencuara, 1 rast ishte né rajonin policor té Prizrenit, 3 raste né
rajonin policor té Prishtinés, ndérsa né rajonet policore té Pejés, té Mitrovicés, té
Gjilanit dhe té Ferizajt nuk éshté evidencuar asnjé rast.

Né cilésiné e té dyshuarit kané gené té pérfshiré 24 persona, té gjithé té gjinisé
mashkullore.

Nga kéta persona 11 ishin té€ kombésisé shqiptare, 1 person ishte serb dhe 12 né
kategoriné — “t€ tjeré’.

Né cilésiné e viktimés kané gené té pérfshiré gjithsej 3 persona, té gjinisé

mashkullore, t& kombésisé shqiptare.

Kumtimi i paautorizuar i sekretit té punés — Neni 238

Gjaté periudhés 2007 — 2015 jané evidencuar 9 raste té veprés penale “Kumtimi
1 paautorizuar 1 sekretit t€ punés”.

Nga rastet e evidencuara, 1 rast éshté evidencuar né rajonin policor té Prishtinés,
2 raste né rajonin policor té Prizrenit, 3 raste né rajonin policor t& Mitrovicés dhe 3 raste
né rajonin policor té Ferizajt. Né rajonin policor té Pejés dhe né até té Gjilanit nuk éshté
evidencuar asnjé rast.

Né cilésiné e té dyshuarit kané gené té pérfshiré 62 persona, nga té cilét 55 ishin
té gjinisé mashkullore dhe 7 té gjinisé femérore.

Nga kéta persona, 57 ishin t€ kombésisé shqiptare, 1 person ishte serb dhe 4
persona né kategoringé ‘té tjeré’.

Né cilésiné e viktimés kané gené té pérfshiré 36 persona, nga té cilét 21 ishin té

gjinisé mashkullore, ndérsa 15 té gjinisé femérore.
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Té kombésisé shqiptare ishin 35 persona, ndérsa 1 person ishte serb.

Hyrja né sistemet kompjuterike - Neni 264

Gjaté periudhés kohor 2007 - 2015, jané evidencuar 122 raste té veprés penale
“Hyrja né€ sistemet kompjuterike”.

Nga rastet e evidencuara 1 rast ishte evidencuar né rajonin policor té Mitrovicés,
2 raste né rajonin policor té Prizrenit, 9 raste né rajonin policor té Ferizajt, 10 raste né
rajonin policor té Gjilanit, 13 raste né rajonin policor té Pejés, ndérsa 87 raste né rajonin
e Prishtinés.

Né cilésiné e té dyshuarit kané gené té pérfshiré 150 persona, nga té cilét 148
ishin té gjinisé mashkullore dhe 2 persona té gjinisé femérore.

Nga kéta, 140 persona ishin té kombésisé shqgiptare, 6 persona ishin té
kombésisé serbe dhe 4 persona né kategoring ‘t€ tjera’.

Né cilésiné e viktimés kané gené té pérfshiré 75 persona, nga té cilét 67 ishin té
gjinisé mashkullore, ndérsa 8 ishin té gjinisé femérore.

Té kombésisé shqiptare ishin 71 persona, té8 kombésisé boshnjake ishin 3

persona dhe njé person ishte serb.

Asgjésimi, démtimi ose heqgja e instalimeve publike — Neni 292

Gjaté periudhés 2007 — 2015, jané evidencuar 1012 raste té veprés penale

“Asgjésimi, démtimi ose heqja e instalimeve publike”.
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Nga 1012 rastet e evidencuara, 71 raste jané evidentuar né rajonin policor té
Gjilanit, 112 raste né rajonin policor té Ferizajt, 105 raste né rajonin policor té Prizrenit,
205 raste né rajonin policor té Pejés, 269 raste né rajonin policor té Prishtinés dhe 250
raste jané evidencuar né rajonin policor té Mitrovicés.

Né cilésiné e té dyshuarit kané gené té pérfshiré 726 persona, prej tyre 725 jané
té gjinisé mashkullore dhe 1 i gjinisé femérore.

Né cilésiné e viktimés kané gené té pérfshiré 109 persona, nga té cilét, 99 ishin
té gjinisé mashkullore, ndérsa 10 persona ishin té gjinisé femérore.

Té kombésisé shqiptare ishin 101 persona, 7 ishin té kombésisé serbe dhe 1 ishte

boshnjak.

Asgjésimi apo fshehja e materialit arkivor — Neni 324

Gjaté periudhés 2007 — 2015 jané evidencuar 4 raste t€ veprés penale “Asgjésimi
apo fshehja e materialit arkivor”.

Nga 4 rastet e evidencuara, nga 1 rast éshté evidencuar né rajonet policore té
Ferizajt, Prizrenit, Mitrovicés dhe té Prishtinés, ndérsa né rajonet policore té Gjilanit
dhe té Pejés nuk éshté evidencuar asnjé rast.

Né cilésiné e té dyshuarit kané gené té pérfshiré 9 persona; prej tyre 8 ishin té
gjinisé mashkullore dhe 1 ishte i gjinisé femérore.

Nga kéta, 8 persona ishin té kombésisé shqgiptare dhe 1 person i kombésisé serbe.

Né cilésiné e viktimés ka gené i pérfshiré 1 person, i gjinisé mashkullore, i

kombésisé shqiptare.
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Shpérdorimi i pozités zyrtare ose i autorizimit — Neni 339

Gjaté periudhés 2007-2015 jané evidencuar 1012 raste té veprés penale
“Shpérdorim 1 pozités zyrtare ose i autorizimit™.

Nga 1012 rastet e evidencuara, 70 raste jané evidencuar né rajonin policor té
Ferizajt, 95 né rajonin policor té Gjilanit, 98 né rajonin policor té Prizrenit, 114 né
rajonin policor t& Mitrovicés, 200 né rajonin policor té Pejés dhe 435 raste né rajonin
policor té Prishtinés.

Né cilésiné e té dyshuarit kané gené té pérfshiré 1762 persona, prej té ciléve
1571 ishin té gjinisé mashkullore dhe 191 ishin té gjinisé femérore.

Té kombésisé shqiptare ishin 1610, serbé 108, boshnjaké 19, romé 9, ukrainas 4,
moldavé 2, dhe né kategorin€ e nacionaliteteve ‘t€ tjera’ ishin 8 persona.

Né cilésiné e viktimés kané gené té pérfshiré 103 persona, nga té cilét 65 ishin té
gjinisé femérore, 38 ishin té gjinisé mashkullore.

Té kombésisé shqiptare ishin 98 persona, té kombésisé serbe ishin 4 persona dhe

1 né kategoriné e kombésive té tjera.

Zbulimi i fshehtésive zyrtare — Neni 347

Gjaté periudhés 20072015 jané evidencuar gjithsej 11 raste. Nga kéto, 2 raste

jané evidencuar né rajonin policor té Mitrovicés, 3 raste né rajonin policor té Pejés, 6

raste né rajonin policor té Prishtinés, ndérsa né rajonet policore té Ferizajt, té Gjilanit

dhe té Pejés nuk éshté evidencuar asnjé rast.
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Né cilésiné e té dyshuarit kané qené té pérfshiré 20 persona, 15 té gjinisé
mashkullore dhe 5 té gjinisé femérore.

Nga kéta persona, 19 jané té kombésisé shqiptare, 1 i kombésisé serbe.

Né cilésiné e viktimés kané gené té pérfshiré 3 persona, té kombésisé shqiptare.

2 prej tyre ishin té gjinisé mashkullore, ndérsa 1 person ishte i gjinisé femérore.

5.2. Analiza empirike e té dhénave té sistemit gjygésor

Bazuar né té dhénat e Késhillit Gjygésor té Kosovés, nga Gjykatat e Kosovés né
territorin e Kosovés gjaté periudhés 2007 — 2015, jané nxjerré 542 vendime gjyqésore

pér 542 raste té veprave penale, né té cilat kané gené té pérfshiré 622 persona.

®m Mitrovicé ™ Prizren ®Pejé ® Prishtiné mGjilan ® Ferizaj

*Burimi, Késhilli Gjygésor i Kosovés.
Figura 4: Céshtje t& gjykuara nga gjykatat pér veprat penale lidhur me siguriné e informacionit né

periudhén 2007 — 201
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Nga 542 ¢éshtje té gjykuara né periudhén 2007 — 2015

né rajonin policor té Prishtinés jané marré 92 vendime gjygésore;

né rajonin e Mitrovicés jané marré 17 vendime gjyqésore;

né rajonin e Pejés jané marré 162 vendime gjyqgésore;

né rajonin e Prizrenit jané marré 139 vendime gjygésore;

né rajonin e Ferizajt jané marré 49 vendime gjyqésore dhe

né rajonin e Gjilanit jané marré 83 vendime gjyqésore.

Si¢ edhe shihet, mé pak vendime gjyqésore pér vepra penale té ndérlidhura me
siguriné e informacionit jané marré né rajonin e Mitrovicés, gjithsej 17 vendime
gjyqésore.

Ndérsa mé shumé vendime gjyqgésore pér vepra penale té ndérlidhura me

siguriné e informacionit jané marré né rajonin policor té Pejés, gjithsej 162 vendime

gjyqgésore.
Numri i personave té gjykuar
350
313
300
250 X
200 '
150
100
55
50 27 ' :
= 1 6 0 0 3 0 0
o I i = = |
Neni Neni Neni Neni Neni Neni Neni Neni Neni Neni Neni
168 169 170 171 172 238 264 292 324 339 347

*Burimi, Késhilli Gjygésor i Kosovés.

Figura 5: Numri i personave té gjykuar pér veprat penale té ndérlidhura me siguriné e informacionit
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Nga shikimi i kujdesshém gé u kemi béré té dhénave, na rezulton se nuk éshté
evidencuar asnjé rast i vendimeve gjyqé€sore pér kéto vepra penale: “Kumtimi i
paautorizuar i sekretit t€ punés”, “Shkelja e urdhrave pér masat e fshehura ose teknike té
vézhgimit apo té hetimit”, “Asgjésimi apo fshehja e materialit arkivor”, “Zbulimi i
fshehtésive zyrtare”.

Eshté evidencuar qé pér veprén penale “Zbulim i paautorizuar i informacionit té
besueshém” éshté marré vetém njé vendim gjygésor; dy raste pér veprén penale “Hyrje
né sistemet kompjuterike”, jan€ marré 2 vendime; dhe pér veprén penale “Pérgjimi dhe
incizimi tonik 1 paautorizuar” jané€ marré 7 vendime.

Pér veprén penale “Cenimi i fshehtésisé sé korrespondencés dhe i bazave té té
dhénave kompjuterike” jané gjykuar 27 persona, prej té ciléve vetém 1 person éshté
dénuar me burg, 6 jané dénuar me kusht, 19 - me masa té tjera dhe 1 person éshté liruar
nga akuza.

Pér veprén penale “Zbulimi i paautorizuar i informacionit té besueshém”, nga 9
raste té evidencuara, éshté gjykuar vetém 1 person, té cilit i &shté shqiptuar dénimi me
masa tjera.

Pér veprén penale “Pérgjimi dhe incizimi tonik i paautorizuar” jané gjykuar 6
persona, prej té ciléve 3 jané dénuar me gjobé, 2 me masa tjera dhe pér 1 person éshté
vendosur me aktgjykim refuzues.

Pér veprén penale “Fotografimi dhe incizimet e tjera t€ paautorizuara” jané
gjykuar 55 persona. Dénimi me burg u éshté shqiptuar 8 personave, dénimi me gjobé u
éshté shqiptuar 8 personave, dénimi me kusht u éshté shqiptuar 20 personave, dénimi
me masa tjera u é&shté shqiptuar 8 personave, pér 9 persona éshté vendosur me

aktgjykim refuzues dhe 2 raste jané parashkruar.
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Pér veprén penale “Hyrja né sistemet kompjuterike” jané gjykuar 3 persona, prej
té ciléve vetém njérit i éshté shqgiptuar dénimi me burg; dénimi me gjobé i éshté
shqiptuar 1 personi dhe pér 1 person éshté vendosur me aktgjykim refuzues.

Pér veprén penale “Asgjésimi, démtimi ose heqja ¢ instalimeve publike” jané
gjykuar 217 persona, prej té ciléve dénimi me burg u éshté shqiptuar vetém 3 personave,
dénimi me gjobé u éshté shqiptuar 106 personave, dénimi me kusht u éshté shqgiptuar 47
personave, dénimi me masa tjera u éshté shqiptuar 23 personave, vérejtja e gjykatés u
éshté shqgiptuar 3 personave; pér 16 persona éshté vendosur me aktgjykim refuzues, pér
4 persona éshté vendosur me aktgjykim lirues, 7 raste jané parashkruar dhe 8 raste jané
zgjidhur né ményreé tjetér.

Pér veprén penale “Shpérdorim i pozités zyrtare ose i autorizimit” jané gjykuar
311 persona, prej té ciléve, dénimi me burg u éshté shqiptuar 31 personave, dénimi me
gjobé 51 personave, dénimi me kusht 59 personave, dénimi me masa tjera u éshté
shgiptuar 104 personave, vérejtja e gjykatés u éshté shqiptuar 2 personave, pér 34
persona éshté vendosur me aktgjykim refuzues dhe pér 30 persona éshté vendosur me
aktgjykim lirues.

Né 53 raste veprat penale kundér sigurisé sé informacionit jané kryer né

bashkéveprim té grupeve nga dy e mé tepér personave.

5.3. Analiza empirike e té dhénave té fituara me instrumentin e pyetésorit

Si¢ e kemi théné mé herét, njé nga metodat gé kemi ndjekur pér grumbullimin e

materialit pér kété punim, ka gené edhe pérdorimi i pyetésorit, i cili iu dérgua pér
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plotésim 400 zyrtaréve né Ministriné e Punéve té Brendshme (MPB) dhe né Ministriné e
Financave, pérkatésisht, né tri organizata té Sigurisé: né Policiné e Kosovés, né
Inspektoratin Policor t¢ Kosovés dhe né Doganén e Kosovés. Prej tyre kemi mundur té
grumbullojmé mjaft té€ dhéna empirike, té nxjerra nga pérgjigjet e dhéna né pyetésorét,
té cilat i kemi gjykuar interesante, té vlefshme pér géllimin e punimit toné dhe Qé,
faktikisht, na kané shérbyer pér njohjen reale t€¢ mjaft problematikave gé lidhen me
temén e studimit toné, si dhe pér té nxjerré disa pérfundime dhe rekomandime.

Pyetésori &shté pérbéré nga 24 pyetje; rezultatet e pérgjigjeve nga 400 té
anketuarit u evidencuan dhe u analizuan. Né vijim po sjellim disa konstatime dhe
problematika.

Struktura gjinore e pjesétaréve té organizatave té sigurisé, té anketuar, gé i kané
plotésuar pyetésorét éshté 360 meshkuj dhe 40 femra.

Pérgatitja arsimore e té anketuarve éshté:

shkollimin e mesém e kané 114 veta apo 28.5%,

nivelin bachelor té shkollimit e kané 208 veta apo 52%,

nivelin master e kané 76 veta apo 19 %,

ndérsa 2 veta apo 0.5% jané duke vijuar studimet e doktoratés (PhD Candidate).

Marré né térési 324 té anketuar apo 71.5 % jané me pérgatitje shkollore superior,
fakt ky gé ka réndési t¢ madhe, sepse si rezultat i kétij hulumtimi del se 71.5 % té
zyrtaréve té organizatave té sigurisé né Kosové kané pérfunduar shkollimin universitar.

Detyrat (pozitat) té cilat aktualisht té anketuarit i kryejné né organizatat e tyre:

Nga 400 té anketuarit gé plotésuan pyetésorin, 100 persona apo 25% i pérkasin
nivelit administrativ dhe teknik t¢ menaxhimit; 134 té anketuar apo 35.5% e tyre i

pérkasin nivelit té paré té menaxhimit, respektivisht, jané mbikéqyrés té nivelit té paré,
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120 té anketuar apo 30 % e tyre jané mbikéqyrés té nivelit té mesém dhe 46 té anketuar
apo 11.5 % e tyre jané mbikéqyrés té nivelit té larté t¢ menaxhimit.

Pyetjes “Cila éshté pérvoja juaj né shkémbim té informacioneve?”, 1 jané
pérgjigjur 400 té anketuar. Nga pérgjigjet e tyre rezulton se: 80 té anketuar apo 20 %
kané pérvojé nga 1 deri 3 vjet; 38 té anketuar apo 9.5% kané pérvojé nga 3 deri 5 vjet;
100 té anketuar apo 25% kané pérvojé nga mbi 5 vjet dhe 182 té anketuar apo 45.5%
kané pérvojé nga mbi 10 vjet.

Pyetjes “A keni njohuri pér veprat penale té ndérlidhura me siguriné e
informacionit? ", 1 jané pérgjigjur 399 té anketuar, nga pérgjigjet e té ciléve rezulton se:
41 té anketuar apo 10.3 % nuk kané njohuri; 112 té anketuar apo 28% kané njohuri
elementare; 196 té anketuar apo 49% kané njohuri té mira; 50 té anketuar apo 12.5%
kané njohuri té shkélgyeshme.

Pér pyetijen “A keni vijuar ndonjé trajnim né fushén e sigurisé sé
informacioneve?”, jané pérgjigjur 400 té anketuar, nga pérgjigjet e té ciléve rezulton se:
257 té anketuar apo 64.3 % nuk kané vijuar asnjé trajnim; 93 té anketuar apo 23.3 %
kané vijuar tri trajnime; 36 té anketuar apo 9% kané vijuar mé shumé se tri trajnime; 14
té anketuar apo 3.5% kané vijuar mé shumé se 5 trajnime.

Pyetjes “A keni marré pjesé né ndonjé konferencé, seminar apo punétori té
pérbashkét me organizatat tjera té sigurisé, ku ka gené temé informacioni, siguria e
informacionit apo shkémbimi i informacioneve?” 1 jané pérgjigjur 400 té anketuar, nga
pérgjigjet e té ciléve rezulton se: 259 té anketuar apo 64.8 % nuk marré pjesé né ndonjé
konferencé, seminar apo punétori té pérbashkét me organizatat tjera; 100 té anketuar
apo 25 % kané marré pjesé né njé konferencé, seminar apo punétori té pérbashkét: 36 té

anketuar apo 9%, kané marré pjesé né njé konferencé, seminar apo punétori té
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pérbashkét dhe 5 té anketuar apo 1 % kané marré pjesé né mbi 5 konferenca, seminare
apo punétori té pérbashkéta.

Pyetjes “Cili éshté niveli i komunikimit dhe shkéembimit té informacioneve mes té
anketuarve?”, iu pérgjigjén té 400 personat dhe nga pérgjigjet rezulton se: 106 té
anketuar apo 26.5 % kané deklaruar se niveli éshté i ulét; 212 té anketuar apo 53
% kané deklaruar se éshté niveli i mesém, 56 té anketuar apo 14% kané deklaruar se
éshté niveli i larté, ndérsa 22 té anketuar apo 5.5% kané deklaruar se nuk shkémbejné
informacione.

Pér pyetjen “Si u shpérndahen informacionet njésive tjera? ”, pérgjigjet e 400 té
anketuarve, ndahen késhtu: 165 té anketuar apo 41.3% deklarojné se shpérndarja béhet
pérmes rrjetit t€ brendshém; 129 té anketuar apo 32.3% deklarojné se béhet pérmes
intranetit; 99 té anketuar apo 24.8% deklarojné se béhet pérmes formave tjera.

Né 73.5% té rasteve rezulton se shpérndarja e informacioneve béhet pérmes
rrjetit té brendshém dhe intranetit, pasi kéto rrjete ofrojné standarde té larta té sigurisé
né shkémbimin e informacioneve.

Pyetjes “A shkémbeni informacione té klasifikuara me organizatat e sigurisé? " i
jané pérgjigjur 400 té anketuar dhe: 305 té anketuar apo 76.3% deklarojné se
shkémbejné bazuar né ligjet e aplikueshme dhe né Procedurat Standarde té Operimit
(PSO), ndérsa 94 té anketuar apo 23.5% deklarojné se nuk kané shkémbyer asnjéheré
informacione té klasifikuara.

Nga analiza e pérgjigjeve té pranuara rezulton se 76.3% e té anketuarve
shkémbejné informacione té klasifikuara dhe se shpérndarja e tyre béhet duke u bazuar

né ligjet edhe PSO-té e aplikueshme.
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Pyetjes “A keni njohuri pér ndonjé marréveshje té bashképunimit pér shkémbim
té informacioneve mes organeve té sigurisé?”, i jané pérgjigjur 400 té anketuar. Nga
pérgjigjet rezulton se: 117 té anketuar apo 29.3 % nuk kané njohuri; 192 té anketuar apo
48 % kané njohuri elementare; 85 té anketuar apo 21.3 % kané njohuri té mira; 5 té
anketuar apo 1.3 % kané njohuri té shkélgyeshme.

Bazuar né faktin se mbi 77.3 % e té anketuarve té organeve té sigurisé nuk kané
njohuri apo se kané vetém njohuri elementare pér marréveshje té bashképunimit pér
shkémbim té informacioneve mes organeve té sigurisé, del e domosdoshme qgé té
punohet sistematikisht gé ata té njoftohen né ményré té hollésishme pér té gjitha
marréveshjet e bashk&punimit pér shkémbim té informacioneve mes organeve té
sigurisé.

Pyetjes “A keni pasur shkémbim té informatave me agjencionet policore té
shteteve tjera?”, i jané pérgjigjur 400 té anketuar. Nga pérgjigjet rezulton: 219 té
anketuar apo 54.8% kané deklaruar se béhet shkémbim; 104 té anketuar apo 26% kané
deklaruar se bazuar né pozitén aktuale ata nuk shkémbejné informacione; 212 té
anketuar apo 53% kané deklaruar se éshté nivel i mesém; 56 té anketuar apo 14% kané
deklaruar se éshté nivel i larté, dhe 76 té anketuar apo 19 % kané deklaruar se asnjéheré
nuk shkémbejné informacione.

Pyetjes “A éshté vérejtur trend i zvogélimit té krimit né Republikén e Kosovés
pas bashképunimit ndérkombétar?”, i jané pérgjigjur 398 té anketuar, nga té cilét 326
apo 81.5 % deklarojné se éshté vérejtur trend i zvogélimit té krimit; 71 té anketuar apo
17.8% deklarojné se nuk éshté vérejtur trend i zvogélimit té krimit.

Qé bashképunimi ndérkombétar ndikon pozitivisht né luftimin, parandalimin dhe

pakésimin e krimeve shihet edhe né faktin se 81.5 % té anketuarve e kané konstatuar
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dhe pohojné se si rezultat i bashképunimit ndérkombétar ka pasur ulje té numrit té
krimeve.

Pyetjes “A paraget pengesé pér shkémbim té informatave me organizatat
ndérkombétare policore, mosanétarésimi i Republikés sé Kosovés?”, i jané pérgjigjur
400 té anketuar, nga té cilét: 281 apo 70.3% thoné se paraget pengesé; 27 té anketuar
apo 6.8 % deklarojné se nuk paraget pengesé; 46 té anketuar apo 11.5 % deklarojné se
bashképunimi éshté i kufizuar; ndérsa 44 té anketuar apo 11% deklarojné se ka shumé
barriera né bashképunim.

Pyetjes “Cilat jané sfidat e organizatés suaj pér siguriné e informacioneve? ”, i
jané pérgjigjur 400 té anketuar, nga té cilét: 195 apo 48.8 % deklarojné se sfida kryesore
éshté mungesa e memorandumeve té bashképunimit; 107 té anketuar apo 26.8%
deklarojné se éshté mungesa e kapaciteteve teknike; dhe 88 té anketuar apo 22%
deklarojné se zbrazétité né legjislacion paragesin sfidén kryesore pér siguriné e
informacioneve.

Pyetjes “A mendoni se duhet hartuar njé strategji nacionale né fushén e sigurisé
sé informacionit”, 1 jané pérgjigjur 400 té anketuar, nga té cilét: 301 té anketuar apo
75.3 % deklarojné se hartimi i njé strategjie té tillé duhet té jeté prioritet kombétar; 95 té
anketuar apo 23.8% thoné se éshté e nevojshme; 4 té anketuar apo 1.% deklarojné se
nuk éshté e nevojshme.

Pyetjes “Né cilat fusha jané shénuar rezultate konkrete né bashképunim me
institucionet e tjera? ”, i jané pérgjigjur 312 té anketuar, nga té cilét: 77 té anketuar apo
19.3 % deklarohen pozitivisht, jané shénuar né parandalimin dhe luftimin e krimit; 20 té
anketuar apo 5.6% deklarojné se jané shénuar né parandalimin dhe luftimin e

narkotikéve, té trafikimit té genieve njerézore dhe té kontrabandimit me emigranté; 23
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té anketuar apo 5.8 % pohojné se jané shénuar né luftimin e krimit té organizuar dhe
terrorizmit; 18 té anketuar apo 4.5% deklarojné se jané shénuar rezultate né
bashképunim mes INTERPOL-it, EUROPOL-it dhe Policisé sé Kosovés (PK); 22 té
anketuar apo 5.6 % pohojné se jané shénuar rezultate né shkémbimin e informacioneve
me INETRPOL-in; 16 té anketuar apo 4.1 % deklarojné se jané shénuar rezultate né
parandalimin dhe luftimin e terrorizmit; 22 té anketuar apo 5.6% deklarojné se jané
shénuar rezultate né parandalimin e krimit té organizuar; 4 té anketuar apo 1.1 %
deklarojné se jané shénuar rezultate né arrestimin e personave té kérkuar, 14 té anketuar
apo 3.9 deklarojné se jané shénuar rezultate né hetimin e krimit; 15 té anketuar apo 5.8
deklarojné se kané shkémbyer té dhéna né lidhje me verifikimin dhe identifikimin e
personave; 7 té anketuar apo 2.3 se jané shénuar rezultate né bashképunim me ILECU-
n, 5 té anketuar apo 1.3 deklarojné se nuk kané shkémbyer informacione asnjéheré, 2 té
anketuar apo 0.6 % deklarojné se jané shénuar rezultate né bashképunim né mes té PK-
sé dhe AKI-sé né luftimin e krimit, 2 t& anketuar apo 0.6% deklarojné se shkémbimi
éshté béré né pérgjigje té kérkesave té shteteve té huaja, 2 té anketuar apo 0.6 %
deklarojné se jané shénuar rezultate né luftimin e krimeve ekonomike dhe terrorizmit, 4
té anketuar apo 1.1% deklarojné se jané shénuar rezultate né fushén e sigurisé, 3 té
anketuar apo 0.8 deklarojné se jané shénuar rezultate né fushén e luftimit t& krimeve
kibernetike dhe 21 t€ anketuar apo 5.4% deklarojné€ se nuk kané informata apo ‘nuk e
ding’.

Pyetjes “Sipas pérvojés tuaj, ku ka mé sé shumti ngecje né fushén e shkémbimit
té informacioneve? ”, i jané pérgjigjur 310 té anketuar, nga té cilét, 51 té anketuar apo
13.4% pohojné se né fushén e shkémbimit té informacioneve mungojné informatat

kthyese apo fidbeku; 22 té anketuar apo 5.6 % pohojné se ngecjet vijné nga
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mosanétarésimi i PK-sé né organizata ndérkombétare, 47 té anketuar apo 11.6 si shkak
té ngecjeve japin mungesén e komunikimit, té bashképunimit dhe té besimit té
ndérsjellé; 19 té anketuar apo 3.8% deklarojné se ka ngecje te Klasifikimi i
informacioneve dhe né ruajtjen e informacioneve konfidenciale dhe sekrete; 15 té
anketuar apo 3.5 % deklarojné se ngecjet vijné nga mosimplementimi i Strategjisé
Policimi i Udhéhequr nga Inteligjenca dhe PSO-té; 18 té anketuar apo 3.6% pohojné se
ka ngecje né shkémbim té informacioneve mes njésive, drejtorive né kuadér té
organizatave té sigurisé; 9 té anketuar apo 2.4 % deklarojné si ngecje kryesore vonesat
né pérgjigje dhe né trajtimin e informative; 6 té& anketuar apo 1.7% i gjejné ngecjet te
burokracia né menaxhimin e mesém dhe té larté; dhe 4 té anketuar apo 1% e tyre
deklarojné se ngecjet vijné ngageé shteti i Kosovés ende nuk konsiderohet palé plotésisht
e barabarté.

Pyetjes “Cka do té duhej té ndryshonte qé shkémbimi i informacioneve né
organizatén tuaj té jeté mé efikas?”, nga 400 té anketuar, i jané pérgjigjur 314, nga té
cilét: 111 té anketuar apo 28.6 % e tyre deklarojné se duhet té avancohen bashképunimi
dhe besimi reciprok brenda organizatés sé sigurisé dhe ai ndérinstitucional; 49 apo 12.7
% deklarojné se duhet funksionalizuar sistemi i informatés kthyese; 29 té anketuar apo
8.5 % e tyre kérkojné té avancohet bashképunimi né fushén e implementimit té
legjislacionit né praktiké, bazuar né faktin se né aspektin teorik ekziston njé
infrastrukturé e miré ligjore, por sfidé mbetet implementimi i saj né praktiké; 18 té
anketuar apo 4.8 % deklarojné se duhen avancuar kapacitetet teknike dhe profesionale
né fushén e sigurisé sé informacioneve dhe té shkémbimit t& informacioneve; 13 té
anketuar apo 3.6 % deklarojné se duhen shtuar kapacitetet me trajnime té ndryshme né

fushén e sigurisé sé informacioneve dhe té shkémbimit té informacioneve; 10 té
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anketuar apo 2.6 % deklarojné se duhet té anétarésohet Kosova né organizata rajonale
dhe ndérkombétare (Inerpol, Europol, Frontex etj.), 6 t& anketuar apo 1.4% deklarojné
se duhet té organizohen takime mé té shpeshta.

Pyetjes “Me cilat organizata té sigurisé keni pasur shkémbim té
informacioneve? ”, nga 400 té anketuar i jané pérgjigjur 375; nga té cilét 161 apo 43.3 %
deklarojné se kané pasur me drejtori té ndryshme né kuadér té PK-sé dhe kryesisht me
Drejtoriné pér Inteligjencé dhe Analiza; 67 té anketuar apo 17 % deklarojné se
shkémbimin e béjné me CIA-n, FB-né, AKI-né dhe PK-né; 52 té anketuar apo 14.6 %
deklarojné se shkémbimin e béjné me FSK-né, EULEX-in, KFOR-in, OSBE-ng; 15 té
anketuar apo 4.2 % deklarojné se kané shkémbime me PK-né dhe Doganén e Kosovés;
14 té anketuar apo 3.7% deklarojné shkémbime me INTERPOL-in dhe EUROPOL-in;
13 té anketuar apo 3.3% deklarojné se e béjné shkémbimin me IPK-né; 7 té anketuar
apo 1.8 % deklarojné se kané shkémbime me AKI-né dhe NJIF-in; 4 té anketuar apo
1.1% deklarojné se béjné shkémbime me Prokurori dhe Gjykata, 6 té anketuar apo

1.5% deklarojné se shkémbimin e informacioneve e béjné me AKI-né dhe FSK-né.
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KAPITULLI 6: ASPEKTE FENOMENOLOGJIKE DHE
ETIOLOGIJIKE TE VEPRAVE PENALE TE NDERLIDHURA ME

SIGURINE E INFORMACIONIT

6.1. Aspekte té pérgjithshme fenomenologjike té veprave penale té ndérlidhura me

siguriné e informacionit

Ecuria dhe dinamika e kryerjes sé kétyre veprave penale

Kryerja e veprave penale té ndérlidhura me siguriné e informacionit, si pjesé e
kriminalitetit té pérgjithshém, ka shkaktuar dhe vazhdon té shkaktojé pasoja té rénda jo
vetém pér individét, pér institucionet afariste, pér ato shtetérore, por edhe pér siguriné
kombétare. Rrezikshméria e larté shogérore nga pasojat e kétyre veprave penale
reflektohet né ményrat e kryerjes sé kétyre veprave, pasi autorét nuk kané nevojé té
rrezikojné dhe té dérgohen afér vendeve ku do té realizohen sulmet kundér sistemeve ku
ruhen informacionet e klasifikuara.

Pér trajtimin e kétij fenomeni, kontribut té vecganté japin shkencat juridiko-
penale pérmes studimit té fenomenologjisé kriminale, té ecurisé dhe dinamikés sé kétij
kriminaliteti.

Fenomenologjia kriminale éshté pjesé e kriminologjisé dhe merret me studimin e
formave té paragitjes sé kriminalitetit, me strukturén dhe dinamikén e tij (Halili, 2005:
115).

Kjo formé e krimit nuk njeh kufi territorialé dhe viktimé potenciale e tij mund té

jeté cdo person a organizaté. Prandaj pér ta luftuar dhe parandaluar até kérkohet
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angazhim i pérditshém i strukturave té specializuara, por edhe studime gé ofrojné
zgjidhje afatgjata. Kétij g€llimi do t’i shérbente edhe ndérmarrja e njé studimi té
miréfillté né bashképunim me institucionet geveritare dhe jogeveritare, duke u ndalur jo
vetém né aspektin sasior té pérhapjes dhe té pranisé sé kétij krimi, por edhe né aspektin
e pércaktimit t&¢ masave dhe metodave pér pérballimin e kétij krimi gé ka marré
dimensione ndérkombétare. Pikérisht ky dimension e bén edhe mé té véshtiré luftén
kundeér tij.

Né vendet e zhvilluara jané béré studime pér format, pér shtrirjen dhe dinamikén
e krimeve té ndérlidhura me siguriné e informacionit. Megjithé specifikat e ndryshme qé
ato, strukturat tona duhet té& njihen me to dhe té nxjerrin prej tyre konkluzione pér té
pasuruar pérvojén lidhur me njohjen e formave té kétij krimi dhe té metodave gé
ndjekin autorét e tij.

Né vendin toné, megjithé pérpjekjet e mira gé po béhen né kété fushé, ka mjaft
probleme dhe mangési. Gjaté hulumtimit té késaj teme, na ka dalé se né institucione té
ndryshme té Kosovés ekzistojné rreth 25 baza té dhénash, por mungon njé strukturé e
miréfillté e té dhénave té unifikuara, gé do té ndihmonte njohjen reale té shtrirjes sé kétij
krimi né vend dhe gé do té lehtésonte kryerjen e njé studimi rreth tij. Mungesa e késaj
strukture unike té té dhénave démton shumé punén e institucioneve té sigurisé, té cilat,
vértet, kané bazén e tyre té té dhénave, por kjo nuk mjafton, nése nuk unifikohen né njé
strukturé té vetme, gé bén té mundur shfrytézimin e tyre né nivel kombétar. Por duhet
théné se dhe né secilin institucion nuk ekziston njé bazé unike e té dhénave, ¢cka e bén
edhe mé té véshtiré njohjen e kétij kriminaliteti, shtrirjen dhe pérmasat e tij. Puna e béré
deri tani, bazuar né té dhénat e mbledhura né kéto institucione, ka ndihmuar pér té

konstatuar se kjo formé e kriminalitetit ka shénuar rritje gjaté viteve té fundit, krahasuar
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me vitet paraprake, gjé gé rezulton nga rastet e evidencuara dhe té shqgyrtuara nga
institucionet vendore (Statistikat e Policisé sé Kosovés, 2014), megjithaté nuk éshté e
mjaftueshme pér zbulimin né shkallén e duhur té ményrave té kryerjes sé kétij krimi, té
metodave gé pérdorin autorét e tij, me géllim arritjen e standardeve gé kérkon lufta ndaj

kriminalitetit.

Ményrat e kryerjes sé kétyre veprave penale

Ményrat e kryerjes sé veprave penale t& ndérlidhura me siguriné e informacionit
jané té lloj-llojshme, ato prekin interesa shogérore té ndryshme. Si autoré té kétyre
veprave jané persona kryesisht me aftési profesionale né fushén e teknologjisé
informatike, por edhe persona me njohuri té limituara né kété fushé. Zhvillimi i
teknologjisé dhe i softueréve kompjuteriké né gasje apo né interceptim té sistemeve
kompjuterike, né njé ményré apo né njé tjetér, ka mundésuar rritjen e véllimit dhe té
dinamikés sé veprave penale té ndérlidhura me siguriné e informacionit, né vecanti té
krimeve kibernetike. Varésisht prej ményrés sé kryerjes, né rastet kur krimi ndérlidhet
me kompjuter, veprat penale kur krimi lidhet me pérmbajtjen e paligjshme dhe veprat
penale ku kompjuteri pérdoret si objekt pér kryerjen e veprés penale, né té shumtén e
rasteve kemi té b&mé me tipa té autoréve me aftési profesionale dhe, varésisht prej
motiveve dhe gé€llimit, mund t’1 vecojmé si: kryerés amatoré, profesionalé dhe hakeré
(Vula, 2010: 120).

Né rastet e amatoréve, kemi té béjmé me subjekte té profesioneve té ndryshme jo

doemos té lidhur me fushén e teknologjisé informatike, por qé, pér shkage dhe rrethana
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personale, social-ekonomike, shndérrohen né autoré potencialé té krimeve té
ndérlidhura me siguriné e informacionit dhe, né té shumtén e rasteve, veprojné si
bashképunétoré té krimineléve profesionisté apo hakeréve, té cilét i shfrytézojné mé
shpesh né pérdorimin kartash té klonuara né bankomate. Né kéto raste, mundésité e
kapjes s€ autoréve jané mé t€ médha, ngaqé ata nuk arrijné t’i mbulojné gjurmét.

Sa u pérket autoréve profesionisté té veprave penale té ndérlidhura me siguriné
e informacionit, mund té themi se ata dallojné nga ata amatoré, pasi, si profesionisté, ata
kryejné rregullisht vepra té tilla, duke i realizuar me veprime dhe ményra té sofistikuara.
Kété aktivitet ata e kané kthyer né profesion dhe né mjeshtéri té pérhershme e tyre, pér
té siguruar té ardhura kryesore apo suplementare pér jetesén e tyre; ata karakterizohen
nga géndrueshméria e mjeshtérisé kriminale apo specializimi, domosdoshméria e dijeve
dhe shprehive praktike apo té kualifikimit (Vula, 2010: 120).

Né saje té aftésive té avancuara dhe t& mundésive pér té lévizur népér rajone té
ndryshme, autorét profesionisté shfrytézojné té gjitha mjetet dhe ményrat gé ofron
komunikimi bashkékohor pér kryerjen e veprave penale, pérfshiré edhe pércjelljen dhe
bartjen e informatave pérmes internetit dhe komunikimeve té tjera elektronike. Ata jané
né gjendje qé pérmes hapésirés kibernetike, té kryejné aktivitete ilegale, si falsifikim
dokumentesh, mashtrime té viktimave pérmes internetit, mbulim té aktiviteteve
financiare té bizneseve, shpérndarje materialesh online si dhe komunikime pér té
organizuar veprimtari t€ tilla. “Sé€ fundi, hakerét njihen si persona me njohuri t€ vecanta
pér sistemet kompjuterike dhe me aftési pér manipulime té programeve té ndryshme,
por, pér nga ményra e kryerjes, ata mund té klasifikohen né hakeré kopjues, vjedhés

kompjuteriké, trafikanté, sabotues, hakmarrés dhe spiuné (Vula, 2010: 125).
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Veprimtaria e kétyre autoréve profesionisté dhe amatoré ka cuar né rritjen e
numrit té veprave penale té ndérlidhura me siguriné e informacionit dhe e ka béré mé té

véshtiré zbulimin dhe kapjen e tyre.

Format e kryerjes sé kétyre veprave penale

Né saje té zhvillimit té teknologjisé informatike dhe té pérdorimit té sistemeve
kompjuterike, shfagen edhe forma té reja té veprave penale té ndérlidhura me siguriné e
informacionit pérmes krimit kibernetik.

Sipas autorit Bequai A., ekzistojné pesé faza gé konsiderohen si pika kritike pér
keqpérdorim té sistemeve kompjuterike: hyrja, dalja, programimi, pérdorimi dhe bartja
(Vula, 2010: 126).

Né fazén e hyrjes, autorét mund té kryejné plotésim, ndryshim, ndérrim apo
fshirje té dhénash. Té tilla vepra ilegale ndodhin kryesisht né biznese apo vende pune,
duke béré modifikime rrogash, shtim té numrave fiktivé té té punésuarve, rritje honorari,
falsifikim dokumentesh pér shérbime bankare, transferim pagesash né llogari té
ndryshme etj.

Né fazén e daljes autorét mund té marrin né ményré té paautorizuar té dhéna
konfidenciale biznesi, té dhéna té klientéve, me géllim pérfitimi, duke ua prezantuar ato
konkurrentéve apo agjentéve gé kané interes pér lista t€ punonjésve apo té dhéna pér
zhvillime té softueréve, té programeve, me géllim sabotimi apo shantazhi.

Né fazén e programimit nevojitet njé gasje mé profesionale, pér shkak se kemi té

béjmé me ndérrim, fshirje, modifikim apo sabotim té programeve. Né kéto raste autorét
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pérdorin softueré dhe programe destruktive, si¢ jané viruset, karremat dhe forma té tjera,
duke shkaktuar déme té médha.

Né fazén e pérdorimit, nga pérdorues zyrtaré apo privaté, ndodh shfrytézimi i
paautorizuar i sistemeve kompjuterike, por edhe gjé qé ndodh edhe nga pakujdesia né
rastin e hapjes sé ueb-fageve, lingeve dhe shkarkimit té té dhénave nga burime té
panjohura, g& mund té hapin dyert pér sulm kompjuterik.

Sé fundi, faza e bartjes konsiderohet si faza mé e ndjeshme, ngagé kemi té béjmé
me cenimin e lidhjeve té komunikimit pérmes prezantimit té rrejshém, mbulimit té
kanaleve, infiltrimit aktiv dhe pérgjimit.

Né té gjitha rastet éshté shqetésues fakti se né ményré té paautorizuar béhet
pércjellja e informatave dhe keqgpérdorimi i tyre, duke u cenuar késhtu fshehtésia e té
dhénave gé shkakton shgetésim pér pérdoruesit, afarizmin, shérbimet bankare dhe

institucionet shtetérore.

Vendi i kryerjes sé kétyre veprave penale

Karakteristiké kryesore e veprave penale té ndérlidhura me siguriné e
informacionit éshté efekti i tyre global dhe, pér kété arsye, kérkon njé fokusim
ndérkombétar, mbasi, ndér tjera, autorét shfrytézojné metoda nga mé té ndryshmet, gé
nuk kufizohen né njé térési territorial. Kryerja e kétyre veprave penale mund té ndodhé
larg vendit té ngjarjes. Kjo i bén provat mé té pagéndrueshme dhe krijon véshtirési né
sigurimin e tyre pér kapjen dhe dénimin e autoréve, si¢ ka ndodhur me rastet e njohura

té mashtrimit me e-mail “419 scams”, autoré té t€ cilave né rastet mé té shpeshta jané
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nga SHBA, Anglia, Nigeria, Ishujt Ivory, Togoja, Afrika e Jugut, Norvegjia dhe Spanja
(Brenner, 2010: 83).

Megenése kjo formé e krimit ka efekt transnacional, éshté mé specifike dhe nuk
mund té analizohet me vecori si veprat e tjera penale, si¢ jané: mobiliteti shogéror,
vecorité rajonale, kohore apo sezonale, mund té konstatojmé se veté hapésira e internetit
dhe gasja né sisteme kompjuterike kudo né boté pérbén né vete njé zoné kibernetike
kriminale”, po qe se fillimisht mungojné: legjislacioni adekuat g€ 1 penalizon kéto
veprime kriminale, mekanizmat implementues dhe mbrojtja e duhur nga veté

pérdoruesit dhe nga kompanité pérkatése pér siguriné.

6.2. Aspekte konkrete fenomenologjike té autoréve té veprave penale té

ndérlidhura me siguriné e informacionit

Pér parandalimin dhe luftimin e veprave penale té ndérlidhura me siguriné e
informacionit nevojitet njé studim i vecorive individuale té personave gé merren me
kété formé té krimit, né ményré gé té pércaktohen profilet e autoréve té tyre.

Duke pasur parasysh aspektet e pérgjithshme té kétyre veprave, né aspektin
konkret jemi fokusuar te vecorité individuale té autoréve té veprave penale té
ndérlidhura me siguriné e informacionit né Kosové, si¢ jané: mosha, gjinia, niveli
arsimor dhe pérkatésia sociale dhe etnike.

Té gjitha kéto, si njé térési e vecorive individuale, studiohen pér trajtimin dhe

format e paragitjes sé krimit, né pérgjithési, dhe té strukturés sé autoréve, né vecanti.
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Mosha e personave té dyshuar té kétyre veprave penale

Mosha éshté njé karakteristiké e vecanté kur béhet fjalé pér fenomenin kriminal.
Sipas studimeve empirike, praktikés gjygésore, statistikés kombétare apo té autorit D.
Parker, mbéshtetur edhe nga autori A. Bequali, autorét e veprave penale té ndérlidhura
me siguriné e informacionit dhe, né vecanti, autorét e veprave penale té krimit
kibernetik i takojné moshés midis 15 deri 45 vje¢ (Vula, 2010: 118). Bazuar né té
dhénat statistikore dhe né kérkimet empirike kriminologjike né boté, shihet se mosha mé
e pranishme né veprimet kriminale éshté ajo prej 25 deri 30 vjeg, pastaj grupi i moshés
30 deri 50 vje¢ dhe mé pak grupi i moshés pértej 60 vje¢ (Halili, 2008: 131).

Bazuar né té dhénat e Policisé sé Kosovés, rezulton se né periudhén 2007 —
2015, numri i personave té dyshuar pér veprat penale té ndérlidhura me siguriné e
informacionit éshté 2887. Nga ky numér, 1144 persona té dyshuar i takojné grupmoshés
19-26 vjec; 738 persona té dyshuar i takojné grupmoshés 27-35 vjeg; 565 persona té
dyshuar i takojné grupmoshés 14-18 vjec; 337 persona té dyshuar i takojné grupmoshés
36-45 vjeg; 75 persona té dyshuar i takojné grupmoshés mbi 45 vjec dhe 28 persona i té

dyshuar i takojné grupmoshés deri né 14 vjec.
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*Burimi: Policia e Kosovés 2007 — 2015.
Figura 6: Mosha e té dyshuarve pér veprat penale t& ndérlidhura me siguriné e informacionit gjaté

periudhés 2007 — 2015.

Mosha e personave té dénuar (autoréve) té kétyre veprave penale

Bazuar né té dhénat e Késhillit Gjygésor té Kosovés, nga 622 personat pér té
cilét éshté marré vendim gjygésor, rezulton se 331 prej tyre i takojné grupmoshés 19-26
vjec; 149 persona takojné grupmoshés 27-35 vjec; 53 persona i takojné grupmoshés 14-
18 vjec; 66 persona i takojné grupmoshés 36-45 vje¢ dhe 23 persona i takojné

grupmoshés mbi 45 vjec.
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*Burimi: Késhilli Gjygésor i Kosovés, 2007 — 2015
Figura 7: Mosha e té dénuarve pér vepra penale t& ndérlidhura me siguriné e informacionit, né periudhén

2007 — 2015

Gjinia e personave té dyshuar, e viktimave dhe e autoréve té kétyre veprave penale

Studimet e deritanishme empirike dhe statistikore mbi vecorité individuale té
autoréve, sidomos té gjinisé sé tyre, vetém sa e mbéshtesin faktin se kriminaliteti né kété
fushé éshté dukuri tipike e gjinis€ mashkullore, por nuk pérjashtohet mundésia e
kryerjes sé veprave penale té ndérlidhura me siguriné e informacionit edhe nga femra.
Kjo éshté déshmuar edhe nga té dhénat e mbledhura nga statistikat vendore né prokurori
dhe gjykata, ku jané identifikuar raste té qé vepra té tilla kané kryer femra. Ajo qé e

karakterizon autoret e gjinisé femérore té kétyre veprave éshté fakti se ato mé shumé
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jané té pérfshira si bashkautoré, né kuptimin se kané ofruar ndihmé apo shtytje dhe, mé

pak, si organizatore apo né rolin e personit gé kryen veprén.

Gjinia e té dyshuarve. Bazuar né té dhénat e Policisé sé Kosovés, rezulton se
nga 2887 persona té dyshuar té veprave penale té ndérlidhura me siguring e
informacionit, 2666 jané té gjinisé mashkullore, ndérsa 221 persona jané té gjinisé

femérore.

M Meshkuj W Femra

*Burimi: Policia e Kosovés 2007 — 2015

Figura 8: Gjinia e té& dyshuarve pér vepra penale té ndérlidhura me siguriné e informacionit, né

periudhén 2007 — 2015

Gjinia e viktimave. Bazuar né té dhénat e Policisé sé Kosovés, rezulton se nga

418 persona Q& ishin viktima té veprave penale té ndérlidhura me siguriné e
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informacionit gjaté késaj periudhe, 284 jané té gjinisé mashkullore, ndérsa 134 persona

jané té gjinisé femérore.

Gjinia e viktimave

M Meshkuj

M Femra

*Burimi: Policia e Kosovés 2007 — 2015
Figura 9: Gjinia e viktimave té veprave penale té€ ndérlidhura me siguriné e informacionit

né periudhén 2007 — 2015.

Gjinia e té dénuarve. Bazuar né té dhénat e Késhillit Gjygésor té Kosovés,
rezulton se nga 622 persona té dénuar pér vepra penale té ndérlidhura me siguriné e
informacionit, 598 persona jané té gjinisé mashkullore, ndérsa 24 persona jané té gjinisé

femérore.
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Gjinia e té dénuarve

H Meshkuj

M Femra

*Burimi: Késhilli Gjygésor i Kosovés 2007 — 2015

Figura 10: Gjinia e té dénuarve pér vepra penale té ndérlidhura me siguriné e informacionit 2007 — 2015.

Niveli arsimor i té dyshuarve dhe i autoréve té kétyre veprave penale

Ngritja kulturo-arsimore éshté njé faktor me réndési né formimin dhe aftésimin e
njeriut pér té pasur njé jeté té sigurt dhe mé té suksesshme (Halili, 2008: 260).

Sikurse u tha edhe mé sipér, te ményra e kryerjes sé veprave penale té
ndérlidhura me siguriné e informacionit, pér kryerjen e tyre kérkohet, por jo me c¢do
kusht, aftési profesionale né fushén e teknologjisé informatike. Praktika tregon se
autorét e kétyre veprave gé lidhen me teknologjiné informatike, né shumicén e rasteve,
jané me nivel arsimor té larté né kété fushé. Ky nivel arsimor i autoréve, si vegori

individuale, ka mé shumé réndési né rastet kur kompjuteri pérdoret si mjet apo si objekt
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pér kryerjen e veprave penale té ndérlidhura me siguriné e informacionit. Pér shkak té
zhvillimit t€ hovshém té shkencés sé informatikés, autorét me njohje té ulét té késaj
teknologjie nuk arrijné té kryejné vepra penale kundér sigurisé sé informacionit aty ku

kérkohet pérdorimi i softueréve té avancuar.

Niveli arsimor i té dyshuarve. Bazuar né té dhénat e Policisé sé& Kosovés,
rezulton se nga 2887 persona té dyshuar pér veprat penale té ndérlidhura me siguriné e
informacionit, 756 kané arsimim fillor, 1795 kané arsimim té mesém dhe 336 kané

arsimim té larté.

Arsimimi i té dyshuarve

M Arsim Fillor
M Arsim té Mesém

i Arsim té Larté

*Burimi: Policia e Kosovés 2007 — 2015
Figura 11: Arsimimi i té dyshuarve pér veprat penale t& ndérlidhura me siguriné e informacionit, né

periudhén 2007 — 2015.
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Niveli arsimor i té dénuarve. Bazuar né té dhénat e Késhillit Gjygésor té
Kosovés rezulton se nga 622 persona té dénuar pér veprat penale té ndérlidhura me
siguriné e informacionit kané 116 arsimim fillor, 399 kané arsimim t& mesém dhe 107

kané arsimim té larté.

Arsimimi i personave té dénuar

M Arsim Fillor MArsim té Mesém L Arsim té Larté

*Burimi: Késhilli Gjygésor i Kosovés, 2007 — 2015
Figura 12: Arsimimi i t&€ dénuarve pér veprat penale té€ ndérlidhura me siguriné e informacionit né

periudhén 2007 — 2015

Pérkatésia etnike e té dyshuarve, e autoréve dhe e viktimave té kétyre veprave

penale

Nisur nga fakti se kemi té béjmé me njé formé té kriminalitetit qé éshté i

pranishém né té gjitha shtetet ku teknologjia informatike ka arritur njé nivel té caktuar
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zhvillimi, ku aplikohet né masé pérdorimi i sistemeve kompjuterike pér komunikim apo
pér ruajtje té té dhénave, pérkatésia etnike apo kombétare éshté mé karakteristike si
vegori rajonale.

Struktura etnike e té dyshuarve dhe autoréve té veprave penale té ndérlidhura me
siguriné e informacionit reflekton me strukturén e popullit t¢ Kosovés, ku mbi 90 % e
popullatés éshté e kombésisé shqiptare.

Prandaj, gjaté hulumtimit té rasteve dhe, bazuar né té dhénat e nxjerra, né
Kosové, né periudhén 2007 — 2015, éshté vérejtur se né numér mé té madh jané
evidencuar autoré té kombésisé shqiptare, qé pérbén pjesén dérrmuese té popullsisé né
Kosoveé. Por nuk ka munguar edhe prania e autoréve nga etni té tjera, si serbé, boshnjaké

dhe turg, por né numér mé té vogél.

Pérkatésia etnike e té dyshuarve. Bazuar né té dhénat e Policisé sé Kosovés,
rezulton se nga 2887 persona té dyshuar té veprave penale té ndérlidhura me siguriné e
informacionit, 2665 jané té kombésisé shqiptare; 153 persona jané té pakicés serbe; 48
persona jané t€ kategorive etnike “té tjeré”; 21 persona jané t& pérkatésisé etnike

boshnjake dhe 9 persona jané té pérkatésisé etnike rome.
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Pérkatésia etnike e té dyshuarve

Romé | 9
Té tjeré 48 i Shqiptar
i Serbé
Boshnjak | 21
) 14 Boshnjak
Serbé 53 MW TE tjeré
_Romé
Shqiptar 2664

0 500 1000 1500 2000 2500 3000

*Burimi: Policia e Kosovés, 2007 — 2015
Figura 13: Pérkatésia etnike e té dyshuarve pér vepra penale té ndérlidhura me siguriné e informacionit,

né periudhén 2007 — 2015

Pérkatésia etnike e té dénuarve. Bazuar né té dhénat e Késhillit Gjyqgésor té
Kosovés rezulton se nga 622 persona té dyshuar té veprave penale té ndérlidhura me
siguriné e informacionit, 570 persona jané té kombésisé shqiptare, 36 persona jané té
pérkatésisé etnike serbe, 13 persona jané té pérkatésisé etnike boshnjake dhe 3 persona

jané shtetas té huaj.
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Pérkatésia etnike e té dénuarve

Té Huaj B3
Boshnjak 13 Shqgiptar
| M Serbé
Serbé 36 NEoshnk
B Té Huaj
Shqiptar 570
| | | | |
I T T T U T |
0 100 200 300 400 500 600

*Burimi: Késhilli Gjygésor i Kosovés 2007 — 2015
Figura 14: Pérkatésia etnike e té dénuarve pér vepra penale té ndérlidhura me siguriné e informacionit

2007 — 2015

Pérkatésia etnike e viktimave. Bazuar né té dhénat e Policisé sé Kosovés,
rezulton se nga 418 persona né cilési té viktimave té veprave penale té ndérlidhura me
siguriné e informacionit, 391 jané té kombésisé shqiptare; 19 persona jané té pakicés

serbe; 5 persona jané té pérkatésisé etnike boshnjake dhe 3 té pérkatésive etnike té tjera.
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Pérkateésia etnike e viktimave

Té tjeré b?:

Boshnjak '5 B Shqiptar
. W Serbé
Serha 19 ® Boshnjak
W Té tjeré

Shqiptar

500

*Burimi: Policia e Kosovés 2007 — 2015
Figura 15: Pérkatésia etnike e viktimave té veprave penale té ndérlidhura me siguriné e informacionit, né

periudhén 2007 — 2015

6.3. Aspekte té pérgjithshme etiologjike té veprave penale té ndérlidhura me

siguriné e informacionit

Faktorét subjektivé qé ndikojné né kryerjen e kétyre veprave penale

Né kuptimin e ngushté, faktorét qé ndikojné tek autorét potencialé té kétyre
veprave dhe, njéherésh, né nxitjen, pérhapjen dhe véllimin e tyre, jané faktorét
subjektivé apo endogjené, gé kané té béjné me personalitetin e autorit. Faktorét

subjektivé jané té shumté dhe, sipas autorit Petrovig, ata ndahen né: motive, gatishméri
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dhe mundeési pér té kryer veprén, si parakusht pér t’u realizuar kryerja e krimit (Vula,
2010: 144).

Né kété drejtim, vetité psikike dhe biologjike luajné njé rol té réndésishém né
jetén e njeriut, prandaj, si té tilla, ato influencojné né sjelljet e tij, né ndikimet e

faktoréve té jashtém dhe né rezistencén ndaj tyre.

Vetité psikike dhe biologjike té autoréve.

Si¢ u theksua mé sipér, personaliteti i njeriut pérbéhet prej vetive biologjike dhe
psikike. K&to veti jané té pranishme dhe kané ndikim né funksionimin e pérditshém té
njeriut, prandaj kur kemi té b&mé me veprime gé bien ndesh me normat morale e
ligjore, duhet té analizohen personaliteti dhe struktura psikike e autorit, me géllim gé té
pércaktohet se sjellja devijante apo e kundérligjshme vjen si pasojé e veté personalitetit
té autorit dhe jo nga ndikimet e faktoréve té jashtém.

Si veti dhe cilési psikike, g¢ mund té analizohen, jané: motivet, karakteri,
temperamenti, emocionet, shprehité, inteligjenca, aftésité, géndrimet, kujtesa, té
menduarit dhe té tjera.

Tek autorét e krimeve kibernetike, varésisht llojit té veprés, kemi té béjmé me
personalitete me karakter t€ dobét, gé u nénshtrohen motiveve dhe interesave té uléta,
lakmisé materiale, ¢ mund té jeté si pasojé e kushteve sociale, ekonomike, familjare
dhe kulturore (Halili, 2007: 339).

Né vijim do té shqyrtohen disa nga cilésité mé té theksuara té késaj forme té

krimit.
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Motivet e autoréve té veprave penale té ndérlidhura me siguriné e informacionit.

Me motive, “né véshtrimin penalo-juridik kuptohen shtytjet a cytjet e
brendshme, gé béjné gé personi té kryejé vepra penale. Ato lindin te personi gé éshté
nén ndikimin e ngacmimeve té jashtme, pér shembull, nga fyerjet ose nga veprimet e
paligjshme e t€ pamoralshme té njé tjetri etj.” (Elezi, Kagupi & Haxhia, 2006: 117). Ato
paragesin “fuqité nxitése q€ e shtyjné njé individ té jeté aktiv, e orientojné dhe e
udhéheqin veprimtariné e tij né jet€” (Halili, 2005: 352) dhe “né zgjidhjen e problemeve
ose té situatave konkrete” (Hysi, 2005: 238).

Motivet, si faktoré subjektivé psikologjiké, kané njé rol pércaktues né nxitjen e
autoréve pér kryerjen e veprés penale. Ndér motivet e rrezikshme té sjelljes sé njeriut
shquajmé motivin i agresivitetit, qgé né shumé raste éshté me pasoja shumé té rénda.
Ndérsa motivet mé té theksuara né raport me kriminalitetin né fushén, gé po trajtojmé
né ké&té punim, jané: motivi financiar (material), social (shogérim, vetépohim,
agresivitet, siguri) dhe politik (ideologjik).

Shumica e veprave penale té kétij krimi ka té bé&jé me motivin financiar, pasi
autori shtyhet nga déshira e madhe pér pasurim, pér té gené i afirmuar dhe pér té
siguruar mirégenien e vet. Kéto motive shfagen né formén e lakmisé dhe té pangopésisé
materiale; pér rrjedhojé, themi qé tek ai person normat morale dhe ligjore kétu nuk
paragesin ndonjé pengesé. Rastet mé tipike té késaj natyre jané veprimet individuale té
autoréve ndaj llogarive personale té viktimave, ata kérkojné para né shkémbim té e-
mailit té tyre personal, apo té llogarisé né rrjetet sociale, q&, mé sé shumti, pérmbajné té

dhéna private. Kjo béhet me kércénime pér asgjésimin apo abuzimin me llogarité e tyre.
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Motivet materiale shfagen né konkurrencén ekonomike, kur autori motivohet pér
transferim té paautorizuar té informatave konfidenciale, me géllim pasurimin e vet.

Né& rastin e motiveve sociale, personit i lind nevoja pér té gené pjesé e shogérisé
apo e kolektivit; kur e tepron né kété, paraqiten devijime, prirje pér t€ imituar, pér t’u
identifikuar me ndonjé person apo grup. Rastet mé tipike té veprave penale jané
bashkimi né grupe kriminale té organizuara pér t& kryer mashtrime, distribuime té
materialit pornografik me fémijé, sulme té sistemeve bankare etj.

Te motivet e vetépohimit, autori, zakonisht, identifikohet si haker, i cili ka
déshirén e afirmimit né shoqéri, té dallohet pér aftésité e tij nga té tjerét, duke u
identifikuar me nofké anonime pér publikun, ndérsa né rrethin e hakeréve njihet pér
veprimet e tij né ndérhyrje té sistemeve kompjuterike.

Te motivet e agresivitetit, autorét veprojné me @éllim qé t’u shkaktojné
viktimave humbje, déme dhe dhimbje té caktuara. Agresiviteti paragitet si burim i
problemeve dhe i konfliktit té autorit me shoqériné, gé rezultojné me kryerje edhe té
krimeve kibernetike, si: ndérhyrje né sisteme kompjuterike, pérdorim i internetit pér
shpérndarjen e materialeve raciste ose ksenofobe népérmjet sistemit kompjuterik; fyerja
me motive raciste ose ksenofobie népérmjet sistemit kompjuterik etj.

Te rastet me motivet e sigurisé, autorét veprojné me qéllim g€ t’i sigurojné vetes
njé gjendje stabile né plotésimin e nevojave dhe déshirave té tyre. Né kéto raste, i
kapluar nga frika dhe nga pasiguria dhe né pamundési té sigurimit té njé jetese té
déshiruar, autori vepron duke ndryshuar, duke fshiré apo duke démtuar té dhénat né
sistemin kompjuterik, té cilat do té cenonin siguriné e tij, pér shembull, pozitén e tij né
ndonjé kompani, duke i démtuar té tjerét apo edhe pér té mbuluar veprimet e

méparshme ilegale.

193



Rastet me motive politike shkaktojné ndérhyrje né sisteme kompjuterike pérmes
gasjes sé agjentéve pér sprapsjen e kundérshtaréve politiké té njé vendi, kérkimin e té
dhénave konfidenciale pér démtimin e vlerave politike dhe ekonomike té vendit tjetér.
Sidomos né aspektin e ideologjisé, pér ekstremistét politiké dhe terroristét kompjuterét
paragesin njé nga simbolet e klasés udhéhegése ose shtetin gé duhet shkatérruar (Vula,

2010: 147).

Faktorét objektivé gé ndikojné né kryerjen e kétyre veprave penale

Bazuar né etiologjiné kriminale, faktoré objektivé apo ekzogjené, gé ndikojné né
véllimin e kriminalitetit né pérgjithési, por edhe te veprat penale té ndérlidhura me
siguriné e informacionit, né vecanti, konsiderohen té gjitha ato shkage, kushte apo
rrethana, gé ndikojné né krijimin, né zgjerimin dhe né intensitetin e kétyre veprave. Né
literaturén e kriminologjisé, si pércaktuese né kéto sjellje kriminale, krahas vetive
psikike té personalitetit, konsiderohet edhe baza biologjike, pra vetité anatomike dhe
biologjike té individit. Kéta faktoré mund t’i kérkojmé, si né specifikat e teknologjisé
informatike, te varésia e shogérisé ndaj késaj arritjeje pér komunikim dhe zhvillim té
veprimtarive, ashtu edhe te faktorét ekonomiko-shoqéroré, ideo-politiké dhe socio-
patologjiké. Zhvillimi i teknologjisé informatike, si¢c e kemi véné né dukje, mundéson
pérdorimin e saj edhe pér vepra kriminale mé té sofistikuara, duke ndikuar, késhtu, né
rritjen e véllimit té krimit kibernetik.

Megjithése kjo formé e sofistikuar e krimit karakterizon vendet e zhvilluara, pér
arsye té pérdorimit shumé té gjeré té teknologjisé mjaft té pérparuar informatike, prania

e autoréve té veprave penale té ndérlidhura me siguriné e informacionit vihet re edhe né
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vendet e varfra, ku, pér shkak té faktoréve ekonomiko-socialé, té papunésisé dhe té
motivit pér pasurim, autorét pérpigen dhe shfrytézojné edhe ato mundési té pakta gé
kané pér té pérdorur shérbimet gé ofrojné gasje né internet (internet-kafeté) dhe pér té
kryer mashtrime online, duke i kaluar kufijté rajonalé dhe ndérkombétaré, sidomos né
vendet ku legjislacioni nuk i penalizon veprimet e tilla. Po ashtu, si pasojé e mangésive
teknike dhe njerézore pér mbrojtjen e tyre, éshté véshtiré qé ato té luftohen dhe té
parandalohen. Mé té drejté edhe autori Petrovi¢ ndan faktorét né kuptimin e gjeré dhe té
ngushté té tyre, duke i klasifikuar faktorét e gjeré si pjesé té faktoréve kriminogjené gé i
pérshtaten késaj veprimtarie kriminale dhe faktorét kriminogjené té ngushté qé ndikojné
te kryerési i veprés sé kriminalitetit kompjuterik (Vula, 2010: 147).

Megjithaté, faktorét objektivé nuk duhet té absolutizohen dhe, pér té arritur te
njé pérgjigje e sakté ndaj ndikimeve té kétyre vetive né kriminalitet, duhen marré né
konsideraté varésia dhe ndérlidhja e kétyre rrethanave me rrethanat shoqérore,
ekonomike, familjare, kulturore. Kétu ndikon edhe fakti gé shkaku i kryerjes sé krimit
éshté shprehje sociale e cilésive negative té personalitetit, kur vecorité jo té favorshme
té proceseve té vecanta psikike dhe prania e kushteve dhe e cilésive biologjike mund ta
favorizojné vetém veprimin e kétyre shkageve, prandaj duhet vlerésuar térésia e
ndikimit dhe ndérthurja reciproke me faktorét objektivé socialé (Gjoncaj, 2013: 216). Po
ashtu, defektet mentale dhe ¢rregullimet biologjike e psikike té pranishme né jetén e
pérditshme mund té kené ndikim né kryerjen e veprave penale té kétij lloji, si¢ éshté

rasti i démtimeve té pajisjeve kompjuterike nga autorét me probleme mendore.
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Faktorét ekonomiko-shogéroré gé ndikojné né kryerjen e kétyre veprave penale.

Né literaturén e kriminologjisé, faktorét ekonomiké dhe shogéroré konsiderohen
ndér faktorét e jashttm me ndikim né paragitjen e kriminalitetit, gjé té cilén e ka
vértetuar edhe praktika: kur kriminaliteti éshté né nivele té larta, ka edhe kriza
ekonomike, industrializim dhe urbanizim. Arritjet dhe transformimet e médha né
shogéri prekin, né njérén ané, njé numér té konsiderueshém té popullsisé, gé vuan nga
varféria dhe nga papunésia gé kané ndikim té caktuar né sjellje kriminale. Edhe krizat
ekonomike trajtohen si faktoré me ndikim té dukshém né shtimin e disa formave té
kriminalitetit, edhe né dinamikén e krimit kibernetiké. Rénia e prodhimit, ulja e
standardit té njé shteti sjell me vete varfériné dhe mungesén e kushteve pér mbijetesé,
gjé gé con né lindjen e rrethanave gé ndihmojné kryerjen e veprimeve kriminale, si
vjedhjet, mashtrimet, tregtia e palejuar, bursa e zezé, bixhozi, prostitucioni etj. (Halili,
2008: 241).

Pra, faktorét ekonomiké dhe shogéroré kané ndikim né shfagjen e veprave
penale té ndérlidhura me siguriné e informacionit dhe kjo varet edhe nga motivi i
autorit, por, pér shkak té specifikave té tij, né té shumtén e rasteve kategorizohet krim i
organizuar apo krim 1 “jakave t€ bardha” pér shkak té aftésive dhe gasjes né sisteme

kompjuterike.

Faktorét ideopolitiké gé ndikojné né kryerjen e kétyre veprave penale.

Faktorét ideopolitiké pérfshijné shkage, rrethana dhe kushte shogérore, qé

ndikojné né shfagjen e sjelljeve kriminale, si¢ jané: konfliktet ideopolitike, kulturore;

196



luftérat, religjioni etj. Né& ¢cdo shogéri, né momente té caktuara mund té shpérthejné
rrethana té konfliktit ideor dhe politik, kur pérmes mjeteve t€ komunikimeve apo
rrjeteve sociale, individé a grupe individésh mund té ndikohen dhe té mbéshtesin
botékuptime té ndryshme ideologjike, religjioze etj. Si rezultat i ndikimeve té tilla,
krijohen gjendje gé shkaktojné rrezikshméri dhe nxisin konflikte politike, gofté nén
ndikimin e aspiratave nacionaliste, qofté né mbéshtetje té ndonjé ideologjie dhe e gjitha
kjo mund té rezultojé né lufté, né propagandé armigésore, né organizim té rrjetit té
agjentéve dhe té informatoréve, né spiunazh dhe né tradhti.

Mbizotérimi i rrethanave té konflikteve ideore dhe politike shkakton edhe rritjen
e aktiviteteve té kriminalitetit politik, té aktiviteteve terroriste, té sabotimeve etj. Krahas
kétyre ndikimeve, gé ndodhin midis shteteve, paragiten edhe konflikte t& brendshme,
kur regjimet né pushtet pérdorin masa pér té penguar aktivitetin e liré politik, pér té
cenuar siguriné e gytetaréve, pronén, té drejtat dhe lirité qytetare etj.

Nga ana tjetér, konfliktet kulturore paragiten te shtetet me pérbérje té ndryshme
kombétare, etnike, religjioze, ku béjné pjesé kultura, religjione e raca té ndryshme
(Halili, 2008: 241). Né literaturé dhe né rastet e studiuara né praktiké, te kéto lloje
konfliktesh vérehet shfrytézimi i sistemeve kompjuterike dhe i internetit pér géllime
ideopolitike (Gerecke, 2012: 112).

Vlen té pérmenden rastet e veprave penale té ndérlidhura me siguringé e
informacionit, e vecanérisht sulmet kibernetike mes shteteve, kur shkaktohen pengesa
né funksionimin e infrastrukturés dhe ueb-fageve geveritare, kur organizohen aktivitete
terroriste té motivuara politikisht pér té shkaktuar pasoja té rénda dhe dém ekonomik,
duke sulmuar né rastet mé ekstreme kompjuteré, rrjete dhe té dhénat né sistemet

kompjuterike ushtarake, sistemet e administratés shtetérore, kontrollin ajror, sistemin e
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gazit, té ujit, té energjisé elektrike, ku béjné pjesé edhe keqpérdorimi i sistemeve
kompjuterike pér géllime pérgjimi t& kundérshtaréve politiké nga regjimet né pushtet,
shpérndarja kompjuterike e materialeve pro gjenocidit ose krimeve kundér njerézimit,
kanosja pér motive racizimi dhe ksenofobie népérmjet sistemit kompjuterik etj.

Né krahasim me faktorét e tjeré objektivé, mund té themi se faktorét ideo-
politiké kané njé réndési mé té madhe, pér shkak té seriozitetit té veprave dhe rrezikimit
té madh té shoqérisé né rast té kryerjes sé kétyre veprave, gé&, si kundérpérgjigje,
shkaktojné efektin zinxhir pér mbrojtje nga agresiviteti i jashtém apo dhe mbrojtje té

ideologjive dhe té drejtave té cenuara, gé garantohen me konventa ndérkombétare.

Faktorét sociopatologjiké gé ndikojné né kryerjen e kétyre veprave penale.

Prania e dukurive sociopatologjike né shogéri ndikon né praniné e kriminalitetit
né pérgjithési. Ato prekin vlerat morale, njerézore dhe sociale né ambientin shogéror
dhe réndom paragiten si shkak i ¢rregullimeve sociale-ekonomike.

Né literaturén e kriminologjisé, veprimtarité gé mund té kryhen pérmes veprave
penale kundér sigurisé sé€ informacionit, si dukuri sociopatologjike, mund t’i vegojmé si
vepra penale t&¢ mundésimit ose detyrimit né prostitucion, pornografia me fémijét dhe
bixhozi online. Megenése rekrutimi dhe organizimi i prostitucionit penalizohet nga kodi
penal, ligjvénésit né té ardhmen, si masé shtesé preventive, mund ta pércaktojné kété
vepér edhe si krim kibernetiké, né rast se rekrutimi dhe organizmi béhet népérmjet
sistemeve kompjuterike.

Krahas prostitucionit, si dukuri sociopatologjike gé kané lidhje me forma té

ndryshme té kriminalitetit pérmenden edhe devijimet dhe crregullimet e ndryshme
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seksuale, té njohura si patologji seksuale, si faktoré kriminogjené, qé karakterizojné
autorét e njohur si pedofilé (Halili, 2008: 288).

Me géllim mbrojtjen nga kéta faktoré kriminogjené, né nivel ndérkombétar dhe
né Konventé i éshté dhéné prioritet parandalimit dhe luftimit té pornografisé, né vecanti,
veprave penale té pornografisé me fémijé, duke kérkuar nga autoritetet té nxjerrin ligje
dhe té ndérmarrin masa pér ta sanksionuar até si vepér penale né ligjet vendore; po
ashtu, veprave penale té ofrimit té materialeve me pérmbajtje pornografike ndaj té
miturve, prodhimit t& materialeve me pornografi me géllim shpérndarjen e tyre pérmes
sistemit kompjuterik, prodhimit té njé materiali té tillé pér vete apo pér té tjerét dhe

zotérimit té tyre né sistemin kompjuterik.
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KAPITULLI 7: ASPEKTI KRAHASUES | KLASIFIKIMIT TE
INFORMACIONEVE, TE SHERBIMEVE TE INTELIGJENCES

DHE I ROLIT TE TYRE PER SIGURINE E INFORMACIONIT

7.1 Klasifikimi i informacioneve dhe réndésia e klasifikimit

Klasifikimi i informacioneve éshté njé komponent shumé i réndésishém pér
siguriné e informacionit, sepse mundéson themelimin e njé sistemi unik pér klasifikimin
dhe ruajtjen e informacioneve gé kané té bé&jné me interesat kombétare té sigurisé, si dhe
pér verifikimin e sigurisé sé personave gé kané gasje né kéto informacione.

Njé aspekt i réndésishém i sigurisé sé informacionit éshté njohja e vlerés sé
informacionit dhe pércaktimi i procedurave té mbrojtjes sé informacioneve. Té gjitha
informacionet nuk kané vlerén e barabarté, késhtu gé nuk kérkohet e njéjta shkallé
mbrojtjeje. Prandaj kérkohet gé té béhet klasifikimi i informacioneve. Disa faktoré gé
ndikojné né klasifikimin e informacionit kané té bé&jné me vlerésimin e vlerés qé
informacioni ka pér organizatén, me kohézgjatjen e klasifikimit té informacionit.
Klasifikimi i njé aktivi té vecanté té informacionit duhet té rishikohet periodikisht, pér té
siguruar klasifikimin e informacioneve dhe pér té siguruar se jané duke u ndjekur
kontrollet e sigurisé té kérkuara pér klasifikim.

Nése njé e dhéné apo informacion Klasifikohet si kércénim, pa i plotésuar
kriteret e pércaktuara me ligj, atéheré ai mund té ndikojé negativisht pér siguriné
kombétare, ashtu si mund té rrezikojé siguriné kombétare edhe mos Klasifikimi i njé té

dhéne apo informacioni si kércénim, i cili i plotéson kriteret e parapara me ligj, sepse ai
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mund té dobésojé mundésiné e ndérmarrjes sé hapave té nevojshém dhe té pérgatitjeve
pér ¢rregullimet e mundshme (Abazoviq, 2006: 84).

Klasifikimi i informacioneve paraget aktin apo procesin pérmes té cilit ato
pércaktohen si informacione té klasifikuara (Ligji pér Klasifikimin e Informacioneve,
neni 3). Qeveria e secilit vend klasifikon asetet e informacionit, pér té siguruar se ato
jané té mbrojtura né ményré té pérshtatshme pér té mbéshtetur jo vetém parandalimin
dhe luftimin e rrezigeve té sigurisé kombétare, por edhe biznesin e sektorit publik me
shfrytézimin efektiv té informacionit, si dhe pér té pérmbushur kérkesat e legjislacionit
pérkatés, marréveshjet dhe detyrimet ndérkombétare (Government Security
Classifications, USA, 2014, f. 3).

Kjo vlen pér té gjitha informacionet gé geveria mbledh, duke filluar nga

informacionet gé pérmbajné té dhéna pér siguriné kombétare, informacionet pér té gjitha
llojet e krimit, informacionet gé ndérlidhen me siguriné publike, por edhe informacione
té tjera. Secili zyrtar gé punon né institucionet publike e ka pér detyré té respektojé
fshehtésiné dhe integritetin e ¢do informacioni dhe kéto informacione duhen shfrytézuar
vetém pér nevoja zyrtare té institucioneve té cilat punojné né pérputhje té ploté me ligjet
e aplikueshme té vendit.
Klasifikimet e informacioneve tregojné ndjeshmériné e tyre né aspektin e ndikimit té
mundshém qé rezulton nga humbja apo nga keqpérdorimi dhe nevojén pér t‘u mbrojtur
nga njé profil i gjeré kércénimesh. Klasifikimi i informacioneve zbatohet nga té gjitha
institucionet publike gé ushtrojné kompetenca ekzekutive, legjislative dhe gjyqgésore.

Ruajtja e informacioneve té Klasifikuara éshté proces kompleks gé kérkon
formim profesional, edukim dhe pérgjegjési. Njé kuadér i larté i niveleve té kontrollit

mundéson qé té gjitha informatat e klasifikuara té trajtohen me kujdes, né pérputhje me
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detyrimet ligjore dhe pér té reduktuar rrezikun e humbjes ose té gasjeve té paautorizuara
né informacionet e klasifikuara.

Organizatat e sigurisé aplikojné sisteme rigoroze kontrolli té té gjitha informacioneve té
klasifikuara, me géllim gé ato té analizohen dhe té pérdoren né pérputhje me interesat
kombétare té vendit, duke u mundésuar vendimmarrésve gé té marrin vendime né
interes té vendit dhe duke parandaluar me kohé kércénimet dhe rreziget gé i kanosen

vendit.

Nivelet e klasifikimit té informacioneve

Varésisht nga pérmbajtja, nga ndjeshméria e informacionit dhe nga niveli i
rrezikut dhe i pasojave pér interesat e sigurisé sé vendeve nga publikimi i paautorizuar i
informacioneve, ekzistojné nivele té ndryshme té klasifikimit té informacioneve.

Né disa vende ekzistojné tri nivele té klasifikimit té sigurisé sé informacioneve:
niveli zyrtar, niveli sekret dhe tepér sekret; ndérsa né vende té tjera ekzistojné katér
nivele té klasifikimit té informacioneve: niveli i kufizuar, konfidencial, sekret dhe tepér
sekret.

Né NATO ekzistojné katér nivele té klasifikimit t& informacioneve: niveli top
sekret, sekret, konfidencial dhe té kufizuara. Edhe informacionet e paklasifikuara,
megjithése jané té tilla, ato nuk mund té béhen publike pa lejen e NATO-s.

Me géllim té gartésimin e aspektit krahasues té klasifikimit té informacioneve,
né vazhdim do té paragesim procesin e klasifikimit té& informacioneve né Republikén e

Kosovés, Republikén e Sllovenisé dhe Republikén e Kroacisé.

202



7.2. Klasifikimi i informacioneve né Republikén e Kosovés

Informacion i klasifikuar éshté c¢do informacion dhe material, publikimi i
paautorizuar i té cilave do té cenonte né shkallé té ndryshme interesat e sigurisé sé
Republikés sé Kosovés, ndérsa autoritet i klasifikimit té informacioneve éshté c¢do
person i pércaktuar gé ka kompetencé origjinale apo té deleguar pér té klasifikuar
informacione (Ligji pér Klasifikimin e Informacioneve, neni 3).

Né Republikén e Kosovés, Kklasifikimi i informacioneve zbatohet né té gjitha
institucionet publike gé ushtrojné kompetenca ekzekutive, legjislative, gjygésore, dhe né
Presidencén e Kosovés.

Bartés i autorizuar i informacioneve té klasifikuara éshté secili person i cili ka né
posedim informacionin e klasifikuar, ka leje té vlefshme té sigurisé dhe i plotéson
kushtet tjera gé lejojné gasjen né informacionin e klasifikuar, pérveg nése pércaktohet
ndryshe me ligj (Ligji pér Klasifikimin e Informacioneve, neni 3).

Se né cilat informacione té klasifikuara do té keté qgasje personeli i autorizuar
varet nga parimi “Nevoja pér njohuri”. Né bazé té kétij parimi, vendimi i marré nga njé
bartés i autorizuar i informacionit té klasifikuar se pranuesit té ardhshém i duhet gasje
né informacionin specifik té Kklasifikuar, pér té punuar ose pér té ndihmuar né njé

funksion té ligjshém dhe té autorizuar geveritar, detyré zyrtare ose funksion publik.

Kriteret e klasifikimit té informacioneve né Kosové

Informacionet klasifikohen vetém nése éshté e nevojshme dhe nése klasifikimi

béhet nga autoriteti kompetent i klasifikimit, informacionet zotérohen, prodhohen nga
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Republika e Kosovés apo pér té, ose jané nén kontroll t€ Republikés sé Kosovés, por

edhe informacionet gé bien brenda njé apo mé shumé prej kétyre kategorive:

- siguri publike;

- mbrojtje, plane ushtarake, sisteme armésh apo operacione;

- informacione pér marrédhéniet me jashté dhe geverité e jashtme, pérfshiré
burimet konfidenciale;

- veprimtari zbulimi dhe té zbatimit té ligjit, pérfshiré metoda dhe burime té
zbulimit;

- sisteme, instalime, infrastruktura, projekte, plane apo shérbime té mbrojtjes, qé
lidhen me interesat e sigurisé té Republikés sé Kosovés dhe

- veprimtari shkencore, teknologjike, ekonomike, financiare gé lidhen me
interesat thelbésore té sigurisé sé Republikés sé Kosovés (Ligji pér

Klasifikimin e Informacioneve, neni 3).

Kompetencén pér klasifikim té informacioneve e ka vetém institucioni publik gé
e ka prodhuar informacionin. Nése informacionin e ka prodhuar Policia, atéheré Policia

éshté autoriteti i vetém gé mund té béjé klasifikimin e informacionit.

Nivelet e klasifikimit té informacioneve né Kosové

Né secilin institucion publik né Kosové, autoriteti i klasifikimit vendos nése
informacioni duhet klasifikuar dhe pércakton nivelin e klasifikimit t& informacionit gé

né momentin kur prodhohet informacioni. Vendimi nése duhet klasifikuar informacioni
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dhe pércaktimi i nivelit té klasifikimit bazohet né njé vlerésim té pasojave té démshme
gé mund té rezultojné pér interesat e sigurisé sé Republikés sé Kosovés nga hapja e
paautorizuar e informacionit té tillé (Ligji pér Klasifikimin e Informacioneve, neni 8).

Niveli i klasifikimit t& informacionit béhet varésisht prej shkallés sé démit gé do
té shkaktonte publikimi i paautorizuar i tij né interesat e sigurisé né Republikén e
Kosovés. Né Kosové ekzistojné katér nivele té klasifikimit t& informacioneve: niveli
tepér sekret, sekret, konfidencial dhe niveli i kufizuar.

Niveli “Tepér Sekret” zbatohet pér informacionet, hapja e paautorizuar e té
cilave, sipas vlerésimit té arsyeshém, do té shkaktonte dém jashtézakonisht té réndé pér
interesat e sigurisé sé Republikés sé Kosoveés (Ligji pér Klasifikimin e Informacioneve,
neni 6).

Informacione té klasifikuara si tepér sekret, mund té jené informacionet gé
pérmbajné plane mbrojtjeje, plane ushtarake, sisteme armésh apo operacione. Njé
shembull i informacioneve sekrete kané gené informacionet pér planin e ndérhyrjes né
pjesén veriore té Kosovés. Njé plan té tillé institucionet e sigurisé sé Kosovés e
realizuan mé datén 15.07.2012. Po ashtu, informacione tepér sekrete mund té jené ato
informacione gé pérmbajné veprimtari shkencore, teknologjike, ekonomike, financiare
gé lidhen me interesat thelbésore té sigurisé sé Republikés sé Kosovés.

Niveli “Sekret” zbatohet pér informacionet, hapja e paautorizuar ¢ té cilave do
t’1t démtonte seriozisht interesat e siguris€ s€ Republikés s€¢ Kosovés (Ligji pér
Klasifikimin e Informacioneve, neni 8).

Informacione sekrete mund té jené ato informacione gé pérmbajné té dhéna pér
siguriné publike, t&¢ dhéna pér individét, pér grupet kriminale gé merren me krim té

organizuar.
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Niveli “Konfidenciale”, zbatohet pér informacionet, hapja e paautorizuar e té
cilave do t€ mund t’i démtonte interesat e sigurisé s€ Republikés sé Kosovés (Ligji pér
Klasifikimin e Informacioneve, neni 3). Té nivelit konfidencial mund té konsiderohen
procedurat standarde té operimit, rregulloret e brendshme, raportet e punés etj.

Niveli “I Kufizuar”, zbatohet pér informacionet, hapja e paautorizuar e t€ cilave
do té ishte e pafavorshme pér interesat e sigurisé sé Republikés sé Kosovés (Ligji pér
Klasifikimin e Informacioneve, neni 3).

Kompetencén origjinale pér klasifikim né nivelin “Tepér Sekret” e kané:
Presidenti i Kosovés, Kryetari i Kuvendit t& Kosovés, Kryeministri, Kryesuesi i
Késhillit té Sigurisé sé Kosovés; Drejtori i Agjencisé sé Kosovés pér Inteligjencé,
Drejtori i Pérgjithshém i Policisé sé Kosovés dhe Komandanti i Forcés sé Sigurisé sé
Kosovés. Kompetencén origjinale té klasifikimit n€ nivelin “Sekret”, “Konfidenciale”
dhe “I Kufizuar” e kané sekretarét e pérhershém, krye shefat ekzekutivé apo drejtorét
ekzekutivé té institucioneve publike dhe pozicionet e barasvlershme me ta, pérve¢ nése
ata ia delegojné kété kompetencé zyrtaréve té larté vartés (Ligji pér Klasifikimin e
Informacioneve, neni 7).

Dokumentet té cilat pérmbajné informacione té klasifikuara i shpérndahen vetém
personave é kané leje pérkatése té sigurisé dhe kané nevojé pér njohuri rreth atyre
informacioneve. Shpérndarja fillestare e informacioneve té klasifikuara specifikohet nga
institucioni gé e ka krijuar informacionin.

Pér té pasur gasje né informacione té klasifikuara, éshté rregull i pérgjithshém gé
pér gasjen né informacione té klasifikuara ¢do person duhet té keté leje té vlefshme mbi
siguring, té keté nevojé pér té gené né dijeni té kétyre informacioneve gé ta kryejé

misionin apo detyrén e tij zyrtare dhe té keté nénshkruar deklaratén e konfidencialitetit.
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Pérjashtim béhet vetém pér Presidentin e Republikés sé Kosoveés, Kryetarin e Kuvendit
té Kosovés dhe Kryeministrin, té cilét jané té autorizuar té kené gasje né informacionet
e klasifikuara, me qgéllim té kryerjes sé detyrave zyrtare té tyre pa i pérmbushur kéto
kérkesa, me kusht gé té kené nevojé pér té gené né dijeni té kétyre informacioneve

(Ligji pér Klasifikimin e Informacioneve, neni 22).

7.3. Mbrojtja e informacioneve té klasifikuara né Republikén e Kosovés

Mbrojtja e informacionit luan njé rol té réndésishém pér siguriné kombétare té
vendit dhe ¢do rrezikim i informacioneve té klasifikuara duhet konsideruar problem
kombétar. Mbrojtja dhe siguria e informacionit lidhet me detyrimet kombétare ligjore,
né kuadrin e genies vend anétar ose té bashképunimit me Organizatén e Kombeve té
Bashkuara, Késhillin e Evropés, Bashkimin Evropian, NATO-n, INTERPOL-in, OSBE-
né, EUROPOL-in, etj. Fakti gé Kosova nuk éshté pjesé e kétyre organizatave
ndérkombétare, paraget njé barrieré gé e véshtiréson punén e organizatave té sigurisé,
vecanérisht né shkémbimin e té dhénave dhe né krijimin e njé infrastrukture té
pérbashkét té sigurisé sé informacionit. Harmonizimi dhe pérshtatja e kuadrit ligjor
kombétar me até té strukturave té mésipérme, mbetet njé fushé ku institucionet
shtetérore duhet té béjné mé shumé.

Mbrojtja e hapésirés sé informacionit kérkon njé vizion té forté dhe lidership. Né
kété aspekt, kérkohen ndryshime né politika, teknologji, edukim, por edhe né
infrastrukturén ligjore. Duke evidencuar angazhimin né céshtjet e sigurisé sé

informacionit né nivele té larta té geverisjes, té industrisé dhe té shogérisé civile, kjo do
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té lejojé gé Kosova té vazhdojé pérpjekjet pér futjen e teknologjive té reja dhe pér
pérmirésimin e politikave té sigurisé kombétare.

Siguria e informacionit mund té kércénohet dhe té rrezikohet nga sulme té
vazhdueshme, si ndérhyrjet ilegale né telekomunikim, terrorizmi kibernetiké, vjedhja
me ané té telemarketimit, pastrimi i parave etj. Me pérparési duhen paré sidomos siguria
dhe mbrojtja e informacioneve té klasifikuara ndaj sistemeve depértuese té disa vendeve
fqginje, si Republika e Serbisé, Republika e Magedonisé, gé jané té interesuara pér arsye
historike né zotérimin e informacionit té klasifikuar té Kosovés.

Fusha e teknologjisé sé hapésirés sé informacionit éshté njé fushé ku pérfshin jo
vetém internetin dhe kompjuterét, por edhe lloje té tjera rrjetesh, si¢c jané rrjetet
telefonike dhe satelitore. Njé njé pjesé té hapésirés sé informacionit e zé interneti, por
studiuesit e sotém priren t'i pranojné si té barabarta, si internetin, ashtu edhe hapésirén e
informacionit. Pérdorimi i internetit ka krijuar lehtésira t¢ médha. Ai &shté zhvilluar nga
njé numér i vogél i universiteteve dhe agjencive geveritare né njé rrjet té gjeré té mé

shumé se dy bilioné shfrytézuesve.(Kim & Solomon, 2014: 2).

Mbrojtja e hapésirés kibernetike té Kosovés

Transformimi i efekteve té pushtetit kibernetike né objektiva dhe politika
éshté arti dhe shkenca e secilés strategjisé . (Dolman, 2005:6).

Siguria kibernetike éshté krijuar pér té mbéshtetur arritjen e objektivave té
médha, géllimet strategjike té gjithé elementeve té nevojave dhe interesave té Strategjisé
sé Sigurisé Kombétare. Kontributi kryesor i njé strategjie kombétare pér hapésirén

kibernetike do té jeté né ményré té garté té demonstrojné se si ajo e bén té mundur
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arritjen e objektivave té té gjitha strategjive té tjera, vecanérisht Strategjisé Kombétare
té Sigurisé. (Schreier, 2015:18).

Rritja e konsiderueshme e numrit té shfrytézuesve té Internetit né vitet e fundit
né Kosové ka sjellé me vete rrezikimin e hapésirés kibernetike t¢ Kosovés nga sulmet
kibernetike. Disa veprimtari kriminale gé kané ndodhur te ne jané té mjaftueshme pér té
theksuar dobésiné e rrjeteve kompjuterike né vend, gqé ende konsiderohen sé jané né
fazén e zhvillimit. Sidomos hapésira e informacionit, ku pérfshihet edhe interneti, éshté
njé mundési pér shkatérrim, pér krime elektronike, veganérisht kur fugia e informacionit
pérdoret si ményré pér kryerjen e kétyre krimeve.

Edhe né Republikén e Kosovés, referuar né analizén e rishikimit strategjik té
sektorit té sigurisé, krimi Kkibernetiké si krim jokonvencional éshté identifikuar si njé
prej rrezigeve, sfidave apo kércénimeve globale gé mund té cenojné edhe siguriné e
vendit. Pér té garantuar siguriné kibernetike kérkohet jo vetém angazhim i té gjitha
strukturave pérkatése, por edhe njé koordinim dhe bashképunim tyre me struktura
homologe té vendeve té tjera né ndérkombétar, pasi hapésira kibernetike tashmé éshté
béré njé hapésiré globale dhe pa kufij. Megjithése Kosova éshté pjesé aktive e shumé
aktiviteteve dhe programeve né fushén e sigurisé kibernetike, pengesé serioze paraget
fakti gé Kosova nuk éshté pjesé e shumé organizatave ndérkombétare pér arsye té
pamundésis€ sé saj pér t’u anétarésuar né OKB, NATO, BE, por edhe né organizatat
ndérkombétare policore.

Besimi i shtuar né sistemet komunikuese dhe informative i ka béré shtetet té
cenueshme ndaj sulmeve kibernetike, gé mund té shkaktojné déme té médha né sistemet
kombétare, né rrjetet kompjuterike dhe né infrastrukturén e informimit, t& ekonomisg,

bankave, bizneseve dhe té trafikut ajror dhe tokésor. Nése i referohemi Strategjisé pér
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Siguri Kibernetike té Bashkimit Europian dhe dokumenteve té tjera ndérkombétare,
kriminaliteti Kkibernetiké, pérgjithésisht, pérfshin njé spektér té gjeré veprimtarish
kriminale té ndryshme, ku kompjuterét dhe sistemet informatike angazhohen ose si
vegél primare ose si shénjestér primare.

Qindra mijéra sulme kibernetike ndodhin né dité né mbaré botén dhe po béhen
mé té ashpra gjithnjé e mé tepér. Madje, né kushtet e sotme, kur terrorizmi
ndérkombétar éshté béré njé rrezik serioz pér ¢do vend, pritet qé kércénimi i kétyre
sulmeve té shtohet dita-dités, duke shkaktuar mjaft déme ekstreme. Kéto prekin shumé
vende, shumé sektoré dhe prej tyre nuk pérjashtohet as vendi yné. Madje, ato jané té
pranishme né Kosové, si njé kércénim pér administratén publike, pér ekonominé dhe pér
fusha té tjera. Ky aktivitet kriminal kibernetiké inkurajohet edhe nga axhenda té
ndryshme politike. Si¢ theksohet edhe né Analizén e rishikimit strategjik té sektorit té
sigurisé sé Republikés sé Kosovés, 2014, fq.19, krimet kibernetike paragesin njé rrezik
ndaj sigurisé, stabilitetit dhe funksionimit té shtetit.

Pér avancimin e standardeve té mbrojtjes sé sigurisé sé informacionit né Kosové,
geveria dhe té gjitha institucionet tona, aktualisht aplikojné standarde té larta té
mbrojtjes kibernetike té informacioneve té klasifikuara. Tashmé, te ne éshté krijuar njé
bazé e miré pér ruajtjen e sigurisé sé informacioneve té klasifikuara, e cila bazohet né
infrastrukturén ligjore té késaj fushe, si¢ jané Kodi Penal i Kosovés, Ligji pér
Parandalimin dhe Luftimin e Krimit Kibernetiké, Ligji pér Klasifikimin e
Informacioneve dhe Verifikimin e Sigurisé. Kéto ligje u kané mundésuar pjesérisht
institucioneve té sigurisé krijimin e mekanizmave institucionalé pér parandalimin dhe

luftimin e krimit kibernetiké me masa konkrete, parandalimin, zbulimin dhe
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sanksionimin e shkeljeve pérmes sistemeve kompjuterike, si garanci pér respektimin e té
drejtave té njeriut dhe pér mbrojtjen e té dhénave personale.

Megjithaté, puna né kété drejtim duhet avancuar né vazhdimési, pasi shohim gé
sistemet mbrojtése kibernetike né Kosové jané shumé vulnerabile ndaj depértimeve té
organizatave dhe té individéve me veprim kriminal. Kjo dikton avancimin e standardeve
té sigurisé sé hapésirés kibernetike.

Mendoj qé pér kété del nevoja urgjente gé Kosova té hartojé Strategjiné
Kombétare té Sigurisé Kibernetike. Vlerésojmé se me nxjerrjen e kétij dokumenti
madhor dhe me zbatimin e tij, niveli i sigurisé Kkibernetike, mbrojtja nga sulmet
kibernetike do té rriten shumé, pasi nénkuptohet gé kjo strategji do té pércaktojé masa
konkrete dhe efikase edhe pér njé hapésiré kibernetike té sigurt, sidomos ndaj sistemeve
depértuese té disa vendeve Q& jané té interesuara né zotérimin e informacionit té
klasifikuar té Kosovés, si¢ jané Rusia, Serbia, Magedonia etj.

Po né kété kuadér shtrohet edhe detyra pér té modifikuar, pasuruar dhe avancuar
téré infrastrukturén aktuale ligjore, me synimin qé legjislacioni aktual i késaj fushe né
Kosoveé té keté njé bazament sa mé té géndrueshém té sigurisé sé informacioneve dhe
mekanizma sa mé efikase t€ mbrojtjes sé informacioneve té klasifikuara. Kjo dhe
hartimi i1 Strategjisé Kombétare pér Siguriné e Informacionit do té ndikojné sé
tepérmi né krijimin e njé hapésire té sigurisé kibernetike té standardeve té larta.
Institucionet pérkatése do té obligoheshin té pérmbushnin brenda afateve té caktuara
aktivitetet e tyre té caktuara né planin e veprimit, si dhe realizimin né vazhdimési té

detyrave dhe té pérgjegjésive gé rrjedhin nga ky plan veprimi.
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Mbrojtja e informacioneve té klasifikuara té Kosovés nga kércénimet e jashtme

Pranohet gé sistemet mbrojtése kibernetike té Kosovés jané mjaft vulnerabile
sidomos ndaj kércénimeve té disa shteteve dhe organizatave me veprim jo demokratik.
Kjo vjen edhe ngagé né Kosové veprojné shumé organizata vendore dhe ndérkombétare
geveritare dhe jogeveritare, disa nga té cilat jané té interesuara né zotérimin e
informacioneve té klasifikuara té Kosovés.

Nga ana tjetér problemi béhet edhe mé i mprehté pér shkak se disa vende fqinje,
si Serbia dhe Magedonia, por edhe shtete té tjera, si Rusia, né vazhdimési jané
pérpjekur dhe pérpigen té sigurojné informacione té klasifikuara qgé lidhen me
veprimtariné e Institucioneve té Kosovés e, né vecanti, me veprimtariné e Agjencive té
Sigurisé.

Qéllimi i tyre &shté i garté. Pérmes zotérimit té kétyre informacioneve ata
synojné té hartojné plane dhe té ndérmarrin veprime té fshehta, me géllim kércénimin e
sigurisé kombétare té Kosovés, né ményré gé vendi yné té mbetet edhe né té ardhmen
njé vend me siguri té pagéndrueshme, té jeté njé shtet i déshtuar dhe i destabilizuar, pér
ta pérdorur kété si pretekst pér té rrezikuar pagen dhe siguriné jo vetém té Kosoveés, por

edhe té rajonit té Ballkanit Peréndimor.

Mbrojtja e informacioneve té klasifikuara té Kosovés ndaj sistemeve depértuese té

Republikés sé Serbisé

Ky problem éshté béré edhe mé i pranishém pér faktin se edhe pas pérfundimit té
luftés, né gershor 1999, né Kosové kané vazhduar veprimtariné e tyre disa struktura

joligjore té& Serbisé, si¢ jané: Shérbimi Sekret i Serbisé (BIA), Ministria e Punéve té
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Brendshme (MUP), Mbrojtja Civile dhe struktura té tjera. Operatorét joligjoré té Postés
dhe Telekomit té Serbisé, gé kané vepruar né disa pjesé té territorit t¢ Kosoveés,
paragitnin njé mundési dhe rrezik potencial pér gasje dhe depértim né informacionet e
klasifikuara té Kosovés. Kéto struktura joligjore, té dirigjuara nga geveria e Serbisé, né
bashképunim té ngushté me grupe té organizuara kriminale né pjesét e territorit té
Kosovés ku jeton minoriteti serb, vecanérisht né Rajonin e Mitrovicés Veriore, duke
pérfituar nga situata e pagéndrueshme politike pas shpalljes sé pavarésisé, kané luajtur
rol t& madh né organizimin e jetés né té gjitha fushat, duke u fuqizuar si faktoré
vendimmarrés dhe duke iu imponuar popullatés sé gjeré. Veriu i Republikés sé Kosovés
ishte béré parajsé edhe pér té gjitha format e krimit té organizuar. Kéto struktura
joligjore dhe grupe té organizuara kriminale e kishin zgjeruar fushén e veprimtarisé sé
tyre, duke depértuar edhe né zonat e brendshme té territorit t¢ Republikés sé Kosovés,
né bashké&punim té ngushté me grupet e organizuara kriminale lokale dhe rajonale. Gjaté
késaj kohe, Serbia ka pasur 2200 agjenté né Ballkan, gé kané punuar pér Shérbimin e
Sigurimit Shtetéror Serb, dhe vetém né territorin e Kosovés kishte 700 agjenté, pra, njé
rrjet té gjeré agjentésh té Shérbimeve té saj Sekrete, né vecanti, Shérbimit Sekret Serb
(BIA). Pérveg BIA-s, né Kosové ka edhe 400 bashképunétoré publiké dhe té fshehté té

MUP-it. (http://www.albaniadiaspora.com/ gazeta e diasporés shqiptare, 25.12.2015).

Shérbimet serbe po punojné intensivisht pér zbehjen e imazhit té kosovaréve né
syté e ndérkombétaréve, duke tentuar qé gradualisht Kosova nga viktimé té marré

tiparet e viktimizuesit (http://www.albaniadiaspora.com/ gazeta e diasporés shqiptare,

25.12.2015).
Agjentét e BIA-s gé kané vepruar né veri té Mitrovicés, té gjitha informacionet i

kané dérguar té shkruara né letér, né CD apo né USB né qytetin e Kralevés, né Serbi,
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duke ua dorézuar udhéhegésve té BIA-s.(http://www.telegrafi.com/lajme/ja-si-ka-
vepruar-sherbimi-sekret-serb-kunder-kosoves-vitet-e-fundit-2-68433.htmiSpublikuar
10.08.2015).

Veprimtaria e strukturave joligjore té Serbisé né pjesén veriore té vendit tone
éshté ndérpreré pas aksionit té Institucioneve té Sigurisé sé Kosovés, té realizuar mé 15
korrik 2012, por nuk duhet neglizhuar fakti gé¢ ende né Kosové jané infiltruar dhe
veprojné shumé agjenté té fshehté, qé gjithsesi pérbéjné kércénim pér siguriné

kombétare.

7.4. Klasifikimi i informacioneve né Republikén e Sllovenisé

Né Republikén e Sllovenisé, klasifikimi i informacioneve zbatohet né té gjitha
institucionet publike, gé ushtrojné kompetenca ekzekutive, legjislative, gjygésore, si dhe
né Presidencén e Republikés sé Sllovenisé.

Atje konsiderohet informacion i Kklasifikuar ¢do informacion dhe material,
publikimi i paautorizuar i té ciléve do té cenonte né shkallé té ndryshme interesat e
sigurisé sé Republikés sé Sllovenisé. Ndérsa autoritet i klasifikimit té informacioneve
éshté cdo person i pércaktuar gé ka Kompetencé origjinale apo té deleguar pér té
klasifikuar informacione (Akti mbi Informacionin e Klasifikuar - Gazeta Zyrtare e
Republikés sé Sllovenisé, nr.: 50/06).

Bartés i autorizuar i informacioneve té klasifikuara éshté cdo personi gé ka né
posedim informacionin e Klasifikuar, qé ka leje té vilefshme té sigurisé dhe i plotéson
kushtet tjera gé lejojné gasjen né informacionin e klasifikuar, pérve¢ nése pércaktohet

ndryshe me ligj.
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Informacioni mund t€ pérkufizohet si ‘i klasifikuar’, nése €shté brenda njé apo

mé shumé prej kétyre kategorive:

- siguri publike;

- mbrojtje;

- Puné té Jashtme;

- inteligjencé dhe aktivitetet e sigurisé sé Agjencive Shtetérore té Republikés sé
Sllovenisé;

- sisteme, projekte, plane apo shérbime t€ mbrojtjes, gé lidhen me interesat
thelbésore té sigurisé, té inteligjencés dhe té aktiviteteve té Agjencive
Shtetérore té Republikés sé Sllovenisé;

- veprimtari hulumtuese shkencore, teknologjike, ekonomike, financiare, gé
lidhen me interesat thelbésore té sigurisé, té inteligjencés dhe té aktiviteteve té

Agjencive Shtetérore té Republikés sé Sllovenisé.

Nivelet e klasifikimit té informacioneve né Slloveni

Né secilin institucion publik né Slloveni, autoriteti i klasifikimit vendos nése
informacioni duhet klasifikuar dhe pércakton nivelin e klasifikimit té informacionit qysh
né momentin kur prodhohet informacioni. Vendimi nése duhet klasifikuar informacioni
dhe pércaktimi i nivelit té klasifikimit bazohet né vlerésimin e pasojave té démshme, qé
mund té rezultojné pér interesat e sigurisé sé Republikés sé Sllovenisé nga hapja e
paautorizuar e njé informacioni (Akti mbi Informacionin e Klasifikuar - Gazeta Zyrtare

e Republikés sé Sllovenisé, Nr. 50/06).

215



Niveli i klasifikimit té& informacionit béhet varésisht nga shkalla e démit, gé do té
shkaktonte né interesat e sigurisé né Republikén e Sllovenisé publikimi i paautorizuar i
tij.

Né Slloveni ekzistojné katér nivele té klasifikimit té informacioneve, ato jané:
niveli tepér sekret, sekret, konfidencial dhe niveli i kufizuar.

Niveli “Tepér Sekret” zbatohet pér informacionet, hapja e paautorizuar e té
cilave, sipas vlerésimit té arsyeshém, do té shkaktonte dém jashtézakonisht té réndé pér
interesat e sigurisé sé Republikés sé Sllovenisé.

Informacione té klasifikuara si tepér sekret, mund té jené informacionet gé
pérmbajné plane mbrojtjeje, plane ushtarake, sisteme armésh apo operacione.

Niveli “Sekret” zbatohet pér informacionet, hapja e paautorizuar e té cilave do
t’1 démtonte seriozisht interesat e siguris€ s€ Republikés sé Sllovenis€é (Akti mbi
Informacionin e Klasifikuar - Gazeta Zyrtare e Republikés sé Sllovenisg, nr. 50/06).

Informacione sekrete mund té jené ato informacione gé pérmbajné té dhéna pér
siguriné publike, té dhéna pér individét, pér grupet kriminale gé merren me krim té
organizuar.

Niveli “Konfidencial” zbatohet pér informacionet, hapja e paautorizuar e té
cilave do t’i démtonte interesat e sigurisé sé Republikés sé Sllovenisé. Té nivelit
konfidencial mund té konsiderohen procedurat standarde té operimit, rregulloret e
brendshme, raportet e punés etj.

Niveli “I Kufizuar” zbatohet pér informacionet, hapja e paautorizuar e t€ cilave

mund té démtojé veprimtariné ose kryerjen e detyrave té njé agjencie.
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Kompetencén origjinale pér klasifikim né nivelin “Tepér Sekret” e kané:
Presidenti i Sllovenisé, Kryetari i Kuvendit t& Sllovenisé, Kryeministri, Kryesuesi i
Késhillit té Sigurisé sé Sllovenisé; Drejtori i Agjencisé sé Sllovenisé pér Inteligjencé;
Drejtori 1 Pérgjithshém i Policisé sé Sllovenisé dhe Komandanti i Forcave té
Armatosura té Sllovenisé.

Pér té pasur gasje né informacione té klasifikuara éshté rregull i pérgjithshém qé,
pér gasje né informacione té klasifikuara, ¢do person duhet té keté lejen e vlefshme té
sigurisé, té keté nevojé pér té gené né dijeni té kétyre informacioneve, pér té kryer
misionin apo detyrén e tij zyrtare, dhe té keté nénshkruar deklaratén e konfidencialitetit.
Pérjashtim béhet vetém pér Presidentin e Republikés sé Sllovenisé, pér Kryetarin e
Kuvendit té Sllovenisé dhe pér kryeministrin, té cilét jané té autorizuar té kené gasje né
informacionet e klasifikuara né funksion té kryerjes sé detyrave zyrtare té tyre pa i
pérmbushur kéto kérkesa, me kusht gé té kené nevojé pér té gené né dijeni té kétyre

informacioneve.

7.5. Klasifikimi i informacioneve né Republikén e Kroacisé

Siguria e Informacionit né kété vend é&shté njé zoné e sigurisé, pér té cilén jané té
pércaktuara dhe zbatohen né praktiké masa dhe standard, si: masat e pérgjithshme té
sigurisé pér parandalimin, zbulimin dhe eliminimin e démeve té shkaktuara nga humbja
apo nga zbulimi i paautorizuar i informacionit té klasifikuar ose té paklasifikuar.

Organet dhe personat juridiké gé i pérdorin informacionet e klasifikuara dhe ato

té paklasifikuara brenda sferés sé tyre té aktiviteteve, aplikojné procedurat pér trajtimin

217



e informacioneve té klasifikuara dhe atyre té paklasifikuara, si dhe standardet dhe masat
pér mbikéqyrjen e sigurisé sé informacioneve.

Nivelet e klasifikimit té informacioneve jané: tepér sekret, sekret, konfidencial
dhe i kufizuar.

Niveli i klasifikimit t& informacionit béhet varésisht prej shkallés sé démit gé do
té shkaktonte publikimi i paautorizuar i tij né interesat e sigurisé né Republikén e
Kroacisé. Né Kroaci ekzistojné katér nivele té klasifikimit té informacioneve, ato jané:
niveli tepér sekret, sekret, konfidencial dhe niveli i kufizuar.

Niveli “Tepér Sekret”, zbatohet pér informacionet, hapja e paautorizuar e té
cilave sipas vlerésimit té arsyeshém do té shkaktonte dém jashtézakonisht té réndé pér
interesat e sigurisé sé Republikés sé Kroacise.

Niveli “Sekret”, zbatohet pér informacionet, hapja e paautorizuar e t€ cilave do
t’1 démtonte seriozisht interesat e sigurisé sé Republikés sé Kroacisé.

Niveli “Konfidenciale”, zbatohet pér informacionet, hapja e paautorizuar e té
cilave do té mund t’i démtonte interesat e sigurisé sé Republikés sé Kroacise.

Niveli “E Kufizuar”, zbatohet pér informacionet, hapja e paautorizuar e t¢ mund

té démtojé veprimtariné ose kryerjen e detyrave té Agjencioneve.

7.6. Véshtrim i pérgjithshém krahasues mbi shérbimet e inteligjencés dhe rolin e

tyre pér siguriné e informacionit

Termi inteligjencé i referohet shkallés sé ndérgjegjésimit dhe té kuptuarit gé ka

njé shtet pér mjedisin e tij strategjik, duke u bazuar né mbledhjen dhe né analizén e té

218



dhénave sekrete dhe publike. Né kéto té dhéna pérfshihen edhe informacionet e
ndryshme rreth shteteve, grupeve, individéve ose aktiviteteve potencialisht té
rrezikshme, pérfshiré edhe terrorizmin.

Mbledhja e informacioneve, analiza, pérpunimi dhe shpérndarja e tyre apo, si¢
quhet ndryshe, inteligjenca, éshté njé detyré tejet e réndésishme. Kjo éshté dhe arsyeja
pse shumé vende u kushtojné réndési té madhe agjencive té inteligjencés.

Shérbimet e inteligjencés kané ekzistuar né njé formé apo njé tjetér pér shekuj
me radhé, roli i tyre ka gqené gjithmoné pér té spiunuar njéri-tjetrin (Vilasi, 2013: 1).

Shérbimet e inteligjencés luajné njé rol té réndésishém né mbrojtjen e sigurisé
nacionale dhe zbatueshmériné e sundimit té ligjit. Qéllimi kryesor i tyre éshté mbledhja,
analizimi dhe shpérndarja e informacionit gé ndihmon politikébérésit dhe subjektet tjera
publike t& ndérmarrin masa né mbrojtjen e sigurisé kombétare. Kjo ka té béjé edhe me
mbrojtjen e té drejtave té njeriut (DCAF, Pako Udhézimesh, 2011: 10).

Agjencité e inteligjencés jané pjesa mé vitale dhe mé e ndjeshme e njé shteti, ato
jané stabilizuesit, por edhe alarmuesit e paré té shtetit, nése ai kércénohet. Sa mé e forté
té jeté inteligjenca e njé shteti, aq mé té forté jané edhe sektorét tjeré, si: diplomacia,
siguria, ekonomia dhe energjia. Shérbimet e inteligjencés luajné njé rol krucial né
mbrojtjen e shtetit dhe té popullsisé kundér kércénimeve ndaj sigurisé kombétare,
pérfshiré edhe terrorizmin (DCAF, 2011: 14). Kété e themi, sepse, aktualisht, bota
moderne ka hyré né epokén e informacionit. Lufta pér informacion éshté lufta pér
njohjen e situatés sé vértetd. Nése nuk posedojmé informacione dhe nuk e
njohim situatén e vérteté, atéheré nuk jemi né gjendje té marrim vendime té drejta.
Réndésia e shérbimeve té inteligjencés né shogéri éshté mjaft e madhe, ato prodhojné

analiza né fusha té réndésishme qé lidhen me siguriné kombétare, bé&jné mbledhjen e
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informacioneve dhe gasjen né té dhéna. Kjo nénkupton pérdorimin e burimeve té hapura
dhe té burimeve té fshehta, si¢c jané spiunét, agjentét, informatorét e ndryshém,
bashképunétorét etj.

Shérbimet e inteligjencés jané njé ndér shtyllat mé té forta dhe mé té
réndésishme té njé shteti, sepse luajné njé rol jetik né mbrojtjen e sigurisé kombétare.
Meqé burimet e tyre jané té kufizuara, &shté me réndési gé kéto burime té pérdoren né
ményré efektive dhe efikase.

Shérbimet e inteligjencés sé njé shteti, né pajtim me kompetencat dhe me
pérgjegjésité ligjore té tyre, béjné mbledhjen, sistematizimin, analizén, pércaktimin dhe
pasimin e informatave dhe té té dhénave; zbulojné, hulumtojné dhe pamundésojné
géllimet e shérbimeve té huaja informative ndaj shtetit té vet duke pérdorur metoda dhe
mjete té posagme né parandalimin, zbulimin dhe hulumtimin e té gjitha dukurive dhe té
ngjarjeve gé pérbéjné kércénim té sigurisé sé njé shoqgérie (Maslesha, 2006: 81).

Né shoqérité demokratike, shérbimet e inteligjencés mbledhin informacionet gé
u nevojiten pér té pérmbushur mandatin e tyre nga burimet publike, si¢ jané artikujt e
mediave, raportet nga organizatat geveritare dhe jogeveritare, si dhe botimet akademike.
Shérbimet e inteligjencés, gjithashtu, mbledhin informacione nga personat dhe anétarét
e grupit, gé me veprimet e tyre terroriste kércénojné siguriné kombétare, duke pérdorur
edhe persona me identitete false pér t’u infiltruar né organizata dhe pér t€ dhéné
informacione pér aktivitetet e tyre.

Né aspektin e sigurisé kombétare, shérbimet e inteligjencés jané ajka e shtetit,
jané organi mé i réndésishém dhe mé efikas né identifikimin dhe parandalimin e
rrezigeve té sigurisé kombétare. Nése shteti posedon shérbime té inteligjencés gé jané

me nivel té larté profesional, efikase, efektive dhe gé né aspektin kombétar i kushtojné
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vémendje té larté sigurisé sé informacionit dhe jané té pérgatitura pér cdo situate,
atéheré shteti ka té ardhme té sigurt, e ka siguriné kombétare té sigurt, sepse ka
informacione té sakta.

Kéto arrihnen duke pasur informacione, informatoré té besueshém dhe
profesionisté né sjelljen e informatés sé sakté, po ashtu, edhe duke pérdorur té gjitha
burimet njerézore dhe teknologjike pér té ofruar standardet mé té larta té
informacioneve té klasifikuara dhe té sigurisé sé tyre, sepse kéto paragesin aset
kombétar dhe jané shumé té vlefshme pér siguriné kombétare.

Mungesa e profesionalizmit dhe mungesa e informacioneve reflektohet edhe né
efikasitetin e dobét té shérbimeve té inteligjencés dhe ky fakt bén gé njé shtet nuk do té
mund té kishte zhvillime progresive dhe frytdhénése pér mbarévajtjen e sigurisé sé tij.

Pér t’1 eliminuar kéto dobési nevojitet edhe njé mbikéqyrje efektive. Né
demokracité e reja, mbikéqyrja efektive e komunitetit té inteligjencés éshté e
réndésishme, pér shkak té tensionit qé ekziston mes punés sé inteligjencés dhe vlerave
demokratike té caktuara, té tilla, si hapja dhe transparenca (Born & Wills, 2012: 75).

Sot, pothuajse té gjitha shtetet e botés, né strukturat e tyre institucionale dhe
shogérore kané shérbime té inteligjencés, sepse pér té pasur njé shérbim sa mé efikas
pér shtetin kérkohet mbledhja, vlerésimi, analizimi i informacioneve dhe siguria e
informacioneve. Kéto mundésojné analizimin e kércénimeve té mundshme ndaj sigurisé
kombétare dhe ndihmojné né parandalimin e krizave eventuale, mundésojné
mbarévajtjen e zhvillimeve si dhe sigurojné stabilitetin e situatés sé sigurisé né territorin
e vendit, ku ato veprojné.

Institucionet pér mbikéqyrjen e shérbimeve té inteligjencés gjaté punés sé tyre

kané qasje né informacionin e Klasifikuar dhe té ndjeshém. Prandaj njé séré
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mekanizmash jané té vendosura pér té siguruar institucionet mbikéqyrése dhe pjesétarét
e tyre gé t¢ mos shpalosin informacionin e tillé né ményré té géllimshme apo té
pagéllimshme (DCAF, Pako Udhézimesh, 2011: 18).

N¢é lidhje me réndésin€ e shérbimeve té inteligjencés theksohet se: “Pa njé
shérbim té fugishém, t€ mencur dhe té mprehté té inteligjencés, si presidentét, ashtu
edhe gjeneralét mbesin té verbér dhe t€ paafté pér té vepruar” (Weiner, 2011: 8).

Né Republikén e Kosovés, Agjencia e Kosovés pér Inteligjencé éshté Shérbimi
Kombétar i Inteligjencés, ndérsa si shérbime té inteligjencés me ndikim, si né pérfshirje
né territorin e tyre, por edhe né aspekte rajonale ndérkombétare, jané: Shérbimet e
Inteligjencés Amerikane, Shérbimet e Inteligjencés Gjermane, Shérbimet e Inteligjencés
Ruse, Shérbimet Britanike té Inteligjencés, Shérbimi i Inteligjencés sé lzraelit, por edhe

shérbime tjera té inteligjencés.

7.7. Agjencia e Kosovés pér Inteligjencé - AKI

Né kuadér té institucioneve té sigurisé sé Republikés sé Kosovés, vepron edhe
Agjencia e Kosovés pér Inteligjencé, e cila né fokus té veprimtarisé sé saj ka mbledhjen,
vlerésimin, analizimin dhe shpérndarjen e informacioneve, me qéllim luftimin e
kércénimeve té brendshme dhe té jashtme, pérfshiré edhe terrorizmin, si njérin nga
kércénimet mé serioze. Né nivel kombétar, Agjencia e Kosovés pér Inteligjencé éshté e
vetmja Agjenci e Inteligjencés.

AKI éshté themeluar né mesin e vitit 2008, pas shpalljes sé Pavarésisé sé

Kosovés, si shtet i pavarur dhe sovran.
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AKI éshté themeluar pér té mbledhé informata né lidhje me kércénimet dhe
rreziget ndaj sigurisé né Kosové (Qehaja, 2012: 117). Duke marré parasysh gqé AKI nuk
ka fage zyrtare té internetit (ueb-fage), ky fakt e bén até mé té mbyllur nga agjencité
tjera té inteligjencés.

Puna e AKI-sé bazohet né Kushtetutén e Republikés sé Kosovés dhe né ligjin
pér AKI-né. Sipas Kushtetutés sé Republikés sé Kosovés, mandati i AKI-sé éshté té
zbulojé, té hetojé dhe té mbikéqyré kércénimet ndaj sigurisé sé Kosovés (Kushtetuta e
Kosovés, Neni 129).

Po ashtu, Kushtetuta sanksionon gé AKI-ja té jeté njé institucion profesional,
politikisht i paanshém, me pérbérje shumetnike dhe gé i nénshtrohet kontrollit apo
mbikéqyrjes nga ana e Parlamentit (Kushtetuta e Kosovés, Neni 129).

AKI ka mandat té veprojé né téré territorin e Kosovés, ajo ka rolin primar né
luftimin e kércénimeve ndaj sigurisé dhe, né kété kontekst, edhe té luftimit té
kércénimeve ndaj sigurisé sé informacionit. Ajo éshté themeluar si domosdoshméri e
nevojés pér informacion me kohé dhe té sakté pér inteligjencé, kundér-inteligjencé,
kércénime nga brenda dhe jashté, terrorizmin ndérkombétar apo vendor, prodhimin dhe
trafikimin e narkotikéve, krimin e organizuar, krimin ekonomik, sabotazhin dhe té gjitha
céshtjet tjera té inteligjencés té lidhura me siguriné e Kosovés éshté esenciale pér
popullin e Kosovés (Kushtetuta e Kosovés, Neni 169).

Ashtu sikurse institucionet tjera té sigurisé, edhe AKI éshté ballafaquar me
shumé sfida, njéra prej té cilave ka gené bashképunimi me qytetarét e Kosovés.
Megjithése barrierat e té kaluarés pér mosbashképunim me institucionet e sigurisé jané
eliminuar (mé paré akti i bashké&punimit me kéto institucione é&shté konsideruar si

veprim tradhtie), tani, pérkundrazi, bashképunimi me institucionet e sigurisé paraget
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celésin e sigurisé pér parandalimin dhe luftimin e veprimeve kriminale e, né kété
kontekst, edhe té veprave penale té ndérlidhura me siguriné e informacionit.

AKI ka hapésiré veprimi vetém brenda territorit t&¢ Kosovés. Kjo, po ashtu,
paraget njé sfidé pér AKI-né, sepse kufizimi i veprimit té saj vetém brenda territorit té
Kosovés e kufizon edhe fushéveprimin e saj pér té dérguar dhe pér té infiltruar agjentét
e saj né territorin e shteteve tjera.

Informata mé specifike na ofron Ligji pér Agjenciné e Kosovés pér Inteligjencé,
i miratuar nga Kuvendi i Republikés sé Kosovés né gershor 2008. Sipas kétij ligji, AKI
éshté agjenci pér siguri dhe inteligjencé né Kosové, gé nuk ka fuqi ekzekutive, né kété
ményré eliminon mundésiné gé AKI té pérdoré forcé né ményré direkte apo indirekte,
arrestimin e qytetaréve apo inicimin e procedurave penale (Ligji pér AKI-né, Neni 2).

Ligji pér Agjenciné e Kosovés pér Inteligjencé nuk i jep AKI-sé autorizim gé té
detyrojé persona apo kompani té bashképunojné pér aktivitetet e saj, pérvecse kur
bashképunimi i tyre éshté né baza vullnetare. AKI éshté agjenci e pavarur gé i raporton
direkt Kryeministrit dhe Presidentit té Republikés. Agjencia nuk éshté pjesé e strukturés
sé ndonjé ministrie dhe as pjesé e zyrés sé Kryeministrit. Ajo éshté agjenci pér siguri
dhe inteligjencé né Kosové, gé mbledh informacione né lidhje me kércénimet ndaj
sigurisé sé Kosovés.

Si rast kércénimi ndaj sigurisé sé Kosovés konsiderohen: kércénimi ndaj
integritetit territorial, ndaj integritetit té institucioneve, ndaj rendit kushtetues, stabilitetit
dhe zhvillimit ekonomik, si dhe kércénimet ndaj sigurisé globale né dém té Kosovés,
pérfshiré:

e Terrorizmin;

e nxitjen, ndihmén dhe shtytjen ose pérkrahjen e terrorizmit,
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e spiunazhin kundér Kosovés apo né dém té sigurisé sé Kosovés;

e sabotazhin drejtuar kundér infrastrukturés vitale té Kosovés;

e krimin e organizuar kundér Kosovés apo né dém té sigurisé sé Kosovés né
ciléndo ményré, pérfshiré larjen e parave;

e nxitjen e pakénagésisé né strukturat e siguriseé;

« trafikimin e substancave ilegale, arméve apo genieve njerézore;

o prodhimin ilegal apo transportin e arméve té shkatérrimit né masé, ose té
komponentéve té tyre, si dhe té materialeve dhe pajisjeve té nevojshme pér
prodhimin e tyre;

o trafikimin ilegal té prodhimeve dhe té teknologjive nén Kontrollin
Ndérkombétar;

o aktivitetet qé bien ndesh me té drejtén humanitare ndérkombétare;

o aktet e dhunés sé organizuar apo té frikésimit kundér grupeve etnike apo fetare
né Kosove,

e Céshtjet gé kané té béjné me kércénime serioze ndaj shéndetit apo sigurisé

publike (Ligji pér AKI-né, Neni 3).

Pér té realizuar aktivitetet e saj, AKI-ja ka mundésité e veta pér mbledhjen e
informacionit, gé pérfshijné:

pérgjimin mobil dhe statik;

personelin e fshehté pér mbledhjen e informacioneve;

pérgjimin teknik, si¢ jané pajisjet pér dégjim, pérgjim dhe pércjellje;

agjentét e fshehté dhe mbledhjen e té dhénave konfidenciale, si nga bankat,

portet dhe telefonin.
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Prioritetet strategjike té AKI-sé parashtrohen né Platformén Vjetore té Politikés
sé Inteligjencés dhe Sigurisé, e cila pérmban udhézimet e pérgjithshme pér punén e
AKI-sé (Ligji pér AKI-né, Neni 2).

AKIl-ja respekton parimet e Deklaratés Universale pér té Drejtat e Njeriut, té
Konventés Ndérkombétare pér té Drejtat Civile dhe Politike, té Konventés Europiane
pér Mbrojtjen e té Drejtave té Njeriut dhe té Lirive Themelore, dhe parime té tjera
relevante, té pasqyruara né instrumentet ligjore té njohura ndérkombétarisht, dhe kryen
aktivitetet e veta né pajtueshméri me to.

AKI-ja, organet dhe institucionet tjera né Kosové jané té obliguara té
bashképunojné dhe té ndihmojné njéra-tjetrén né kryerjen e detyrave té tyre dhe té
koordinojné aktivitetet brenda kompetencave té veta, né harmoni me ligjet dhe me
rregulloret né fugi né lidhje me mbrojtjen e burimeve, t€ metodave dhe té informacionit

tjetér té klasifikuar (Ligji pér AKI-né, Neni 8).

Mbledhja, ruajtja dhe trajtimi i informacionit dhe i sigurisé sé informacioneve té

klasifikuara nga AKI

AKI éshté e autorizuar té mbledhé, t& mbajé dhe té shpérndajé informacione pér
géllime té ligjshme geveritare. Kéto aktivitete rregullohen me procedura strikte, né
pajtueshméri me parimin e ligjshmérisé, té proporcionalitetit, té nevojés pér té ditur dhe
vetém pér avancim té sigurisé kombétare. | gjithé informacioni i mbledhur klasifikohet

né njé ményré, gé pércaktohet si e pérshtatshme nga drejtori i AKI-sé dhe né
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pajtueshméri me legjislacionin pérkatés né fuqgi pér mbrojtjen dhe Kklasifikimin e
informacionit (Ligji pér AKI-né, Neni 23).

Punonjésit e AKI-sé duhet té mbrojné informacionin e klasifikuar dhe, si kusht
punésimi, nénshkruajné njé marréveshje pér ruajtjen e fshehtésisé. Obligimi pér té
mbrojtur kéto fshehtési nuk pushon, kur punonjési nuk éshté mé i punésuar né AKI.
Procedura e pérmendur mé lart lejon mbledhjen e informacionit i cili pérfshin, por nuk
kufizohet né informacionin e mbledhur gjaté aktivitetit té ligjshém té inteligjencés,
informacionin gé del nga hetimi i ligjshém i personelit ose sigurimit fizik, ose
informacionin gé ka té béjé me personat pér té cilét ka arsye té besohet se jané burime
apo kontakte potenciale me géllimin e vetém té pércaktimit té pérshtatshmérisé ose té
besueshmeérisé té tyre (Ligji pér AKI-né, Neni 23).

Né kryerjen e detyrave dhe té pérgjegjésive té veta, AKI-ja mund té mbledhé
informacione duke i fshehur arsyet pér mbledhjen e tij, pér shkak té natyrés sekrete té
tyre; mund té krijojé kontakte té fshehta me individé private; mund té krijojé dhe mund
té pérdoré sisteme informacioni pér avancimin e mbledhjes sé inteligjencés; mund té
pérdoré forma té mashtrimit operativ gé nuk shkaktojné léndime fizike apo qé démtojné
shéndetin; mund té pérgatisé dhe té pérdoré dokumente mbulesé pér mbrojtjen e
punonjésve té AKI-sé dhe té personave fiziké gé bashképunojné me ta, si dhe fshehjen e
géllimit té sigurisé sé tyre; mund té krijojé dhe t€ mbajé organizata té pérkohshme pér
géllime t& mbledhjes sé fshehté té té dhénave, si dhe mund té caktojé punonjés té AKI-
sé té punojné né fshehtési né institucione apo organe té Kosovés (Ligji pér AKI-né,
Neni 23).

AKI ndérmerr masat pérkatése té sigurisé pér mbrojtjen e informacioneve, té

ruajtura né skeda té automatizuara té té dhénave, nga shkatérrimi aksidental apo i
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paautorizuar, nga humbja aksidentale, si dhe nga qasja, nga ndryshimi dhe nga
shpérndarja aksidentale (Ligji pér AKI-né, Neni 31).

Mbikéqgyrja e AKI-sé kryhet nga Komisioni Mbikéqyrés Parlamentar. Gjaté
mbikéqgyrjes parlamentare té ushtruar nga ky Komision do té vihet né dispozicion
informacion i klasifikuar, pérvecse kur shpalosja e tij do té kércénonte interesat vitale té
sigurisé kombétare té lidhura me mbrojtjen e burimeve dhe té metodave né njé rast
specifik. Anétarét e Komisionit Mbikéqyrés Parlamentar jané té detyruar té ruajné
fshehtésiné lidhur me informacionin gé ka té béjé me sekretet zyrtare né té cilat kané
pasur gasje dhe ky obligim i ruajtjes sé sekretit do té mbetet né fuqi pas pérfundimit té
kétij mandati (Ligji pér AKI-né&, Neni 38). Komisioni mbikéqyrés parlamentar krijon
procedura me shkrim pér té mbrojtur siguriné e informacioneve té klasifikuara nga
zbulimi dhe qgasja e paautorizuar. (Ligji pér AKI-né, Neni 35). Né ményré gé té kryejné
funksionet e tyre mbikéqyrése, anétaréve té komisionit u duhet gasje né informacionet e
klasifikuara.

Ligji pér Klasifikimin e Informacioneve dhe Verifikimin e Sigurisé, me
pérjashtim té Presidentit, Kryeministrit dhe Kryetarit t¢ Kuvendit, kérkon nga secili,
pérfshiré dhe deputetét e Kuvendit té Kosovés, t'i nénshtrohen verifikimit té sigurisé
para se té kené gasje né informacionet e klasifikuara. Kjo e 1é t& hapur mundésiné gé
deputetit mund t'i refuzohet kérkesa pér gasje né informacion té klasifikuar.

Qé nga themelimi i saj e deri mé sot AKI, ka arritur té performojé detyrat e saj
me profesionalizém. Deri mé tani, asnjé rast i shkeljes sé té drejtave té njeriut nga ana e
AKI-sé nuk éshté evidencuar nga Avokati i Popullit.

AKI ka arritur té identifikojé me kohé disa celula terroriste né Kosové, madje ka

ngritur dyshime se “disa organizata joqgeveritare ishin té pérfshira né disa aktivitete té
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dyshimta pér pastrimin e parave, né funksion té akteve té ardhshme terroriste né Lindjen
e Mesme. Bazuar né kéto suksese, Departamenti Amerikan i Shtetit ka pérshéndetur

performancén e AKI-sé (Raporti i Shteteve pér Terrorizmin” 2009).

7.8. Agjencia pér Siguri dhe Inteligjencé e Republikés sé Sllovenisé — SOVA

Agjencia pér Siguri dhe Inteligjencé e Sllovenisé (SOVA) éshté themeluar si
agjenci e pavarur informative dhe e sigurisé menjéheré pas njohjes sé pavarésisé sé
Republikés sé Sllovenisé. Integrimi i Sllovenisé né NATO, BE dhe né mekanizmat e
tjeré ndérkombétaré ka krijuar lehtésira edhe né fushén e sigurisé. Bazuar né parimin se
vendi ka nevojé pér njé organizaté profesionale dhe efektive, SOVA, si shérbim i
pavarur ofron mbéshtetje né marrjen e vendimeve pér siguriné kombétare té Republikés.

Bazé ligjore pér veprimtariné e saj éshté Akti, i miratuar fillimisht né vitin 1999
e, mé pas, i ndryshuar né néntor té vitit 2003. Neni 2 i Aktit i pércakton tri detyra
themelore té agjencisé: mbledhja e té dhénave; vlerésimi i té dhénave dhe transmetimi i
té dhénave nga jashté ose né lidhje me vendet tjera té botés.

Megenése Republika e Sllovenisé ka sistem shtetéror demokratik, puna e
institucioneve té sigurisé e, né vecanti, e atyre inteligjente, ka disa institucione
mbikéqyrése. Né rastin konkret, Agjencia pér Siguri dhe Inteligjencé mbikéqyret nga
geveria, pérmes Komisionit Parlamentar, nga gjykata pérkatése, nga Avokati i Popullit,
nga gjykata e auditimit té buxhetit dhe nga zyra e mbikéqyrjes prané Ministrisé sé

Financave. Gjithashtu, SOVA ka edhe mekanizmat e brendshém té kontrollit.
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7.9. Agjencia e Sigurisé dhe Inteligjencés sé Kroacisé - SOA

Agjencia e Sigurisé dhe Inteligjencés éshté Shérbimi Kroat i Sigurisé dhe
Inteligjencés, i themeluar né vitin 2006, me miratimin e Aktit té Sistemit té Sigurisé dhe
Inteligjencés sé Republikés sé Kroacisé.

Sistemi i Sigurisé dhe Inteligjencés né Kroaci éshté reformuar né vitin 2006, me
miratimin e Ligjit pér Siguriné dhe Sistemin e Inteligjencés (Zakon o sigurnosno-
obavjestajnom sustavu). Me kété ligj jané krijuar dy shérbime té sigurisé, qé jané ende
aktive sot:

Agjencia e Sigurisé dhe Inteligjencés.

Agjencia e Sigurisé dhe Inteligjencés Ushtarake.

Agjencia e Sigurisé dhe Inteligjencés éshté pérgendruar né parandalimin e
veprimtarive apo veprimeve té ndérmarra gé rrezikojné rendin kushtetues, siguriné e

organeve shtetérore, té qytetaréve dhe interesat kombétare, si né vijim:

- terrorizmi dhe format e tjera té dhunés sé organizuar,

- aktivitetet e inteligjencés té agjencive té huaja té inteligjencés, té organizatave
dhe individéve,

- organizatat ekstremiste dhe aktivitetet e grupeve dhe té individéve,

- rrezikimi i sigurisé sé zyrtaréve mé té larté shtetéroré dhe i hapésirave dhe i
objekteve té mbrojtura,

- krimi i organizuar dhe krimi ekonomik,

- gasja e paautorizuar né sistemet e informacionit dhe té komunikimit té

mbrojtura té organeve geveritare,
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- zbulimi i informacionit té klasifikuar nga drejtuesit dhe punonjésit e organeve
shtetérore, té institucioneve shkencore dhe personat juridiké me autorizime
publike,

- aktivitetet e tjera, gé synojné té kércénojné siguriné kombétare.

SOA mbledh, analizon, pérpunon dhe vleréson té dhénat ekonomike,
politike, shkencore-teknologjike, té sigurisé dhe té dhéna tjera gé kané té béjné me
shtetin, me organizatat, me aleancat politike dhe ekonomike, me grupe dhe njeréz,
vecanérisht ato gé tregojné géllimet, aftésité, planet dhe aktivitetet sekrete, me té cilat
kércénohen siguria kombétare ose té dhénat gé cilat jané me réndési pér siguriné

kombétare té Republikés sé Kroacise.
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KAPITULLI 8: PERFUNDIME DHE REKOMANDIME

Nga studimi dhe analiza komplekse e sigurisé sé informacionit, né pérgjithési,
dhe veprave penale té ndérlidhura me siguriné e informacionit, né vecanti, né Kosové
pér periudhén 2007-2015, si dhe nga shtjellimi i hipotezave bazé té kétij punimi
népérmjet metodologjive shkencore té prezantuara né pjesén e hyrjes, kemi arritur né
disa pérfundime dhe rekomandime gé sipas mendimit toné jané té dobishme dhe qé jané

pasqyruar né vijim.

8.1. PERFUNDIME

- Informacioni dhe siguria e tij jané bashkudhétaré, qé e kané pércjellé
zhvillimin e shogérisé.

- Shoqgéria bashkékohore sot ballafagohet me arritjet mé té médha té zhvillimit
tekniko- teknologjik. Rritja e pérdorimit té teknologjisé informative, né pérgjithési, dhe
e internetit, né vecanti, dhe tendenca pér njé shoqéri gjithnjé e mé té ndérlidhur rrit
edhe rreziget me té cilat pérballemi, sepse zhvillimi i teknologjisé informative dhe
pérdorimi i internetit né shogériné bashkékohore ka sjellé njé numér té madh
lehtésish, né njérén ané, dhe, né anén tjetér, njékohésisht ka krijuar lehtésira edhe pér
keqpérdorim té paramenduar té kétyre arritjeve teknologjike, ka Kkrijuar mundési

shumeé té lehta pér kryerje té veprave penale kundér sigurisé sé informacionit.

- Hapésira e informacionit dhe e sigurisé sé informacionit kérkon bashképunim
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dhe koordinim kombétar dhe ndérkombétar, pér té garantuar siguriné e
informacioneve. Siguria e informacionit éshté problem qé preokupon té gjithé
pérdoruesit e teknologjisé informative né njé shoqgéri. Né vecanti, siguria e

informacionit éshté ¢éshtje prioritare pér siguriné kombétare.

- Siguria e informacionit éshté detyré e gjithé shogérisé e kjo né Kosové dhe né
vendet tjera mund té arrinet duke ndértuar ura té bashképunimit kombétar dhe
ndérkombétar né harmonizimin e rregullave juridike dhe veprim té pérbashkét né
sigurimin e sistemeve globale informatike, zhvillimin e métejshém té politikave dhe té

procedurave pér luftimin e krimeve kompjuterike.

- Problemi i sigurisé sé informacionit dhe i veprave penale t& ndérlidhura me
siguriné e informacionit vazhdon té mbetet shqgetésim i madh edhe pér shogériné
kosovare, pasi kryerja e kétyre veprave pérbén formén mé té rrezikshme té shkeljes sé té

drejtave té njeriut, si dhe rrezik pér siguriné kombétare.

- Klasifikimi i informacioneve éshté njé komponenté shumé e réndésishme pér
siguriné e informacionit, sepse kjo mundéson themelimin e njé sistemi unik pér
klasifikimin dhe ruajtjen e informacioneve gé kané té& b&jné me interesat nacionale té
sigurisé si dhe pér verifikimin e sigurisé sé personave Qé kané qasje né kéto

informacione.

- Né Kosové, sipas kérkimeve tona, referuar burimeve dhe autoréve té ndryshém,

nuk rezulton gé disa vepra penale t& ndérlidhura me siguriné e informacionit, si¢ jané
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krimet Kibernetike, té kené ekzistuar mé paré. Faktet flasin se kéto vepra paragesin njé
fenomen krejt té ri, gé u shfaq pas vitit 1999, pas clirimit té Kosovés, kohé pas té cilés
morén pérmasa dramatike.

- Veprat penale kundér sigurisé sé informacionit kérkojné reagim té specializuar
té institucioneve té drejtésisé penale, té agjencive té zbatimit té ligjit dhe té
prokurorisé, prandaj kéto institucione duhet té avancojné kapacitetet e tyre pér rritjen e
efikasitetit dhe té efektivitetit té& hetimeve, té sigurimit té déshmive elektronike té

ndérlidhura me kéto vepra penale.

- Relevancat népérmjet trajtimit té figurave té veprave penale té ndérlidhura me
siguriné e informacionit, pérkufizimi juridik i gasur me Kodin Penal dhe disa ligje tjera
gé cilat jané pjesé pérbérése e kuadrit ligjor né Kosové, identifikimi i figurave dhe i
elementeve kryesore juridike té veprave penale dhe i veprimeve dhe elementéve té tjera,
rrethanat e cilésuara etj., pérbéjné njé ndihmesé pér studentin e drejtésisé dhe pér
juristin, gé té béjné dallimin e garté ndérmjet veprave té tjera dhe té pércaktojné sakté
dispozitén konkrete té pjesés sé posagme té Kodit Penal, ku cilésohet juridikisht vepra

penale dhe mbi bazén e sé cilés do té akuzohet autori i saj.

- Trajtimi i dallimit té garté midis veprave penale té ndérlidhura me siguriné e
informacionit do té ndihmojé sado pak punonjésit e policisé, té prokurorisé dhe té
gjykatave né kualifikimin e sakté té veprés. Po ashtu, edhe dallimi midis figurave té

kétyre veprave penale éshté me interes praktik.
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- Reformat e kryera né fushén e legjislacionit, né kuadrin e integrimit Europian
té Kosovés, harmonizimi i tij me konventat ndérkombétare dhe me standardet e BE-sg,
kané pérfshiré hartimin e amendamenteve pér njé pjesé té konsiderueshme té kuadrit
ligjor, si¢ jané Kodi Penal dhe Kodi i Procedurés Penale, si dhe hartimin e disa ligjeve té
reja né fushén e sigurisé sé informacioneve, si Ligji pér Klasifikimin e Informacioneve
dhe Verifikimin e Sigurisé, Ligji pér Parandalimin dhe Luftimin e Krimeve Kibernetike,

Ligji pér Mbrojtjen e té Dhénave Personale, si dhe shumé ligje tjera.

- Kuadri ligjor i Kosovés né fushén e sigurisé sé informacioneve ka ngjashméri
esenciale me legjislacionin e BE-sé, né pérgjithési, dhe me legjislacionin e Sllovenisé,

né veganti.

- Kosova, megjithése ka investuar shumé pér kompletimin e kuadrit ligjor né
fushén e sigurisé sé informacionit, ende né nivel kombétar nuk ka njé strategji
kombétare né fushén e sigurisé sé informacionit. Eshté nevojé urgjente hartimi i njé
Strategjie Kombétare té Sigurisé sé Informacionit, e cila brenda saj do té duhet té
pérmbajé edhe njé strategji sektoriale né fushén e sigurisé kibernetike.

Kété konkluzion e argumentoj duke u bazuar edhe né hulumtimin tim, té bazuar
né analizén e pyetésoréve, gé jané realizuar me tri Agjenci té Sigurisé, ku 99.1 % e té
anketuarve deklarojné se hartimi i njé strategji nacionale né fushén e sigurisé sé
informacionit éshté i nevojshém dhe duhet té jeté prioritet kombétar.

Kjo strategji do té na orientojé té reflektojmé mbi natyrén e vlerave gé ne
déshirojmé dhe gjykojmé se duhen mbrojtur. Ajo do t'u mundésojé Agjencive té

Sigurisé té kuptojné se né cilin segment gjenden hallkat e dobéta gé rrezikojné gjithé
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sistemin e informacionit dhe sigurisé sé tij.

- Punimi trajton edhe rreziget strategjike gé sjellin veprat penale kundér sigurisé
sé informacionit, né pérgjithési, dhe krimet kibernetike, né vecanti; rritjen dhe
zgjerimin e krimit té organizuar; shkeljen e té drejtés sé privatésisé; destabilizimin
ekonomik pérmes rasteve té mashtrimeve kompjuterike, ndérhyrjeve né sistemet

bankare, shtimit té pastrimit té parave etj.

- Rasti i Kosovés pérbén njé shembull ekzemplar t¢ modus operandit té veprave
penale kundér sigurisé sé informacionit. Ai duket shumé inovativ, krahasuar me grupet
kriminale té vendeve té tjera té rajonit. Fillimisht, ményra e veprimit té grupeve
kriminale kosovare ka gené né forma té thjeshta, si hyrje e paautorizuar né sistem
kompjuterik, kércénime dhe shantazhe pérmes e-mail-it, por, mé pas, u kalua né forma
mé té ashpra, duke iu bashkuar edhe grupeve mé té organizuara kriminale dhe duke

arritur gé, né ményré té paautorizuar, t& marrin té dhéna sekrete.

- Fakti gé veprat penale kundér sigurisé sé informacionit rrezikojné c¢do
pérdorues potencial té mjeteve té teknologjisé informatike dhe shfrytézues té internetit,
sugjeron forma mé té gjithanshme té informimit, trajnimit, edukimit apo té té mésuarit,
sidomos té té rinjve dhe té institucioneve té shoqérisé: familja, shkolla, shogéria civile,

institucionet e shtetit.

- Té dhénat tregojné se suksesi lidhur me parandalimin e veprave penale té

ndérlidhura me siguriné e informacionit varet shumé nga shkalla e njohjes dhe e

236



informimit té té rinjve pér mundésité e rrezikut nga krimet gé kryhen pérmes

shfrytézimit té paautorizuar té teknologjisé dhe té rrjeteve té komunikimit.

- Marrja e informacionit pér veprat penale té ndérlidhura me siguriné e
informacionit, pérmes pérfshirjes né programet shkollore apo pérdorimit té formave té
tjera gé pérdor shkolla, organizimi i punétorive té pérbashkéta té pérfagésuesve té
shogérisé civile, mediave dhe zyrtaréve té agjencive té sigurisé, organizimi i fushatave
ndérgjegjésuese pér shfrytézimin e drejté té internetit jané forma mé e miré pér
institucionalizimin e njé informimi té kualifikuar pér shogéring, né pérgjithési, dhe pér

rininé shkollore, né vecanti.

- Profili socio-demografik i autoréve té veprave penale kundér sigurisé sé
informacionit evidencon faktin se kéto vepra kryhen kryesisht nga autoré té krimit, qé
jané té gjinisé mashkullore. Nga 622 personat pér té cilét jané marré vendime

gjyqésore, 598 persona jané té gjinisé mashkullore, ndérsa 24 jané té gjinisé femérore.

- Autoré té krimeve kibernetike, kryesisht, jané persona gé posedojné njohuri
té avancuara pér sistemet kompjuterike dhe qé kryjné vepra kriminale, Kkryesisht,

pérmes teknologjisé kompjuterike.

- Bazuar né té dhénat e Sistemit Informativ té Policisé sé Kosoveés, né territorin

e Republikés sé Kosovés gjaté periudhés néntévjecare 2007-2015, jané evidencuar

gjithsej 2121 raste té veprave penale té ndérlidhura me siguriné e informacionit.
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- Né Kosové gjaté periudhés néntévjecare 2007-2015, jané nxjerré vendime
gjyqgésore pér 542 raste té gjykuara té veprave penale té ndérlidhura me siguriné e
informacionit, né té cilat kané gené té pérfshiré 622 persona. Nga 542 c¢éshtje té
gjykuara, jané marré mé pak vendime pér vepra penale t& ndérlidhura me siguriné e
informacionit né rajonin e Mitrovicés, gjithsej 17 vendime gjyqgésore, ndérsa rajoni né
té cilin jané marré mé shumé vendime gjyqgésore pér vepra penale té ndérlidhura me

siguriné e informacionit éshté rajoni i Pejés, gjithsej 162 vendime gjygésore.

- Analizimi i profilit arsimor i autoréve té veprave penale kundér sigurisé sé
informacionit evidencon faktin se nga 622 persona té dénuar pér veprat penale té
ndérlidhura me siguriné e informacionit 116 kané arsimim 8-vjecar, 399 kané arsimim

té mesém dhe 107 kané arsimim té larté.

- Agjencité e inteligjencés kané réndési t¢ madhe pér siguriné e informacionit.
Ato jané pjesé e réndésishme e sigurisé kombétare. Funksioni i tyre éshté grumbullimi
dhe analizimi i informatave pér kércénimet ndaj shtetit dhe popullsisé sé tij. Sa mé e
forté gé éshté inteligjenca e njé shteti ag mé té forté jané edhe sektorét tjeré si:
diplomacia, siguria, ekonomia dhe energjia. Agjencité e inteligjencés jané pjesa mé
vitale dhe mé e ndjeshme e njé shteti, ato jané stabilizuesit, por edhe alarmuesit e paré
té shtetit nése ai kércénohet. Shérbimet e inteligjencés luajné njé rol kritik né mbrojtjen
e shtetit dhe popullsiné e saj kundér kércénimeve ndaj sigurisé kombétare, duke

pérfshiré edhe terrorizmin.
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- Gjaté hulumtimit té késaj teme, éshté véné re se, megjithése né
institucione té ndryshme né Kosové ekzistojné rreth 25 baza té té dhénave,
megjithaté, mungon njé strukturé e miréfillté e té dhénave té unifikuara, gé do té
lehtésonte njé studim lidhur me shtrirjen e kétij fenomeni. Mungesa e njé strukture
unike té té dhénave nuk éshté vetém problem i mungesés sé njé baze unike té té
dhénave té institucioneve té sigurisé né nivel kombétar, por éshté problem i
pranishém pothuajse né té gjitha institucionet e sigurisé, sepse as né kéto
institucione nuk ekziston njé bazé unike e té dhénave, por baza té vecanta té té

dhénave.

Pérfundime pér hipotezat e punimit té doktoraturés

Hipoteza e paré: Né Republikén e Kosovés nuk ekziston njé infrastrukturé
ligjore e strukturuar, gé rregullon siguriné e informacionit.

Kjo hipotezé é&shté vértetuar. Si rezultat i hulumtimit t& béré, rezulton se nuk
ekziston njé infrastrukturé ligjore e strukturuar, gé rregullon siguriné e informacionit.

Né Republikén e Kosovés, veprat penale té ndérlidhura me siguriné e
informacionit nuk jané té parashikuara me njé kod apo ligj té vetém, por me disa ligje.
Disa vepra penale jané té parashikuara me Kodin Penal té Kosovés, disa me Ligjin pér
Parandalimin dhe Luftimin e Krimeve Kibernetike, ndérsa vepra penale “Zbulimi i
informacioneve té klasifikuara dhe mosruajtja ¢ informacioneve té klasifikuara” éshté e
parashikuar, edhe me Kodin Penal, edhe me Ligjin pér Klasifikimin e Informacioneve

dhe Verifikimin e Sigurisé. Pér kété vepér penale me Kodin Penal nuk éshté
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parashikuar dénimi gé mund té shqiptohet, por pércaktohet se pér kété vepér, autori
dénohet sipas Ligjit pér Klasifikimin e Informacioneve dhe Verifikimin e Sigurisé. Kjo
paraget njé pagartési juridike, sepse, parimisht, njé vepér penale nuk mund té parashihet
me dy ligje té aplikueshme, si¢ ndodh me kété vepér penale. Prandaj kjo vepér penale
nuk duhet té figurojé fare né Ligjin pér Klasifikim té Informacioneve dhe Verifikimin e
Sigurisé, por té figurojé te Kodi Penal, ngagé, sipas kritereve elementare pér ndértimin e
ligjeve, né pérgjithési, si dhe té ligjeve penale, né vecanti, nuk rekomandohet gé e njéjta

vepér penale té parashihet né dy apo mé shumé ligje.

Hipoteza e dyté: Né Kosové, né aspektin formal ekzistojné disa ligje té cilat
rregullojné siguriné e informacionit, por sfidues mbetet implementimi i kétyre ligjeve
né praktiké.

Kjo hipotezé éshté vértetuar. Sfidé kryesore éshté implementimi i ploté né
praktiké i ligjit pér klasifikimin e informacioneve dhe verifikimin e sigurisé. Me kété
ligj parashihet qé té gjithé zyrtaréve té cilét kané gasje né informacionet e klasifikuara
duhet t‘u béhet verifikimi i sigurisé, me géllim gé ata t& marrin certifikatén e sigurisé
dhe se mosmarrja e késaj rezulton me transferimin e personit apo té zyrtarit né njé
pozité tjetér t& barasvlershme, pér té cilén nuk nevojitet verifikimi i sigurisé apo, nése
kjo nuk éshté e mundur, atéheré mosmarrja e lejes sé sigurisé rezulton me largim nga
puna. Né disa institucione té sigurisé njé numér i konsiderueshém i zyrtaréve gé kané
gasje né informacionet e klasifikuara kané déshtuar né procesin e verifikimit té sigurisé,
sepse ata, sipas Agjencisé sé Kosovés pér Inteligjencé, kané paraqitur rrezik té

papranueshém pér siguringé, megjithaté, kéta zyrtaré nuk jané larguar nga vendet e tyre
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té punés, por vazhdojné té géndrojné aty dhe té kené autorizime té plota pér gasje dhe

pér trajtim té informacioneve té klasifikuara.

Hipoteza e treté: Né institucionet e sigurisé sé Republikés sé Kosoveés, siguria
fizike e informacionit i plotéson té gjitha standardet e kérkuara.

Kjo hipotezé éshté vértetuar. Né té gjitha institucionet e sigurisé né Kosové
aplikohen standarde té larta té sigurisé fizike té informacioneve. Kéto standarde jané né
pérputhje té ploté me ligjin pér Klasifikimin e Informacioneve dhe Verifikimin e
Sigurisé.

Institucionet e sigurisé sé Republikés sé Kosovés posedojné dhoma té té
dhénave, gé i plotésojné standardet mé té larta ndérkombétare té ruajtjes sé

informacioneve.

Hipoteza e katért: Né Kosové jané shénuar pak raste té veprave penale té
ndérlidhura me siguriné e informacionit. Né kéto raste autoré té veprave penale
kryesisht jané personat e gjinisé mashkullore.

Kjo hipotezé éshté vértetuar. Nga Gjykatat e Kosovés né territorin e Kosovés gjaté
periudhés 2007 — 2015, jané nxjerré 542 vendime gjyqésore pér 542 raste té veprave

penale, né té cilat kané gené té pérfshiré 622 persona.

241



8.2. REKOMANDIME

Né pérgjithési, studimi ka identifikuar fushat ku nevojiten pérmirésime dhe
ka identifikuar sfidat dhe céshtjet gé kérkojné vémendje mé té madhe, né ményré gé
té parandalohen dhe té luftohen veprat penale té ndérlidhura me siguriné e
informacionit.

Né vijim jané rekomandimet e dala nga punimi i doktoraturés:

- Té hartohet Strategjia Kombétare e Sigurisé sé Informacioneve. Autoritet pér
miratimin e késaj strategjie duhet té jeté Qeveria e Republikés sé Kosovés.

Kjo strategji do té plotésojé kuadrin ligjor né fushén e sigurisé sé informacionit
dhe do té lehtésojé luftén kundér veprave penale té ndérlidhura me siguriné e
informacionit. Vlerésojmé se, me nxjerrjen e kétij dokumenti dhe me zbatimin e tij,
siguria e informacionit do té pércaktohet si prioritet kombétar, duke siguruar prioritetet
afatshkurtéra, afatmesme dhe afatgjata té sigurisé informacionit.

Hartimi dhe zbatimi i késaj strategjie do t& mundésojé avancimin e standardeve
té sigurisé sé informacionit dhe kjo do t¢ mundésojé edhe mbrojtjen e informacioneve té
klasifikuara ndaj sistemeve depértuese té disa vendeve Qé jané té interesuara né

zotérimin e informacionit té klasifikuar t&€ Kosovés

- Té hartohet Strategjia pér Siguriné Kibernetike. Autoritet pér miratimin e

késaj strategjie duhet té jeté Ministria e Punéve té Brendshme e Republikés sé

Kosovés.
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Hartimi i Strategjisé pér Siguriné Kibernetike do té mundésojé avancimin e
standardeve té sigurisé sé hapésirés kibernetike t& Kosovés dhe mbrojtjen nga sulmet
kibernetike, sepse me kété strategji do té pércaktoheshin masat konkrete pér krijimin e

njé hapésire kibernetike té sigurt.

-Té béhet plotésimi i Kodit Penal t& Kosovés. Né Kodin Penal té Kosovés té
parashihet njé Kapitull i vecanté gé té emértohet Veprat Penale kundér Sigurisé sé
Informacionit, sepse inkorporomi i kétyre veprave né njé kapitull té vecanté

mundéson procedim penal mé té lehté.

- Ligji pér Parandalimin dhe Luftimin e Krimeve Kibernetike té shfugizohet
dhe té gjitha veprat penale gé i parashikon ky ligj té inkorporohen né Kodin Penal té

Kosovés.

- Vepra penale “Zbulimi i informacioneve té klasifikuara dhe mosruajtja e
informacioneve té klasifikuara”, e cila, aktualisht éshté e parashikuar me dy ligje té
aplikueshme: me Kodin Penal té Kosovés dhe me Ligjin pér Klasifikimin e
Informacioneve dhe Verifikimin e Sigurisé, nuk duhet té figurojé fare né Ligjin pér
Klasifikimin e Informacioneve dhe Verifikimin e Sigurisé, por vetém né Kodin Penal
té Kosoveés.

Pér kété vepér penale né nenin 133 té Kodit Penal nuk éshté parashikuar fare
dénimi qé mund t’i shqiptohet autorit t€ krimit, por pércaktohet se, pér kété vepér, autori
dénohet sipas Ligjit pér Klasifikimin e Informacioneve dhe Verifikimin e Sigurisé. Kjo

vepér penale nuk duhet té figurojé fare né Ligjin pér Klasifikim té Informacioneve dhe
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Verifikimin e Sigurisé, sepse, sipas kritereve elementare pér ndértimin e ligjeve, né
pérgjithési, si dhe té ligjeve penale, né veganti, nuk rekomandohet gé e njéjta vepér

penale té parashihet né dy apo mé shumeé ligje.

-Né nivel kombétar té ndértohen dhe té avancohen standarde unifikuese té té
gjitha bazave té té dhénave.

Né Késhillin Prokurorial té Kosovés té ndértohet njé Sistem elektronik pér
menaxhimin e rasteve. Né Prokuroriné e Kosovés té béhet regjistrimi i t¢ dhénave né
bazat e té dhénave pér veprat penale dhe kéto té dhéna té pasqyrohen né raporte

statistikore, té cilat duhet té jené transparente pér publikun.

- Té avancohen mé tutje kapacitetet e agjencive té zbatimit té ligjit né luftimin
e krimit kibernetiké.

Té rriten kapacitetet e Policisé sé Kosovés pér luftimin e krimeve kibernetike.
Sektori pér Luftimin e Krimeve Kibernetike t& ngrihet né nivel Drejtorie pér luftimin e
Krimeve Kibernetike.

- Té zbatohen sistemet e zbulimit té ndérhyrjeve, duke pérdorur sensoré pasivé
pér té identifikuar rastet kur pérdoruesit e paautorizuar pérpigen pér t’u qasur né
rrjetet dhe né sistemet e T1-sé.

Té béhet mbikéqyrja dhe filtrimi i informacionit té shpérndaré pér parandalimin

e rrezigeve gé mund té sjellé informacioni nga interneti.

- Té punohet mé shumé né ndérgjegjésimin e publikut, me géllim ngritjen e

vetédijes sé publikut pér shfrytézimin e drejté té resurseve té teknologjisé informative
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dhe ngritjen e vetédijes pér shfrytézimin e drejté dhe té singerté té resurseve té
teknologjisé informative né lidhje me veprat penale té ndérlidhura me siguriné e
informacionit.

Té organizohet mbajtja e ligjératave, e punétorive dhe e seminareve me
organizatat e sigurisé, me institucionet arsimore, me shogériné civile dhe me té tjeré, me
géllim senzibilizimin ~ né njohjen me ményrat dhe me mjetet e kegpérdorimit té
kompjuteréve, pér ményrat dhe masat pér parandalimin dhe luftimin e veprave penale

té ndérlidhura me siguriné e informacionit.

- Té investohet mé shumé né trajnimin e vazhdueshém té zyrtaréve.

Bazuar né analizén e pérgjigjeve nga pyetésorét rezulton se mbi 64% e zyrtaréve
té organeve té sigurisé nuk kané vijuar asnjé trajnim né fushén e sigurisé sé
informacioneve. Eshté e domosdoshme qé atyre t'u ofrohen rregullisht trajnime né

fushén e sigurisé sé informacioneve.

- Té organizohen konferenca, seminare apo punétori té pérbashkéta me
organizatat e sigurisé, né ményré gé te zyrtarét e organeve té sigurisé té ngrihet niveli
I vetédijes dhe i profesionalizmit pér informacionin dhe pér réndésiné e sigurisé sé
informacionit; té rritet fryma e bashképunimit dhe besimit reciprok, e cila do té
rezultonte né ngritjen e "urave té bashképunimit™ mes organizatave té sigurisé dhe
né avancimin e profesionalizmit, té efikasitetit dhe té efektivitetit né fushén e
shkémbimit té informacioneve.

Ky rekomandim argumentohet bazuar né faktin se mbi 64% e té anketuarve

punonjés té organeve té sigurisé nuk kishin marré pjesé né ndonjé konferencé, seminar
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apo punétori té pérbashkét me organizatat tjera té sigurisé, ku ka gené temé
informacioni, siguria e informacionit apo shkémbimi i informacioneve, del éshté e
domosdoshme gé té organizohen konferenca, seminare apo punétori té pérbashkéta me
organizatat tjera té sigurisé, né ményré gé tek ata té rritet fryma e bashképunimit dhe e
besimit reciprok, e cila do té rezultonte né ngritjen e "urave té bashképunimit” mes
organizatave té sigurisé dhe ngritje té profesionalizmit, té efikasitetit dhe té efektivitetit

né fushén e shkémbimit té informacioneve.

- Té punohet pér ngritjen e nivelit té bashképunimit me organizatat vendore
dhe ato ndérkombétare né luftén kundér veprave penale té ndérlidhura me siguriné e
informacionit.

Té punohet mé shumé né lobimin me géllim anétarésimin e Policisé sé Kosovés
né organizatat ndérkombétare: EUROPOL, INTERPOL, FRONTEX, SELECO etj.
Anétarésimi i Policisé sé Kosovés né kéto organizata do ta avanconte bashk&punimin
dhe do ta ngrinte nivelin e punés me shkémbimin e informacioneve né luftén e
pérbashkét kundér krimit té organizuar, terrorizmit dhe korrupsionit.

- Té shtohen hetimet proaktive, si ményra mé efektive me té cilén mund té
arrinet ndjekja e suksesshme penale e autoréve té veprave penale té ndérlidhura me
siguriné e informacionit.

- Té zhvillohen nga organet e zbatimit té ligjit mé shumé operacione té
pérbashkéta hetimore ndérkombétare, té cilat, si¢ tregon pérvoja e deritanishme, jané
ményra mé e miré e luftés kundér veprave penale té ndérlidhura me siguriné e
informacionit, kur autorét e krimeve jané nga disa shtete. Numri i kétyre operacione té

pérbashkéta né té ardhmen duhet té rritet.
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Rekomandime pér hipotezat e punimit té doktoraturés

Rekomandime pér hipotezén e paré: Né Republikén e Kosovés nuk ekziston njé
infrastrukturé ligjore e strukturuar, gé rregullon siguriné e informacionit.

Té béhet plotésimi dhe amendimi i métejmé i kuadrit ligjor gé rregullon
siguriné e informacionit né Kosove.

Veprat penale gé ndérlidhen me siguriné e informacionit dhe gé jané té
parashikuara me ligjin pér parandalimin dhe luftimin e krimeve kibernetike duhet té
inkorporohen né Kodin Penal té Kosovés. Né Kodin Penal t¢ Kosovés, veprat penale
kundér sigurisé sé informacionit té pérfshihen né njé kapitull té vecanté té veprave

penale dhe ky kapitull t€ emértohet: Veprat penale kundér sigurisé sé informacionit.

Rekomandime pér hipotezén e dyté: Né Kosové, né aspektin formal ekzistojné
disa ligje té cilat rregullojné siguriné e informacionit, por sfidues mbetet implementimi i
kétyre ligjeve né praktike.

Té béhet implementimi i ploté ligjit pér klasifikimin e informacioneve dhe
verifikimin e sigurisé pér té gjithé zyrtarét qé kané gasje né informacionet e klasifikuara.

Né té gjitha institucionet e sigurisé sé Kosovés dhe né institucionet e tjera, té
gjithé zyrtaréve gé kané gasje né informacionet e klasifikuara dhe gé kané déshtuar né
procesin e verifikimit t€ siguris€ t’u ndalohet menjéheré gasja né informacionet e
klasifikuara dhe ata té transferohen né pozita pune té barasvlefshme me pozitat aktuale

dhe kur kjo nuk éshté e mundur, ata té largohen nga vendet e tyre té punés.
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Té krijohet njé Agjenci pér verifikimin e siguriseé.

Rekomandimet pér hipotezén e treté: Né institucionet e sigurisé sé Republikés
sé Kosovés, siguria fizike e informacionit i plotéson té gjitha standardet e kérkuara.

Megjithése institucionet e sigurisé sé Republikés sé Kosovés posedojné dhoma
té té dhénave, numri i kétyre dhomave duhet té rritet, ashtu si¢ parashihet me standardet
mé té larta ndérkombétare. Secila agjenci sigurie né nivel vendi, duhet té keté, sé paku,
dy Dhoma té té Dhénave, té cilat duhet té jené té lokalizuara né distancé dyzet kilometra
larg nga njéra-tjetra, me géllim gé, né raste té rrezikut eventual té shkatérrimit té
Dhomeés sé té Dhénave nga ndonjé sulm kriminal, sulm terrorist apo nga forca madhore,

shfrytézohet Dhoma tjetér e té Dhénave.

Rekomandimet pér hipotezén e katért: Né Kosové jané shénuar pak raste té
veprave penale té ndérlidhura me siguriné e informacionit. Né kéto raste autoré té

veprave penale kryesisht jané personat e gjinisé mashkullore.

Megjithése né Kosové jané shénuar pak raste té veprave penale té ndérlidhura
me siguriné e informacionit, duhen rritur kapacitetet dhe masat pér parandalimin dhe
zbulimin e kétyre veprave penale, me géllim gé né vazhdimési té aplikohen masat e

mbikéqyrjes dhe té paralajmérimit té& hershém.

Duhet té rritet numri i zyrtaréve té agjencive té zbatimit té ligjit né kuadér té
njésive té specializuara, gé merren me luftimin e veprave penale té ndérlidhura me

siguriné e informacionit.
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Té gjitha kéto rekomandime té theksuara mé lart jané té nevojshme pér t’u
realizuar, me géllim luftimin me efikasitet mé té madh té veprave penale té ndérlidhura
me siguriné e informacionit, ngagé teknologjia informatike gjithnjé po shénon
pérparime té shpejta, té cilat né ményré permanente duhet té pércillen.

Kjo éshté e nevojshme edhe pér té realizuar avancimin e standardeve té sigurisé
sé informacioneve dhe té rritjes sé efikasitetit t¢ Agjencive té Sigurisé né parandalimin
dhe zbulimin e veprave penale té ndérlidhura me siguriné e informacionit, sepse kéto
Agjenci gjithnjé duhet té jené té pérgatitura pér té ecur njé hap para autoréve té

kétyre veprave penale.
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